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요       약
기존 IPv4 주소의 고갈로 인해 IPv6로의 주소 전환이 예상되며, 이는 IPv4 네트워크와 IPv6 네트워크

의 혼재 상황을 야기시킨다. 이는 IPv4 주소체계와 IPv6 주소체계가 다르므로 주소 전환 문제와 이에 

따른 보안상의 문제가 발생 할 수 있다. 이를 해결하기 위해서 NAT-PT, NAT64와 같은 변환기술이 개

발되었고, 각 네트워크에서의 보안기술도 개발되었다. 그러나 기존 연구는 각 네트워크에서의 보안 취

약점 분석과 보안성 강화방안을 연구하였지만, IPv4/IPv6 혼재 상황에서의 보안 취약점에 관한 연구들

은 부족한 실정이다. 본 논문에서는 향후 도래할 IPv4/IPv6 네트워크 혼재 상황에서 사용될 전환 기술 

중 변환 기술인 NAT-PT와 NAT64를 중심으로 보안 취약점을 분석하고, 보안성 강화방안을 제시하였다.

(그림 1) NAT-PT의 구성

1. 서론

   최근 스마트폰, VoIP, IPTV 등 다양한 디바이스 보급 

증가로 IPv4 주소는 고갈 되었고, IPv6로의 전환이 가속

화 되고 있다. 이러한 IPv6로의 전환은 단시일에 이루어

지는 것이 아니므로, IPv4와 IPv6의 공존을 위하여 많은 

전환 기술들이 개발되었다.

   IPv4는 보안을 고려하지 않고 설계되었기 때문에 보안

에 취약한 특성을 가지며 IPv6로의 전환 환경은 IPv4의 

취약점 및 IPv6의 취약점, 혼재상황에서의 취약점 등 보

안적인 측면에서 기존 주소체계 보다 더욱 취약하다. 

   본 논문은 전환 기술 중 변환 기술을 중심으로, IPv4/IPv6 

혼재 상황에서 발생 할 수 있는 보안 취약점을 분석하고 보안

성 강화방안을 제시한다. 

   본 논문의 구성은 다음과 같다. 2장에서 변환 기술인 

NAT-PT[1]와 NAT64[2] 동작방식 및 특징을 기술하며, 

3장에서 NAT-PT와 NAT64 기술의 보안 취약점 및 보안

성 강화방안을 제시한다. 마지막으로 4장에서 결론을 맺는다.

2. 관 련연구

   전환 기술은 IPv4 네트워크에서 IPv6 네트워크로 넘어

가기 위해 필수적으로 요구되는 기술로 크게 듀얼스택, 터

널링, 변환 기술로 분류된다. 이 중 변환기술은 IPv4네트워

크와 IPv6네트워크 서로 상호통신을 하기 위해 사용된다. 

   IPv4와 IPv6는 헤더 구조 및 길이가 다르기 때문에  

이 둘이 서로 통신을 할 때에는 각자에게 맞는 IP 형태로 

변환하는 과정이 필요하다. 이러한 변환 기술로 NAT-PT, 

NAT64가 있다. 

2.1 NAT-PT(Network Address Translation/Protocol 

Translation)

   NAT-PT는 IPv4 주소 풀에서 동적으로 IPv4 주소를 할

당해 주는 NAT(Network Address Translation)[3] 기능과 

SIIT(Stateless IP/ICMP Translator)[4] 기능, 그리고 어플

리케이션에 따라 발생하는 추가적인 요구사항을 변환해주

는 ALG(Application Level Gateway) 기능으로 이루어져

있다. NAT-PT의 IPv6 주소는 /96 크기의 IPv6 프리픽스

와 IPv4 주소로 구성된다[5].

   NAT-PT는 각 네트워크상의 노드들이 듀얼스택을 탑

재하지 않고 통신 할 수 있다는 장점이 있다. 그러나 

NAT-PT는 IP계층의 주소변환만 수행하므로, 어플리케이

션에서 IP를 사용하는 경우 어플리케이션을 지원하는 

ALG가 필요하다[6].

제37회 한국정보처리학회 춘계학술대회 논문집 제19권 1호 (2012. 4)

- 761 -



(그림 3) NAT-PT의 보안 취약점

   (그림 1)은 IPv6 네트워크 내부의 호스트 A와 IPv4 네

트워크의 호스트 B가 상호통신을 하기 위해 NAT-PT를 

사용하는 동작과정을 보여준다.    

   호스트 A는 NAT-PT에게 IPv6 패킷을 전송한다. 

NAT-PT 라우터는 IPv6 패킷의 목적지 주소를 확인하여, 

매핑 정보에 맞게 출발지와 목적지 주소를 IPv4 주소로 

변환 후, 호스트 B에게 IPv4 패킷을 전송한다[7].

2.2 NAT64

   NAT64는 DNS64와 더불어 IPv6 네트워크의 클라이언트

가 IPv4 네트워크의 서버로 통신을 할 수 있도록 하는 변환 

메커니즘이다. NAT64는 기본적으로 IPv6 클라이언트가 

IPv4 서버로 통신을 하는 것을 지원하나, NAT64가 IPv6 네

트워크의 클라이언트에 대한 정적으로 구성된 바인딩 정보

를 가지고 있을 경우, IPv4에서 IPv6로의 통신도 가능하다.

   NAT64와 DNS64는 적용이 쉽고 기존의 IPv6와 IPv4 장

비에 변화를 주지 않고 적용할 수 있다는 장점이 있다.

(그림 2) NAT64의 구성

   

   (그림 2)는 IPv6 네트워크의 호스트 A가 IPv4 네트워

크의 웹서버와 통신 하고자 할 때의 동작과정을 설명한다.

   호스트 A는 DNS64로 웹 서버의 도메인 이름에 대한 

IP 주소를 요청한다. DNS64는 DNS와 통신하여 웹서버의 

IPv4 주소를 얻게 되고, NAT64의 IPv6 프리픽스를 붙여 

호스트 A로 전송한다. 그리고 호스트 A는 NAT64 라우터

로 TCP SYN 패킷을 전송한다. NAT64는 사용하지 않은 

포트를 IPv4 주소와 매핑하여 NAT64의 매핑 테이블을 

구성한다. 이후, NAT64는 IP/ICMP 변환 알고리즘을 사

용하여 IPv6 헤더를 IPv4 헤더로 변환하여 웹 서버로 전

송한다[2].

3. 변환 기술의 보안 취약점 및 보안성  강화 방안

3.1 NAT-PT의 보안 취약점 및 보안성  강화 방안

   NAT-PT에서 발생할 수 있는 보안 취약점은 서비스

거부공격, MITM공격, 스니핑, 스푸핑이 있다. 이를 자세

히 살펴보면 다음과 같다.

 

 보안 취약점

   (그림 3)에서와 같이 IPv6 네트워크에 있는 호스트 

A가 IPv4 네트워크에 있는 호스트 B로 패킷을 보

낼 때, 공격자는 NAT-PT 라우터에게 전송하는 패

킷을 가로채 최소 크기로 조각내서 NAT-PT 라우

터로 전송한다 이때, NAT-PT 라우터는 패킷을 재

조합하는 과정에서 버퍼 과부화와 CPU의 자원이 

크게 소모되어 서비스거부공격이 발생한다.

   (그림 3)에서 공격자는 IPv6 네트워크의 호스트 A

에 대한 IPv6 주소를 스푸핑하여 공격자가 IPv6의

소스주소를 다량으로 생성하고 NAT-PT 라우터로 

전송함으로써 NAT-PT 라우터가 가진 IPv4 주소 

풀을 모두 고갈시킬 수 있다. 

   (그림 3)에서와 같이 IPv6 네트워크에 있는 공격자

가 NAT-PT 라우터처럼 가장하여 IPv6 호스트 A

에 조작된 IPv6 프리픽스를 할당하여, 패킷을 가로

챌 수 있다. 

   이러한 NAT-PT에서 발생할 수 있는 보안 취약점에 

대응하기 위한 보안성 강화 방안은 다음과 같다.

 보안성 강화방안

   NAT-PT 라우터는 최소 크기로 조각난 첫 번째 

패킷을 받으면 그 패킷의 필요한 모든 헤더 정보를 

충분히 가질 수 있는 크기인지를 검증해야 하며 

NAT-PT 라우터에서 패킷필터링의 기능을 수행해

야 한다.

   IPv6 호스트 A의 TCP/UDP 포트를 IPv4 호스트 B

의 주소에 부합하는 TCP/UDP 포트로 매핑을 지원

하는 NAT-PT에 인증기술(포트인증) 사용을 통해 

IPv4 주소 풀 고갈을 방지해야 한다. 

   위조된 IPv4(혹은 IPv6) 패킷과 정상적인 IPv4(혹

은 IPv6) 패킷을 구분할 수 있는 방안과 공격자가 

출발지 주소를 위조하지 못하게 하는 SEND[8] 기

술의 보안 옵션 CGA을 설정하여 공격자로부터 패

킷을 보호 할 수 있다.
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3.2 NAT64 의 보안 취약점 및 대응방안

(그림 4) NAT64의 보안 취약점

   NAT64에서 발생할 수 있는 보안 취약점은 서비스거

부공격, MITM 공격, 캐쉬 포이즌 공격이 있다. 이를 자세

히 살펴보면 다음과 같다.

 보안 취약점

   (그림 4)와 같이 IPv6 네트워크의 호스트 A가 IPv4 

네트워크의 웹 서버와 서로 통신을 하려고 할 때, 

공격자는 출발지 IPv6 주소를 변경하여 다량의 패

킷을 NAT64 라우터로 전송하면 NAT64의 자원(프

로세스, 메모리)을 고갈시킬 수 있다. 

   (그림 4)와 같이 공격자가 DNS64 서버에게 IPv4의 

바인딩 주소를 추측할 수 있다면 대량의 패킷을 바

인딩한 IPv4 주소로 전송하여 NAT64 내부에서의 

Hairpinning 루프를 발생할 수 있다. 그리고 DNS

서비스는 UDP기반 네트워크 서비스를 제공하므로 

패킷 검증에 대한 매커니즘을 가지고 있지 않다. 따

라서 공격자가 DNS64에 위,변조된 패킷을 삽입함

으로 인해 DNS서비스의 기능을 마비시키거나 캐쉬 

포이즌 공격을 할 수 있다. 

   이러한 NAT64에서 발생할 수 있는 보안 취약점에 대

응하기 위한 보안성 강화 방안은 다음과 같다.

 보안성 강화방안

   NAT64 라우터는 IPv6 주소를 검증하여 보호할 수 

있다. 즉, SYN 패킷의 IPv6 주소가 실제 사용되는 

정상적인 IPv6 주소인지를 검증해야 하며. SEND의 

CGA를 사용하여 공격자로부터 자원을 보호 할 수 

있다.

   NAT64 라우터는 바인딩 테이블을 검사하여 출발

지 주소에 프리픽스64를 포함하여 수신되는 패킷을 

필터링하여야 한다. 그리고 송신자가 전송한 메시

지를 DNS64가 발신인증으로 검사하고, DNS서버에

서 전송되는 데이터에 대한 위,변조에 무결성을 제

공할 수 있어야한다.

4 . 결론

   본 논문에서 NAT-PT와 NAT64는 스니핑, 스푸핑을 기

반으로 서비스거부공격, MITM, 캐쉬 포이즌 공격에 대해 

보안이 취약한 것으로 분석하였다. 이에 대한 강화방안으로

는 본 논문에서 SEND의 CGA, 패킷필터링, 데이터발신인

증, 포트인증 등과 같은 다양한 인증기술을 제시하였다.

   향후 연구에서는 본 논문에서 제시한 것과 더불어 전

환 기술 전체에 대한 보안 취약성을 분석하고 보안성 강

화 방안의 지속적인 연구가 필요하다.
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