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요       약
차량통신은 차량 내부 단말기 (OBU)를 통해 차량 간 (V2V) 통신을 제공하고, 노변 장치 (RSU)를 통

해 차량과 인프라 간 (V2I) 통신을 제공하는 기술이다. 이를 통해 사용자는 교통사고 예방을 위한 서

비스, 인터넷 연결 등을 통한 다양한 서비스를 제공받을 수 있다. 하지만 차량 주행 시 통신의 안전성

이 보장되지 않는다면 위장공격 및 메시지 변조 공격 등으로 인해 사고를 발생 시킬 수 있다. 따라서 

인증 및 무결성 제공 등 차량통신 메시지의 안전성이 보장 되어야 한다. 본 논문에서는 차량통신에서

의 보안 서비스를 분석하였고, IEEE 1609.2에 정의된 보안 알고리즘의 요구조건을 만족하는지 분석하

여 적합성을 판단하였다.

1. 서론

  최근 무선통신과 위성 위치 확인 시스템 (GPS, Global 

Positioning System) 기술, 지능형 교통 시스템 (ITS, 

Intelligent Transportation System) 등 IT와 자동차산업의 

융합이 가속화됨으로써 자동차 공간 내 스마트 서비스가 

확대되고 있다. ATLAS의 조사에 따르면, 2015년에 약 1

억대의 네트워크 접속이 탑재된 자동차가 출시될 것이며, 

2020년에는 세계의 모든 자동차에 통신 단말이 탑재 될 

것으로 예상된다[1]. 또한, 국내에서는 ‘스마트 하이웨이 

사업단’이 차량통신을 위한 연구와 테스트를 수행함으로써 

차량통신의 사업화를 추진하고 있다. ‘스마트 하이웨이 사

업단’은 2014년에 기술을 도입할 것이며, 역시 2020년에는 

모든 차량에 통신이 가능한 장비들이 설치될 것으로 전망

하고 있다[2]. 

  차량통신 (VANET, Vehicular Ad-hoc Networks)은 사

고의 위험을 방지하고, 멀티미디어 등 인터넷을 통한 운행

의 편의성을 제공하기 위한 기술로써 차량 간 (V2V, 

Vehicle to Vehicle)  통신, 차량과 인프라 간 (V2I, Ve- 

hicle to Infrastructure) 통신을 통해 서비스를 제공한다. 

하지만 차량통신의 기술 도입을 위해서는 차량통신에서 

주고받는 메시지의 안전성을 보장하기 위한 기술들이 필

요하다. 본 논문에서는 차량통신에서의 보안 고려사항과 

IEEE 1609.2에 정의된 보안 알고리즘이 차량통신 환경에

서의 요구조건에 만족하는지에 대해 분석함으로써 현재 

IEEE 1609.2에서 소개된 보안 알고리즘들의 적합성을 판

단한다. 이를 통해 차량 통신에 적합한 보안 알고리즘 구

현에 기여할 수 있을 것으로 기대된다.

  본 논문의 구성은 다음과 같다. 2장에서는 차량통신의 

구성요소 및 차량통신에 대한 전반적인 설명과 차량통신

에서 발생 가능한 공격모델을 설명한다. 3장에서는 공격을 

방지하기 위한 보안 요구사항을 정의하고, IEEE 1609.2에 

정의된 보안 알고리즘들에 대해 차량통신 환경에서 만족

해야 하는 요구 조건을 설명한다. 4장에서는 그 조건에 따

라 적합성을 분석하고, 5장에서 분석 결과에 대한 결론을 

맺고, 향후 연구 방향에 대해 설명한다. 

 

2. 관 련연구

  본 장에서는 차량통신의 시스템 구성 및 서비스에 대한 

설명과 차량통신 환경에서 발생 가능한 공격 모델들을 설

명하고, 그에 따른 보안 요구사항에 대해 설명한다. 

2.1 차량통 신 (VANET: Vehicular Ad-hoc Networks)

  차량통신은 Mobile Ad-hoc Network (MANET), 

Mobile IPv6 (MIPv6), Proxy Mobile IPv6 (PMIPv6) 등

을 차량의 특성에 맞도록 통합한 기술로써 사고발생 감소 

및 차량 운행의 편의성을 제공한다. 차량통신 네트워크 기

술은 차량과 인프라간 통신, 차량 간 통신으로 나눌 수 있

다[4]. (그림 1)은 차량통신의 구성요소를 나타낸다. 차량 

V1과 노변장치 (RSU, Road Side Unit) 사이의 통신은 

V2I 통신으로써 차량과 주변에 설치된 노변장치를 통해 

기존의 인터넷 망과 연결되어 주로 사용자 편의 서비스를 

제공한다. 차량 V2와 V3 사이의 통신은 V2V 통신으로써

차량 내부에 장착된 차량 단말기 (OBU, On-Board Unit)

를 통해 주변의 차량과 통신할 수 있으며 주로 사고 예방 
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등과 관련된 응급 메시지를 교환할 때 사용된다.   

(그림 1) 차량통신 구성요소

2.2 공격  모델

  차량통신에서는 이웃 차량과의 협력통신, 전방 충돌 경

고를 위한 긴급 메시지 전송, 실시간 교통 정보 전송 등 

교통안전과 관련된 서비스 등 차량 운행의 편의성 제공과 

관련된 서비스들을 제공한다. 차량통신에서 전송되는 메시

지 중 안전 운행과 관련된 서비스를 위한 메시지가 거짓 

정보를 나타내거나 위·변조된다면 사고가 유발될 가능성

이 있기 때문에 차량통신 환경에 적절한 보안 메커니즘이 

제공되어야 한다. <표 1>은 차량통신 환경에서 차량 정보 

및  전송할 때 발생할 수 있는 보안 위협에 대한 설명이

다[5,6,7,8].

공격 유형 설명

메시지 변조 공격

공격자가 송·수신자간에 전송되

는 메시지에 변조된 메시지를 

주입하는 공격 방식

Sybil 공격

공격노드가 다수의 식별자로 인

식하도록 메시지 유입을 유도하

여 지역적 정보를 이용하는 라

우팅에 혼란을 주는 공격 방식

프라이버시 침해

시간, 위치, 차량 ID, 이동 정보 

등 차량 관련 정보 및 개인 프

라이버시 정보를 침해하는 공격

터널 공격

Group System for Mobile 

(GSM) 통신과 같이 분리된 통

신 채널을 통해 전달되는 메시

지들에 의한 공격 방식

<표 1> 차량통신의 보안 위협

  메시지 변조 공격을 통해 자신의 차량을 응급 차량으로 

위장함으로써 차량통신에 참여하는 차량들에게 혼란을 줄 

수 있고, 사고의 위협까지 초래할 수 있다. Sybil 공격을 

통해 실제 차량이 없더라도 공격 받는 측에서는 차량이 

많은 것으로 나타날 수 있어 사용자들이 차량통신의 안전

성을 제공받을 수 없다. 또한, 프라이버시 침해 공격을 통

해 데이터, 신원, 위치 프라이버시의 침해를 당할 수 있고,

터널 공격을 통해 각 메시지에 인증된 지리적 위치를 포

함함으로써 차량통신을 방해할 수 있다.

3. 차량통 신 환경에 서의 보안 요 구 사항

  본 장에서는 차량통신 환경에서의 보안 서비스를 정의

하고, 그에 따라 보안 알고리즘 요구사항 및 시스템 성능 

상의 요구사항을 정의한다.

3.1 차량통 신 보안 서비스

  네트워크 보안에서 기본적인 보안 서비스는 크게 6가지

로써, 인증, 무결성, 기밀성, 부인방지, 가용성, 접근 권한

으로 나눌 수 있다. 

  본 논문에서는 차량통신 환경에서의 보안 서비스를 인

증, 데이터 무결성, 기밀성, 부인방지, 가용성, 프라이버시

로 정의하였다. 차량통신에서는 차량의 움직임에 따라 차

량이 어디로 움직이는지 추적할 수 있는 위협이 존재하기 

때문에 프라이버시 보호 까지 차량통신을 위한 보안 서비

스로 정의한다. 

  차량통신 환경에서의 보안 서비스는 다음과 같다[3,11].

•인증 (Authentication)

  식별은 유효한 사용자를 확인할 수 있는 것을 뜻하며, 

인증은 사용자의 신분을 확인하는 과정을 의미한다. 차량

통신 환경에서는 식별정보 추적으로 인해 프라이버시 침

해의 문제가 있다. 따라서 프라이버시 보호를 위해 Silent 

period, Mix-zone 등의 기법을 통해 사용자의 신분 확인

을 제공하면서 프라이버시도 보호하는 기술이 제안 되었

다[9,10]. 신분 확인을 위한 디지털 서명 기술에는 ECC기

반 디지털 서명 알고리즘 (ECDSA, Elliptic Curve Digital 

Signature Algorithm)이 사용된다[4]. 

•데이터 무결성 (Data integrity)

  데이터 무결성은 송신한 메시지의 수신된 메시지를 비

교했을 때 변조되어서는 안 되는 것을 뜻한다. 메시지 수

신자는 수신한 메시지가 전송 도중에 위·변조 되었는지 

확인할 수 있어야 한다. 데이터 무결성을 제공하기 위해 

차량통신에서는 SHA 알고리즘을 사용하여 해시 값을 비

교한다. 

•기밀성 (Confidentiality)

  기밀성은 메시지를 보낼 때 권한이 없는 제 3자에게 노

출 되어서는 안 되는 것을 의미한다. 차량통신에서는 안전 

메시지 (Safety message)와 비-안전 메시지 (Non-safety 

message)가 전송 되는데, 안전 메시지로 전송되는 정보는 

사고를 알리는 응급 메시지로써 기밀성이 요구 되지는 않

으며, 멀티미디어나 웹 서비스 등을 제공하는 비-안전 메

시지 전송 시에는 기밀성이 요구된다. 

•부인 방지 (Non-repudiation)

  부인방지는 송신자가 데이터의 전송을 부인할 수 없어

야 하는 것을 의미한다. 안전 메시지의 기밀성은 제공하지 
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않아도 되지만 사고와 같은 상황에서 책임 회피를 방지하

기 위해 송신한 메시지에 대해 부인할 수 없어야 하기 때

문에 서명기술이 필요하다. 

•프라이버시 (Privacy)

  프라이버시는 권한 없는 제 3자에게 사용자의 ID 및 사

용자의 정보가 노출되는 것을 막는 것을 의미한다. 차량통

신 환경에서는 사고와 같은 상황에서 신분 조회가 필요할 

시에는 Trusted Group Manager (TGM)에 의해 정보를 

제공받을 수 있다. 이처럼 그룹 서명을 이용하면 누가 서

명하였는지는 알 수 없기 때문에 익명성을 보장받을 수 

있고, 특정 상황에 신원을 제공하여 조건부 익명성을 제공 

해야 한다.

•가용성 (Availability)

  차량통신에서의 가용성은 시스템 가용성과 센싱 데이터

의 가용성으로 나눌 수 있다. 하지만 이는 하드웨어 보안

과 관련된 부분으로 본 논문에서는 고려하지 않는다.

3.2 보안 알고리 즘 요 구 사항

   보안 알고리즘 요구사항은 차량통신에서의 공격들을 

방어하기 위해 보안 알고리즘이 만족해야 하는 조건을 의

미한다. <표 2>는 차량통신에서 암호학적으로 요구되어지

는 보안상의 요구사항을 나타낸다. 이는 Vehicle Safety 

Communications Application (VSC-A)에서 진행하는 프

로젝트의 보고서에 정의된 요구사항이다[8].

분류 요구조건

R1 128-bit 보안 레벨의 요구사항을 만족해야 한다.

R2
메모리 공격을 막기 위해 모든 키는 적어도 80 

bits 이어야 한다.

<표 2> 보안 알고리즘 요구사항

3.3 시스템 성 능 요 구 사항 

  시스템 성능 요구사항은 네트워크나 하드웨어 플랫폼 

한계에 의해 주어진다. <표 3>은 차량통신 시스템에서 보

안 서비스가 만족해야 할 성능상의 요구사항을 나타내며 

이 또한 VSC-A에서 진행하는 프로젝트의 보고서에 정의

된 요구사항이다[8]. 

  본 논문에서는 각 보안 서비스가 <표 2>와 <표 3>을 

바탕으로 각 요구사항을 만족하는지를 분석하여 적합성을 

판단한다.

분류 요구조건

R3
인증을 위해 1초당 10개의 서명 값을 생성할 수 

있어야 한다.

R4
인증을 위해 1초당 1000개의 서명 값을 확인할 

수 있어야 한다. 

R5
V2V 메시지의 서명을 생성하고 확인하는데 걸

리는 시간은 총 20ms 이하를 만족해야 한다.

<표 3> 인증 시 시스템 성능 요구사항

4 . 적합성  분석

  3장에서 설명한 보안 알고리즘 요구사항을 IEEE 1609.2

에서 정의된 차량통신 알고리즘이 만족하는지에 대해 분

석하여 적합성을 판단한다. 

4 .1 보안 서비스 별 알고리 즘 적합성

  본 논문에서는 보안 알고리즘의 적합성을 다음과 같이

보안 서비스 별로 분석하였다. 

• 기밀성 (Confidentiality)

  차량통신에서의 서비스는 안전 서비스 (Safety Appli- 

cation)와 비-안전 서비스 (Non-Safety Application)으로 

나눌 수 있다. 3.1절에서 설명하였듯이 안전 서비스를 위

한 메시지 전송 시에는 암호화를 하지 않으며, 비-안전 

서비스를 위한 메시지 전송 시에는 암호화를 통해 기밀성

을 제공해야 한다. 차량통신에서의 암호화는 ECIES를 통

해 이루어진다[5]. 

• 데이터 무결성 (Data integrity)

  차량통신에서 무결성 체크는 SHA-256의 해쉬 알고리

즘을 사용한다[4]. SHA-1은 80-bit, SHA-256은 128-bit, 

SHA-384는 192-bit, SHA-512는 256-bit 수준의 보안 레

벨을 만족한다. 따라서 데이터 무결성을 위한 메커니즘으

로는 SHA-256을 사용하여 보안 요구사항 중 R1을 만족 

시킨다. SHA-256 알고리즘은 FIPS-2 standard에 정의되

어 있다[12].

• 인증 (Authentication)

  차량통신에서 인증을 위한 디지털 서명은 ECDSA를 사

용한다. 차량통신과 같은 무선 환경에서는 RSA 방식대신 

타원곡선 암호가 부각되고 있다. 타원곡선의 상수곱 연산

은 바탕 유한체의 기본연산을 포함하고 있으므로 하드웨

어와 소프트웨어상의 구현이 용이하다는 장점을 갖고 있

다. 또한 추가 보안을 위해 주기적으로 곡선 E를 변경할 

수 있다. 따라서 차량통신에서는 ECC 알고리즘 기반의 

서명 알고리즘인 ECDSA를 사용한다[4]. ECDSA-256은 

서명 생성 시 약 6ms, 확인 시 23ms가 소비되며, ECDSA

-224는 서명 시 약 4ms, 확인 시 16ms가 소비된다[8]. 

<표 4>는 <표 3>의 시스템 요구사항을 만족하는지의 판

단을 위한 처리 시간 결과이다.

ECDSA

-256

Generation: 6ms x 10 = 60ms = 0.06s

Verification: 23ms x 1000 = 23000ms = 23s

ECDSA

-224

Generation: 4ms x 10 = 40ms = 0.04s

Verification: 16ms x 1000 = 16000ms = 16s

<표 4> 시스템 요구사항 만족 여부 판단을 위한 연산

  <표 4>에서와 같이 ECDSA-256은 0.06초 안에 10개의 

서명 값을 생성할 수 있다. 또한, 서명 값 확인은 1초당 

1000개의 서명 값을 확인하기 위해서는 23초가 소비되며 

1초당 약 50개의 서명 값을 확인 할 수 있다. 따라서 R3
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은 만족하지만, R4는 만족하지 못한다. 또한 R5의 요구사

항인 서명 생성 및 확인 처리 시간은 20ms 이하에 대해 

ECDSA-256은 29ms로 만족하지 못한다. 이에 비해 

ECDSA-224는 총 20ms로 R5 요구사항을 만족한다. 따라

서 R5의 요구사항에 따라 V2V 통신을 위한 메시지 전송

시에는 ECDSA-224를 통해 인증을 수행한다. 

4 .2 요 구 사항 만족 여부

  본 절에서는 적합성 분석 결과 IEEE 1609.2 standard에 

정의 되어 있는 알고리즘별로 요구사항을 만족하는 항목

을 나타낸다. <표 5>는 SHA-256, ECDSA-224, ECDSA- 

256이 각각 어떤 요구사항을 만족하는지 나타낸다.

보안 메커니즘 알고리즘
만족하는

요구사항

기밀성 ECIES -

데이터 무결성 SHA-256 R1, R2

인증
ECDSA-224 R2, R3, R5

ECDSA-256 R1, R2, R3

<표 5> 요구사항 만족 여부

  분석한 결과 데이터 무결성을 위한 SHA-256은 보안상

의 요구조건을 모두 만족하였으며, 인증을 위한 ECDSA

는 키 길이 224bits, 256bits 모두 <표 3>에서 R4로 명시

된 서명 확인 시의 요구조건은 만족하지 못하였다. 

5 . 결론 및 향후 연구

  차량통신 환경에서의 보안 위협을 줄이기 위해 차량 통

신 환경에 적합한 보안 서비스를 제공해야 한다. 본 논문

에서는 IEEE 1609.2에서 소개된 보안 알고리즘이 적합한

지에 대해 요구사항의 만족 여부를 분석하였다. 그 결과 

인증을 위한 ECDSA는 서명 확인 시 성능 상 부적합한 

결과를 얻었다. 따라서 향후에는 차량 통신에 적합한 서명 

기법을 연구하여 기존의 ECDSA보다 향상된 성능을 제공

하는 서명기술을 제안 할 것이다.
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