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요       약
 1995년 세계 최초로 미국의 SFNB(Security First Network Bank)가 온라인뱅킹 서비스를 시작한 이래,
온라인뱅킹의 보급률은 전 세계적으로 급격한 성장세를 보이고 있으며, 이러한 성장세는 스마트폰,
IPTV 등 새로운 전자금융 환경이 형성되면서 앞으로도 지속 될 것으로 판단된다. 온라인뱅킹이 이렇

게 성장할 수 있었던 이면에는 보안성이 확보된 인증기술의 지속적인 개발이 큰 역할을 했다. 최근 우

리나라는 인증기술의 보안성, 편의성, 다양성을 높이기 위한 다양한 노력들이 일어나고 있다. 특히 인

터넷 익스플로러 기반의 공인인증서를 대체하기 위해 적극적인 연구가 진행 중에 있다. 본 논문에서는 

금융 선진국이라고 할 수 있는 해외 주요 선진국들의 온라인뱅킹에서의 인증기술들을 살펴보고, 이러

한 인증기술들의 비교, 분석을 통해 앞으로 등장 가능한 인증기술을 전망하며 향후 온라인뱅킹 인증기

술과 관련된 연구에 기반이 되고자 한자.

구  분 2010년 1월 2011년 1월 변화율(%)

 말레이시아  2,360  2,746  16% 

 홍콩  1,304  1,543  18% 

 베트남  701  949  35% 

 싱가포르  779  889  14% 

 인도네시아  435  749  72% 

 필리핀  377  525  39% 

<표 1> 2010년과 2011년 온라인뱅킹 방문자 수 비교

(단위 : 천 명)

(그림 1) 2010년 온라인뱅킹 보급률 10대 국가

1. 서론

   인터넷 환경의 발달로 온라인뱅킹을 이용한 금융거래

가 증가하고 있다. 한국은행에 따르면 2011년 전체 온라인

뱅킹 서비스 등록 고객 수는 모바일뱅킹서비스 이용 증가

로 전년대비 12.5% 늘어 7,482만 명을 기록하며 증가세를 

이어갔다. 뿐만 아니라, 2010년 10대 온라인뱅킹 이용 국

가 중 캐나다에서는 매달 온라인뱅킹에 접속하는 사용자

가 약 65%로 인터넷을 통한 전자금융거래가 활발하게 이

루어지고 있음을 볼 수 있다.

   Finextra Research에 따르면 2010년, 미국의 45%의 온

라인뱅킹 이용자 중 15%가 모바일뱅킹서비스를 이용하고, 

2016년에는 모바일뱅킹서비스 이용자가 50%에 이를 것으

로 예상하고 있다. 덧붙여 상대적으로 네트워크 기반 시설 

면에서 후발주자인 동남아시아 여러 나라에서도 온라인뱅

킹 이용자는 지속적으로 증가하고 있는 추세이다.

   해외 각국의 금융회사들은 새롭게 등장하는 온라인뱅

킹 환경에서의 보안위협에 대응하기 위하여 여러 가지 인

증기술들을 지속적으로 개발하여 적용하여 왔다. PKI 기

반의 공인인증서를 주요 인증기술로 이용해왔던 우리나라

는 공인인증서가 모바일 환경을 비롯한 여러 가지 상황에

서 적용성과 편의성을 만족시키지 못함에 따라 최근 공인

인증서의 대체 가능한 새로운 인증기술을 모색하고 있는 

중이다.

   따라서 본 논문에서는 해외 온라인뱅킹에서 사용되는 

다양한 인증기술들이 어떻게 보안성과 함께 적용성과 편

의성을 제공하는지에 대해 살펴보고 비교하여, 향후 전망
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구분 인증요소 대표적인 인증기술 예시

1
지식기반의 알고 있는 것

(Something the user knows)
고정비밀번호, 등록정보질의응답

2
소지기반의 가지고 있는 것
(Something the user has)

보안카드, 스마트카드, H/W암호
토큰, OTP발생기

3
특성기반의 고유한 것

(Something the user is)
바이오인증(지문, 정맥, 홍채 등)

<표 2> 인증요소와 해당하는 대표 인증기술 예시

(그림 2) 스마트카드 리더기 OTP

(그림 3) 공격에 대한 인증기술 안정성 분류

을 알아보고자 한다.

2. 인 증기술의 이 해 및 분류

   온라인뱅킹에서의 인증기술은 원격지에 있는 사용자에 

대한 인증기능뿐만 아니라, 사용자와 금융회사 간에 전송

되는 거래내역의 무결성을 보장하는 기능을 포함한다. 최

근 온라인 뱅킹에서 가장 위협이 되고 있는 MITB와 같은 

공격은 거래내역에 대한 무결성을 위협하는 대표적인 공

격기법이라 할 수 있다. 이러한 인증기술은 일반적으로 암

호기술과 연동해서 제공되며, 거래당사자 이외에는 온라인

뱅킹에 접속하거나, 이체거래를 할 수 없도록 하는 기능을 

한다.

   인증에 쓰이는 정보를 인증요소(Authentication Factor)

라고 하며, 인증요소 관점으로 <표 2>와 같이 세 가지로 

분류 할 수 있다. 

   이와 같은 인증요소 중에 하나를 이용하는 인증방식을 

단일 요소 인증(single-factor authentication)라하며 보다 

보안성을 높이기 위해서는 다수의 인증요소를 결합한 다

중 요소 인증(multi-factor authentication)이 사용된다. 다

중 요소 인증기술에는 전화인증과 같은 대역외(Out-of-Band) 

인증과 위치기반 인증도 포함한다. 대역외 인증 방식은 인

증요소를 복수로 사용하는데 있어서, 사용자와 온라인뱅킹 

서버 사이에 2가지 이상의 채널을 사용하는 것을 말한다.

   미국의 연방금융감독위원회(Federal Financial Institutions 

Examination Council)는 온라인뱅킹 환경의 인증 가이드라

인을 통해 진화하는 온라인뱅킹 위협에 보다 적극적으로 

대응하기 위해 이용자 인증을 단일 요소 인증에서 다중 

요소 인증으로 갱신할 것을 권고 하고 있다. 실제로 우리

나라를 비롯해 대부분의 나라에서는 사용자의 인증 및 거

래내역의 무결성을 보증하기 위해 다중 요소 인증을 이용

하고 있다.   

3. 해외 주요 국의 인 증기술 현황 및 분석

   본 장에서는 대표적인 금융 선진국들의 온라인뱅킹 인

증기술 사례들을 살펴보고, 보안성과 이용편의성의 측면에

서 장ㆍ단점을 알아본다. 

3.1 CAP

   CAP(Chip Authentication Program)은 스마트카드 리

더기 OTP로써, OTP단말기에 스마트카드를 장착하여 인

식 한 후 OTP를 생성하는 형태이다. 거래정보를 반영하

여 인증정보를 생성하고 거래정보가 위ㆍ변조되지 않음을 

증명하는 거래연동 인증기술의 대표적인 기술로 꼽힌다. 

영국을 포함하여 유럽에서 서비스를 시작하여 영국의 

Barclays, Lloyds 등의 여러 은행에서 이용되고 있으며, 

전 세계적으로 가입자 수가 8백만 명을 넘어섰다.

   CAP단말기는 확인(identify), 응답(respond), 서명(sign) 모

드의 3가지 형태로 작동한다. 이 중 확인모드와 응답모드는 사

용자 인증을 위해 사용되는 형태로, 확인모드는 일회용 비밀번

호를 생성하고 응답모드는 거래화면에서 제시하는 질의

(Challenge)값에 대한 응답(response)값을 생성하기 위해 이용

한다. 서명모드는 거래금액, 수취인 계좌번호 등 거래정보를 

입력하여 생성된 값을 거래화면에 다시 입력하는 방식으로 거

래연동 인증을 위해 사용된다.

   CAP 방식은 스마트카드와 CAP 단말기를 모두 소지하고 

다녀야 하는 불편함이 있고, CAP을 이용한 인증 절차가 복잡

하다는 단점이 있다. 하지만 스마트카드를 장착한 후 PIN값

을 입력하여 이용하는 방식으로 지식기반, 소지기반의 다

중 요소 인증을 지원함으로써 높은 보안성을 제공한다.

   Secure Internet Banking Authentication(IEEE, 2006)

에 따르면, CAP과 같이 신뢰된 플랫폼에서의 거래연동 

인증기술이 모든 공격기법에 대응 가능한 인증기술로 평

가되고 있다. 

   CAP 방식에서는 비밀정보 추측공격, Phishing공격에 

의해 사용자의 비밀정보 유출이 불가능하고 공격에 의한 

거래정보 위ㆍ변조에 대응 가능하므로 온/오프라인 공격
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(그림 4) BankID의 인증절차

(그림 6) 호주의 패드형 OTP

에 안전하다. 또한 MITB공격으로 부정거래가 발생하더라

도 거래연동 인증으로 공격을 탐지하고 방어할 수 있다. 

3.2 BankID

   BankID는 노르웨이, 스위스, 덴마크 등 북유럽 국가 

다수의 은행에서 사용하는 인증기술로 국내에서도 이용중

인 PKI 기반 공인인증서의 변형된 형태의 인증기술이다. 

2010년 말 기준으로 노르웨이에 약 270만 건이 발급되었

으며 등록된 인구수도 240만 명에 달한다. 초창기에는 온

라인뱅킹 이용자를 대상으로 인증기능을 제공하기 위해 

개발되었으나, 현재는 은행업무 뿐만 아니라 의료, 공공기

관 등 다양한 서비스 제공자를 대상으로 서비스하고 있다.

   일반적인 PKI 기반의 인증서와 가장 큰 차이점은 인증

서의 저장위치를 들 수 있는데, BankID의 경우 개인키를 

중앙 기반시설에 저장하고 관리하는 것이 특징이다. 정상

적으로 등록이 완료된 BankID 이용자는 BankID를 이용

할 수 있는 사이트에 접속하여 자바 애플릿(Java applet) 

형태로 내장되어 있는 BankID 클라이언트을 이용하게 되

고, 이러한 클라이언트는 사용자 PC에 별도의 소프트웨어

가 설치될 필요가 없으며 거래와 관련된 정보도 저장되지 

않아 편의성과 보안성을 동시에 만족시킬 수 있다.

  BankID의 인증과정은 2단계로 나누어지게 되는데, 1단

계는 사용자의 개인키를 보관하고 전자서명을 수행하는 

중앙서버 인증이며, 2단계는 실질적으로 서비스를 제공하

는 웹 애플리케이션의 BankID서버와 사용자간의 인증으

로 구분되어 진다. 1단계의 경우 사용자는 사회보장번호를 

입력하고 하드웨어 OTP로 생성한 토큰을 이용하는 다중 

요소 인증방식을 취하고 있으며, 2단계의 경우 질의-응답 

방식으로 본인을 확인하게 된다.((그림 4) 참조)

   그러나 BankID는 다음과 같은 몇가지 문제점들이 제

기되어 왔다. 첫 번째로 전자서명을 생성하는 주체가 사용

자가 아닌 중앙서버이므로 전자서명의 당사자가 본인임을 

증명할 수 있는 TTP(Trusted Third Party)가 존재해야 

하지만 현재까지 따로 존재하지 않는 것과 두 번째로 

BankID의 기술 및 운영 형태에 관한 정보가 비공개 상태

로 운영된다는 점이다. 하지만 이러한 단점에도 불구하고 

서명을 위한 개인키를 위탁 관리함에 따라 비교적 편의성

이 뛰어나 사용자들이 선호하게 되었다. 최근에는 모바일

에서도 이용 가능한 서비스가 제공됨에 따라 사용자의 편

의성은 보다 증대될 것이다.

3.3 SMS OTP 

   SMS OTP는 온라인뱅킹을 위한 인증정보에 해당하는 

비밀번호를 모바일기기에 SMS로 전송받으며, 해당 SMS

에서 확인한 비밀번호를 온라인뱅킹 이용 시 입력하여 인

증하는 방법이다. 스마트카드 리더기 OTP와는 다르게 단

말기를 직접 조작할 필요 없이 수신한 SMS의 비밀번호를 

거래화면에 입력하면 되므로 훨씬 간편하다.

   소지기반의 SMS OTP인증기술은 지식기반의 ID/비밀

번호와 함께 다중 요소 인증으로 많이 이용되고 있으며, 

미국 Bank of America, 독일 Deutsche Bank, Postbank, 

싱가포르 OCBC Bank, United Overseas Bank 등에서 많

이 사용되고 있다.

(그림 5) 서비스 접속을 위한 SMS OTP

3.4  패드 형  OTP

   패드형 OTP는 토큰을 확인할 수 있는 디스플레이와 

숫자를 입력할 수 있는 키패드로 구성된 OTP 장치를 말

한다. 호주의 BOQ(Bank Of Queensland)를 비롯하여 다

수의 국가에서 사용 중인 인증기술로서 키패드를 이용한 

거래연동 인증이 가능한 것이 특징이다. 호주의 BOQ의 

경우 (그림 6)과 같은 모양의 패드형 OTP를 이용한다.
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   이러한 패드형 OTP는 토큰을 생성하기 위해서 사용

자식별번호(PIN)를 입력해야하므로 다중 요소 인증방식으

로 분류 된다. 사용자는 사용자식별번호 입력 후 두 가지 

모드를 이용할 수 있다. 첫 번째 모드를 이용하게 되면 8 

비트의 일반적인 OTP 토큰이 생성되며, 두 번째 모드를 

이용했을 경우에는 송/수신자 계좌번호, 거래금을 입력하

여 해당 거래내역과 연계된 OTP 토큰을 생성함으로써 보

다 향상된 보안성을 유지할 수 있다. 따라서 호주의 BOQ

의 경우 25,000달러 이상의 금액을 거래이체 할 경우 두 

번째 모드를 이용해야지만 거래가 가능하다.

3.5  주요  인 증기술들에  대한  비교분석

   본 절에서는 이상 살펴본 주요 인증기술들에 대한 적

용성, 편의성, 보안성을 기준으로 <표 4>와 같이 비교분

석하였다.

구 분 CAP BankID
SMS 

OTP

패드형

OTP

USIM 

OTP

적용성

가능 상 하 상 상 중

적용비용 하 하 상 중 상

편의성

소지 하 상/하
*

상 중 상

사용 하 중 상 중 상

보안성

오프라인 상 상 상 상 상

온라인 상 중 하 하 중

거래조작 상 중 하 상**/하 상**/하

<표 4> 해외 인증기술들의 적용성, 편의성, 보안성 비교

*
 BankID 사용 접근을 위해 부가적인 인증매체를 사용해야 하므로 소지의 
불편함이 발생할 수 있음
**

 거래연동 기술 도입시 거래조작 공격에 대응 가능

   비교분석결과 적용성에서는 SMS OTP, 편의성에서는 

SMS OTP 및 USIM OTP가 비교적 우수했으며, 보안성

에 있어서는 CAP 방식이 가장 우수한 것으로 분석되었

다. 

4 . 향후 전 망 및 결론

   스마트폰의 보급과 함께 앞으로 모바일뱅킹 서비스 이

용률이 급격히 증가할 것이고, 이에 따라 모바일뱅킹 환경

에서의 인증기술에 대한 연구가 보다 활발해 질 것이다. 

뿐만 아니라 스마트폰 자체의 안전성이 보다 확보 된다면 

스마트폰을 이용한 인증기술에 보다 관심이 집중 될 것이

다. 최근 금융보안연구원에서 제안한 USIM 기반 모바일 

OTP는 이러한 추세에 적합한 인증기술로서 추가적인 하

드웨어 장치 없이 스마트폰의 USIM을 이용하여 사용자 

편의성을 확보하면서 멀티채널 방식 및 거래연동 인증을 

통해 보다 높은 보안성을 만족 시켜주고 있다. 또한 최근 

국내에서도 도입된 사용자 편의성에 중점을 둔 그래픽 인

증기술과 정맥 등의 바이오 정보를 이용한 인증기술도 향

후 전망이 밝은 인증기술에 포함될 것이다.

   대중화, 보편화되고 있는 지금의 전자금융환경에서는 

보안성만을 강조하기 힘들게 되었다. 앞으로의 온라인뱅킹 

인증에서는 모바일서비스의 확산을 대비하여 다양한 환경

에 적용이 가능하고, 쉽고 편리하게 이용될 수 있는지에 

대한 복합적인 검토가 필요하다. 본 논문에서 선진 인증기

술을 검토해 본 결과, 적용성, 편의성, 보안성을 완벽하게 

만족하는 인증기술은 찾을 수 없었으며, 각각의 장·단점을 

활용하여 2가지 이상의 인증기술을 조합하여 사용하는 것

이 효과적인 것으로 분석되어진다. 덧붙여 인증기술의 표

준화를 통하여 인증기술의 개방성과 호환성이 확보된다면, 

비용절감 효과와 보안성, 편의성이 증대될 것으로 전망된

다. 이러한 변화를 바탕으로 편리하고 안전한 인증기술을 

통해 전자금융거래 및 각종 온라인 서비스가 활성화되고 

발전하기를 기대해본다.
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