
해시 압축을 이용한 파일 동기화 시스템

박재민, 정호민, 고영웅
1)

한림대학교 컴퓨터공학과

e-mail:{jm-park, hmjung, yuko}@hallym.ac.kr

File Synchronization System Using Hash Compression

Jae Min Park, Ho Min Jung, Young Woong Ko

Dept of Computer Engineering, Hallym University

요       약
본 논문에서는 가변 길이 분할을 사용한 파일 동기화 시스템에서 메타 데이터 교환 오버헤드를 최소

화 하기위한 효율적인 접근 방식을 제안한다. 본 논문의 주요 아이디어는 해시 압축 알고리즘을 사용

하여 여러 개의 해시키를 하나의 해시키로 치환하여 메타 데이터 교환 비용을 최소화 하는 것이다. 본 

논문에서는 제안 알고리즘의 타당성을 증명하기 위해 기존의 파일 동기화 프로그램과 비교 실험하였

으며 통신비용과 에너지 소모 실험을 통해 메타 데이터를 10배 이상 줄일 수 있음을 보였다.

1. 서론

 최근 디지털 데이터의 양이 기하급수적으로 늘어나고 있

다. 따라서 데이터 스토리지 시스템을 설계할 때 데이터를 

효율적으로 저장하기 위한 방법을 고려해야 한다. 원본 위

치에서 타겟 위치로 파일을 복사하는 파일 동기화는 스토

리지를 업데이트 하거나 백업을 하는데 있어 모바일 장치

에 특히 유용하게 사용된다. 파일 동기화에서 중복 파일의 

전송을 피하기 위해 백업이나 새로 저장하고자 하는 파일

을 전송하기 전에 메타 데이터를 교환해야한다. 예를 들

어, 일반적으로 중복 제거 기술을 사용하여 파일 동기화를 

하는 Rsync와 Duplicati는 동기화 하고자 하는 파일을 블

록별로 나누어 해시 키 값을 구하는데, 파일 크기에 비례

하는 해시 데이터를 생성하고, 이 해시들을 교환하여 대상 

위치의 해시 키 값들과 전체적으로 비교를 해 중복 블록

을 제거한다.

 이러한 파일 동기화 시스템들은 데이터를 교환 및 처리

하기위해 많은 메타 데이터 교환이 필요하다. 이러한 메타 

데이터 교환은 통신비용을 증가시키고 에너지를 더욱 소

모하는 문제를 야기한다. 본 논문에서는 파일 유사도 정보 

및 해시 키 압축 기술을 사용하여 교환하는 메타 데이터

의 교환 오버헤드를 최소화하는 방법을 제안한다. 제안된 

시스템은 기존의 파일 동기화 시스템에 비해 메타데이터 

교환에 필요한 데이터 오버헤드를 크게 줄일 수 있다.

 메타데이터 교환 오버헤드 효과를 실험하기 위해 

10MByte 파일에서 100MByte 파일까지의 중복을 10%에

서 90%변경하고 기존의 중복제거 프로그램인 Duplicati와 

본 연구는 교육과학기술부와 한국연구재단의 지역혁신인

력양성사업과 기초연구사업(No.2009-0076520)의 지원을 

받은 결과물임을 밝힙니다.

본 논문에서 제안하는 방법을 비교하였을 때 10MByte파

일에서는 10배의 차이를 보이고 있으며 100MByte의 파일

에서는 30배의 차이를 보이고 있음을 보여 파일이 증가할

수록 본 논문에서 제안한 방법이 효율적임을 보였다.

 본 논문의 구성은 다음과 같다. 2장에서는 본 연구와 관

련된 연구 내용을 살펴보고, 3장에서는 제안하는 시스템의 

설계와 구현 내용을 설명하고, 4장에서는 메타데이터의 해

시 압축 방식을 사용한 방법의 성능 평가 및 분석을 한다. 

5장에서는 결론과 향후연구내용을 설명한다.

2. 관련연구

  자료를 교환하는 방법과 절차를 동기화 방식이라고 하

며 현재 개발된 파일동기화는 ActiveSync[1], HotSync[2]

와 같이 전체 데이터를 전송하는 방식이 있으며 

CPISync[3]와 같이 데이터의 변경 사항을 특정 형태로 구

조화 하여 관리하는 방식이 있다. 그러나 이러한 파일동기

화들은 파일간의 중복을 구분하는 것이 아니기 때문에 버

저닝(versioning) 시스템 같이 데이터가 자주 변경되고 중

복이 많은 시스템에서 사용하기 어렵다. 중복을 처리하면

서 파일 동기화하는 대표적인 연구로는 Rsync[4], 

LLRFS[5], tpsync[6]가 있으며 데이터 중복제거 기술에 

관한 연구로는 Venti[7], LBFS[8] 등이 있다. Rsync는 롤

링 체크섬(Rolling Checksum)이라는 중복 데이터를 검색

하는 알고리즘을 사용해 새로운 데이터의 복사만 일어나

게 한다. LLRFS는 CDC(Contents-define Chunking) 방식

과 set reconciliation 기술을 사용하여 중복 제거량과 네

트워크 트래픽을 감소시켰다. tpsync는 CDC 방법으로 중

복이 있는 부분을 대략적으로 찾아내고 롤링 체크섬을 사

용해 중복이 있는 부분에 대해서 세밀하게 중복 제거하는 
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기법이다. Venti는 중복 데이터를 제거하여 저장하는 스토

리지 시스템이며 파일을 고정된 크기의 블록으로 나누고 

각 블록에 SHA1[9] 해시를 적용하여 중복을 제거한다. 

LBFS는 품질이 좋지 않은 네트워크 환경을 고려해 설계

된 네트워크 파일시스템이며, 파일전송 효율을 높이기 위

해 CDC 방식을 사용하며 Rabin Fingerprint[10]로 해시하

여 특별한 값을 경계로 하고 데이터 전송 전에 경계 사이

의 블록을 SHA1 또는 MD5[11]같은 해시로 만들어 중복

을 제거한다.

3. 시스템 설계 및 구현

  본 논문은 파일 동기화 작업에서 파일 유사도의 개념을 

적용하여 파일을 블록단위로 나누워 각 블록별로 해시 키 

값을 구해 서버와 클라이언트의 비교를 통해 파일 유사성

을 알아낸다. 만약 서버가 클라이언트의 파일과 동일한 해

시 키 값을 가지고 있다면 서버에 동일한 데이터 블록이 

있다고 가정한다. 따라서 클라이언트가 서버로 중복된 데

이터를 전송하는 것을 피할 수 있다.

그리고 서버와 클라이언트간의 메타데이터를 교환 및 비

교 절차를 수행 할 때 여러 개의 해시 키 값을 압축하여 

하나의 해시 키 값으로 만들어 비교 하는 방식을 사용하

여 오버헤드를 줄인다.

 3.1 유사도 비 교

  유사도 비교는 바이트 단위로 연속 해시가 가능한 

Rabin해시를 사용하여 데이터에 대한 해시 키 값을 생성

한다. 결과 값은 오름차순 또는 시스템 구성에 의한 내림

차순으로 해시 키 값에 여러 숫자를 포함 할 수 있다. 이

렇게 구해진 해시 키 값들은 파일 유사성 검색을 위해 사

용된다. 서버와 클라이언트간의 해시 값 비교에서 유사도

를 발견하였을 때 데이터 블록 간에 중복이 있는 것으로 

간주하여 본 연구에서는 총 10 MByte의 데이터에 대해 

500KByte당 1개의 해시 키 값을 추출하여 총 20개의 해

시 값을 구했다.

  메타데이터 교환 모듈에는 해시 리스트와 파일 오프셋 

정보들이 들어있다. 해시 리스트에는 각 블록에 대한 해시 

값들이 포함되어 있고 파일 오프셋정보에는 파일 블록마

다 상응되는 위치 정보들이 포함되어 있고 이것을 파일 

동기화 모듈에서 활용을 한다.

 3.2 동 기화 시스템의 설계

(그림 1)은 스마트폰 클라이언트와 서버로 구성이 되어있

는 시스템 구성을 나태내고 있다. 시스템을 구성하는 주요 

모듈로는 파일들의 해시 키 값 생성과 유사도를 계산하는 

유사도 검색 모듈(File Similarity), 파일을 중복감지 할 수 

있도록 가변길이 중복제거 기법으로 블록들을 나누고 각 

블록을 해시하는 중복제거 모듈(Block Chunking), 클라이

언트에서 서버로 보내고자 하는 파일의 중복된 부분을 감

지하고 중복 된 부분을 기존의 파일에서 복사시키는 중복 

감지 모듈(Hash Comparing), 클라이언트에서 중복이 아닌 

데이터를 서버로 전송하는 블록전송모듈(Block Transfer), 

서버에 존재하는 파일에서 복사한 내용과 클라이언트에서 

전송한 내용을 합쳐 클라이언트에서 보낼 파일과 같은 파

일을 합성하는 파일합성모듈(File Combination)로 구성되

어있다. 

 

(그림 1) 시스템 구성 및 흐름

  전체 흐름을 기술하면 다음과 같다. 수행 순서는 원호안

의 숫자로 표시되어 있다. 클라이언트에서 ①, ②단계를 

통해 동기화 하려는 파일들을 Rabin함수를 사용하여 해시 

키 값과 파일내의 오프셋 정보들을 서버로 전송한다. 서버

는 ①, ②를 통해 클라이언트로부터 수신한 해시 키 값들

과 서버 파일들의 해시 키 값들을 본 논문에서 제안하는 

해시 압축방식으로 비교하고 파일 유사도가 높은 파일을 

선택하여 ③, ④를 통해 클라이언트로 유사도 결과를 보내

주고 중복제거 알고리즘을 이용해 블록들로 나누고 각 블

록들을 해시한다. 클라이언트는 ③, ④을 통해 서버로부터 

유사도 결과를 받고 중복제거 알고리즘을 이용해 파일을 

블록들로 나누고 각 블록들을 해시한다. 각 블록들이 해시

가 되면 서버와 클라이언트에서 ⑤를 통해 해시 키 값들

을 비교하여 중복된 데이터를 찾고 마지막 단계에서 서버

는 클라이언트로부터 수신한 중복이 아닌 데이터와 기존

에 중복되는 데이터를 합하여 동기화 작업을 끝낸다.

 3.3 파일합성 과정

  (그림 2)는 파일을 합성 하는 단계를 나타낸 것이다. ①

클라이언트에서 가변길이 분할 알고리즘을 사용하여 동기

화 하고자 하는 파일을 여러 개의 블록으로 나누어 해시 

키 값을 구한다. 서버는 유사도가 높은 파일에 대해 클라

이언트와 동일하게 가변길이분할 알고리즘을 사용하여 블

록으로 나눠진 데이터들의 해시 키 값을 구한다. ②클라이

언트는 서버에 해시 리스트를 전송한다. 
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(그림 2) 파일 합성 과정

③서버는 클라이언트와 동기화 될 파일의 크기와 동일한 

공간을 디스크에 만들고, 클라이언트로부터 수신한 해시 

리스트와 서버의 해시 리스트를 비교하여 중복이 되는 블

록은 서버상의 데이터에서 새롭게 만든 파일공간에 바로 

복사를 한다. ④중복이 되지 않은 블록에 대해서 리스트를  

만들어 클라이언트로 전송한다. ⑤클라이언트는 중복이 아

닌 블록 리스트를 수신하여 서버에는 없을 데이터 블록들

을 서버로 전송한다. ⑥서버는 클라이언트가 보내온 블록

들을 수신하여 준비되어 있는 파일 공간에 복사하여 클라

이언트에서 동기화 하려는 파일과 동일한 파일을 생성하

여 동기화를 끝낸다.

 

3.4 해시 압축 방식

(그림 3) 해시 압축 비교 개념도

  (그림 3)은 해시 압축 비교 개념을 나타낸 그림으로 파

일 유사성 체크 포인트(File Similarity Check Point)는 파

일 유사성 처리 절차 동안 습득되어 질수 있는 같은 블록 

위치를 의미한다. 실제로 이 포인트의 근처의 클라이언트

와 서버의 데이터 블록은 서로 중복되었다. 본 논문에선,  

최초 파일 유사성 체크 포인트로부터 양 방향으로 해시 

키 값을 비교하면서 파일 동기화 처리 절차를 시작한다. 

클라이언트와 서버 각각의 블록 해시 키 값을 비교하는 

과정에서 만약 블록이 동일하다면 두 번째로 압축된 해시 

키 값을 비교하는 처리 절차를 시작한다. 여기서 두개의 

해시 키 값을 간단히 연결하고, 압축된 하나의 해시 키 값

을 생성한다. 계속해서 서버와 클라이언트 해시 키 값이 

동일하다면 클라이언트와 서버 사이의 해시 키 값이 동일

하지 않을 때 까지 압축 시키는 해시 키 값들의 개수가 

기하급수 적으로 증가한다. 이와 다르게 클라이언트와 서

버 사이의 해시 키 값이 동일하지 않다면 다시 하나의 해

시 키 값으로 비교를 시작한다. 이 같은 방법의 알고리즘 

사용으로 클라이언트와 서버 사이의 교환 되는 해시 키 

값들의 개수를 줄일 수 있다.

4. 성능 평가

  본 연구의 실험을 위해서 클라이언트와 서버를 구현한 

컴퓨터는 CPU 3.0 GHz, 1024MB RAM의 하드웨어 스펙

을 가지며, 100Mbps 네트워크로 구성되어 있다. 실험 데

이터는 20 MByte 크기이며 무작위로 생성을 하였다. 
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 (그림 4) 중복율에 대한 메타데이터 크기 변화

(그림 4)은 데이터 중복율 10%, 30%, 50%, 70%, 90% 일

때의 메타데이터 크기 변화에 대해 실험한 결과이다. 본 

논문에서는 제안하는 알고리즘과 Duplicati를 사용하여 비

교해 보았다. Duplicati는 byte shift 중복제거 알고리즘을 

사용하고 18 Byte 사이즈의 해시키를 사용하고 있다. 제

안한 알고리즘은 중복율이 90%일 때 13 KByte 크기의 

메타 데이터를 생성하여, 160KByte 크기의 메타데이터를 

생성한 Duplicati보다 12 배 더 적게 메타 데이터 크기를 

감소 시켰다.
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(그림 5) 메타데이터 크기에 비례한 중복 율별 

에너지 소모 측정

  

  (그림 5)는 두 알고리즘의 메타데이터 교환에 필요한 에

너지 소모량을 측정한 그래프이다. 실험 결과와 같이 

Duplicati를 사용했을 때와는 달리 본 연구에서 제안한 해

시 압축 기법 알고리즘을 사용했을 때 확실히 에너지 소

모량이 적은 것을 알 수 있다.

5. 결론 및 향후연구

  중복제거를 지원하는 파일 동기화 프로그램은 클라이언

트와 서버사이 메타 데이터를 교환해야 한다. 기존의 파일 

동기화 알고리즘은 메타 데이터 교환에 대해 별다른 고민 

없이 모든 해시키를 교환했지만 본 논문에서는 해시 압축 

방식을 통해 교환 하는 메타 데이터의 크기를 줄이고 동

시에 오버헤드 및 에너지 소모까지 줄일 수 있다. 이를 실

험을 통해 증명하였으며 제안하는 알고리즘은 기존의 파

일 동기화 알고리즘에 비해 네트워크 동기화 과정에서 성

능 향상을 보여준다. 이는 앞으로 클라우드 시스템에서 파

일 동기화를 할 때 더욱 효과적으로 사용 될 수 있다.
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