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Abstract - 네트워크 기반 서비스를 이용하여 심 도 신호를 송하는 
과정에서 심 도의 특징 값을 조합한 one-time 템 릿 기반의 암호키를 
생성하고 한 이를 이용하여 심 도 신호를 암호화 하고자 하 다. 결
과 으로 심 도 신호의 암호화/복호화 과정을 통하여 환자의 정보를 
보호할 수 있는 생체 신호의 송수신 보안을 구 하고자 하 다.

1. 서    론

최근에 네트워크 기반의 서비스가 발달하면서, 네트워크로 의
료정보를 송하고 외부에서 정보를 획득이 가능한 원격 의료시
스템 기술의 발 으로 인하여 의료분야의 서비스 질의 향상이 
기 되고 있다. 그러나 의료정보에는 개인의 사 인 건강정보가 
포함하기 때문에 해킹, 유출, 도용과 같은 불법 인 행 를 하여 
개인의 신체  상태에 한 정보가 유출될 수 있다. 그러므로 
의료 개인정보 보호는 상당히 요한 사안이다. 한 의료정보
는 환자의 건강과 련된 요한 정보를 간직한 의무기록으로 
해석된다. 즉, 의무기록은 환자를 진료하면서 경험한 것을 기록
한 요한 문서로 이를 통하여 환자의 치료방법 등을 결정할 수 
있고, 다른 의사에게 처치를 넘기는 경우에도 필수 이며, 임상 
연구수행  치료 용에도 요한 정보가 된다[1].
일반 으로 개인의 정보를 보호하기 한 보안장치로 비 키
와 공개키 암호를 사용하는데, 두 방식 모두 장단 이 있다. 즉, 
비 키의 경우 암호화/복호화가 빠른 반면 키 리가 어려운 단
이 있으며, 공개키의 경우 키 리가 용이하고 안정성이 뛰어

난 반면 처리 속도가 느리기 때문에 용량의 데이터에 한 암
호화에는 부 합하다는 단 이 있다[2].
본 연구에서는 심 도 신호를 네트워크 기반서비스를 이용하
여 송신하는 경우에서, 심 도 신호의 특징 값을 활용하여 
one-time 템 릿 기반의[3] 암호키를 생성하고 암호화된 심 도 
신호를 송신한 다음에, 이를 복호화하는 과정을 구 하 다.

2. 본    론

2.1 심전도 신호 
심 도 신호는 심장이 수축과 이완에 따라서 발생하는 기  
신호를 기록한 것이며, 심장상태와 질환을 진단할 수 있는 임상
 진단 라미터를 제공한다. 즉, P, Q, R, S, T라는 특징 값

의 조합으로 해석되는 크기, 간격의 조합으로 이루어진 fiducial 
features 검출을 통하여 심장 기능의 이상여부를 단할 수 있는  
단 근거로 사용된다[4]. 
P  는 심방의 탈분극에 의해 발생되는 형으로 심방의 흥

분을 나타내며, 심방에서 심실로 되는 과정에서 유도된다. 
한 Q  는 심실 격벽 탈분극을 나타내며, R  는 심실의 탈분
극, S  는 심실 기 부의 탈분극을 나타낸다. QRS  complex는 
약 0.1  이내로 심장 체의 탈분극 과정을 나타내며, 심실의 
흥분과정에서 유도된다. 마지막으로 T  는 심실의 재분극 과정
에서 심실 흥분의 회복과정에서 발생된다.

2.2 심전도 신호의 암호화 및 복호화 과정
심 도 신호에 한 암호화 알고리즘 용은 암호화와 복호화 
과정으로 구성되며, 각각 암호화 (복호화) 키를 심 도 신호에 
반 하여 복호화 과정이 이루어진다.
식 (1)에서 e(n)은 N개의 x1, x2, x3, . . . , xN 데이터로 이루
어진 심 도 신호를 의미한다.

e(n) = [x1, x2, x3, . . . , xN]             (1)

심 도 신호의 암호화 과정 E(n)은 암호키 Ψ를 이용하여 심
도 신호를 암호화하는 과정으로서 식 (2)와 같은 연산과정을 

거친다.

E(n) = e(n) ⊗ Ψ                       (2)

여기서, 암호키는 심 도 신호를 송할 때 심 도의 특징 
값을 이용하여 생성된 one-time 템 릿 기반의 키이며, 식 
(3)과 같은 복원과정이 수행된다.

τ{E(n)} = E(n) ⊗ Ψ                   (3) 

그림 1은 송․수신 과정을 통하여 심 도 신호가 암호화  복
호화 되는 과정을 보여주고 있다.

<그림 1> 심전도 신호의 특징 값을 활용한 암호화 및 복호화 과정

2.3 심전도 신호의 특징점 검출
심 도 신호의 특징 을 검출하기 하여 MIT/BIH 심 도 
데이터를 활용하 다. 여기서 한 주기의 심 도 특징인 P, Q, 
R, S, T 을 검출하기 해 일정한 범 를 지정하여 특징 을 
검출하는 방법을 선택하 다. 
우선 으로 R-peak를 검출하기 해서 식 (4)와 같이 심 도 
신호의 미분값인 d(n)을 구한다.

                      (4)

제곱한 후에, 식 (5)와 같이 이동평균필터 기법을 사용하여 
R-peak 특성을 강조시킨다.

  

∙ 

  



                     (5)
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따라서 식 (5)에서 구한, 심 도 신호 데이터의 최 값이  
R-peak이고 한 주기를 200 샘 로 가정하면, 반복 으로 
R-peak를 검출할 수 있고, 한 R-R 간격도 구할 수 있다.
Q-peak를 검출하기 해서  R-peak 값에서 좌측방향으로 일

정한 범 내의 신호 차이를 구해보면 R 값과 신호 사이의 최
로 차이가 생기는 지 이 발생하게 된다. 바로 이 지 이 
Q-peak로 해석되며 S-peak 한 Q-peak 검출법과 같은 방법으
로 R-peak의 우측방향으로 일정한 범 를 지정하고 R 값과 최
 차이가 발생하는 지 을 S-peak로 해석한다.
한 P-peak를 구하기 해서는 에서 구한 Q-peak 지 을 

심으로 좌측으로 R-R 간격의 (1/3) 크기만큼 범 를 지정하여 
이 범  안에서 최 값을 갖는 지 을 찾을 수 있는데, 이를 
P-peak 지 으로 정의한다. 
마지막으로 S-peak에서 우측으로 R-R 간격의 (1/2) 크기만큼 
범 를 지정하여 S 값의 범  내 각각의 신호의 최 값을 갖는 
지 을 T-peak 값으로 해석된다.

에서 제시한 방법으로 심 도 신호의 특징 들을 모두 검출
하면 변곡 들이 발생한 시간을 구할 수 있다. 표 1은 MIT/BIH 
data(ECG_100_1) 신호에 해서 PQRST 변곡 들을 구한 다음
에 이를 이용하여 심 도 신호의 fiducial features를 보여주고 있
다.

<표 1> MIT/BIH(ECG_100_1) 심전도 신호의 fiducial features

P-P R-R T-T P-T P-R QRS R-T

0.92 0.92 0.9 0.58 0.2 0.06 0.38

0.93 0.88 0.88 0.56 0.2 0.04 0.36

0.83 0.89 0.96 0.51 0.15 0.05 0.36

0.94 0.89 0.88 0.64 0.21 0.05 0.43

0.88 0.92 1.05 0.58 0.16 0.05 0.42

0.75 0.73 0.57 0.75 0.2 0.05 0.55

1.09 1.12 1.15 0.57 0.18 0.05 0.39

0.96 0.95 0.92 0.63 0.21 0.06 0.42

0.96 0.92 0.90 0.59 0.2 0.05 0.39

0.89 0.88 0.88 0.53 0.16 0.05 0.37

0.82 0.87 0.91 0.52 0.15 0.04 0.37

결과 으로 표 1에서 표 된 fiducial features의 조합을 이용하여, 심
도 신호를 암호화 시킬 수 있는 one-time 템 릿 기반의 “암호화 키”

를 생성할 수 있다.

2.4 심전도 신호의 복호화 
그림 2는 네트워크 기반의 송․수신 과정을 통하여 심 도 신호
가 암호화  복호화 되는 과정을 보여주고 있다. 여기서 사용한 
암호키는 표 1에 나열된 특징값들의 조합으로 도출된 키를 활용하
다. 한 그림 2는 송신자가 심 도 신호를 송할 때 입력한 
암호키가 수신자와 동일한 경우 송신 데이터 값이 성공 으로 복
호화 되어서 심 도 신호를 복원하는 과정을 보여 다.

(a)

(b)

<그림 2> 심전도 신호의 암호화/복호화 송수신 과정
(a) 암호키가 인증된 경우
(b) 암호키가 인증되지 않은 경우

3. 결    론

네트워크 기반의 클라이언트/서버 환경에서 심 도 신호의 송
수신 보안성을 확보하기 해서, 심 도 신호의 특징값을 이용
하여 one-time 템 릿 기반의 암호키를 생성시키는 알고리즘을 
구 하 다. 추후로 생체 암호키를 심 도 신호와 함께 송될 
때 수신단에서 생체 암호키를 복원할 수 있는 방법에 한 연구
가 이루어져야 할 것으로 사료된다.
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