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요   약 
 

본 논문은 이미지가 갖는 R, G, B 비율의 분산을 이용하여, 공간 영역에서 정보를 은닉하는 알고리즘을 
제시한다. 웹 상에서 Jpeg, bmp, gif 등의 포멧을 갖는 이미지를 raw 파일로 변환한 후, R,G,B 비율을 구한다. 그 
중 사람의 눈에 가장 둔감한 B 비율 분산을 조작하여 정보를 은닉하는데 이용한다. 또한 오류율을 낮추기 위하여 
(15,7)BCH Code 를 사용한다. 제안된 알고리즘이 JPEG(Joint Photographic coding Experts Group) 
compression, scale(이미지의 크기 변화), Mediancut 과 같은 이미지 변화에 강한 특성과 정보은닉 후에도 
화질열화가 발생하지 않는 특성을 실험을 통해 보인다. 

 
1. 서론 
 

현재 웹 상에서는 디지털 컨텐츠의 생산, 보급, 재생산이 
매우 활발하다. 디지털 컨텐츠는 이전의 여타 컨텐츠와는 달리 
복제, 도용이 간단하여 컨텐츠에 대한 보안이 중요하다. 이와 
관련 된 문제는 SNS(Social Network Service)의 등장과 함께, 
개인 사생활이 담긴 사진과 같은 컨텐츠의 도용, 무단복제, 
배포 등이 늘면서 개인의 컨텐츠 보호에 대한 중요성으로도 
확대되었다. 또한 웹 상의 게시물은 불특정 다수의 사람들이 
접근할 수 있기 때문에, 다수가 접근할 수 있는 게시물을 
통해서 특정인에게만 정보를 제공하고자 하는 수요도 생기고 
있다. 이에 따라 컨텐츠에 여러 목적을 갖고 정보를 은닉하는 
기법이 주목을 받고 있다. 

이런 정보 은닉 기법은 다양한 방법이 존재한다. 은닉 
영역에 따라서는 공간영역[1],[2], 주파수 영역 은닉 
기법[3],[4]으로 나뉜다. 공간 영역 은닉 기법의 경우 정보 
은닉의 결과가 시각적으로 바로 보이기 때문에 직관적이며, 
scale 공격에 강하다는 장점이 있지만 화질 열화가 심하다는 
단점이 있다. 주파수 영역 은닉 기법의 경우 특정 변환함수를 
이용해 공간 영역을 주파수 영역으로 변환하여 정보를 
은닉한다. 주파수 영역에서의 정보 은닉 기법은 화질 열화에 
대한 영향이 덜하고 Jpeg compression 과 같은 포멧 변화에 
강하다는 장점이 있지만 scale 공격에 약하다는 단점이 있다. 
다른 은닉 기법 분류로는 원본 필요 여부에 따른 Blind, Non-
blind 기법 분류도 존재한다. 

웹 상에서는 각각의 이용자가 어떻게 사용하는지에 따라 
사진에 여러 방식의 포멧 변화, 수정이 발생하며, 이로 인해 

은닉된 정보가 훼손 되기 쉽다. 또한 SNS 의 경우 서비스 
종류에 따라 개별적인 크기, 포멧 변화가 존재한다. 그러므로 
웹 상에서 이용되는 이미지에 정보 은닉 기법을 사용할 경우 
기본적으로 다양한 포멧, 크기 변화에 강해야 한다. 

은닉 기법은 어떤 정보를 대상으로 하는지에 따라서도 
성향이 달라진다. 예를 들어 문자 정보의 경우, 문자를 
구성하는 한 bit 만 깨져도 정보를 받는 사람이 전혀 다른 
문자를 받게 된다. 그렇기 때문에 다른 정보를 대상으로 하는 
은닉 기법보다 문자 정보를 대상으로 하는 은닉 기법은 열화에 
민감한 성향을 갖는다. 그러므로 문자 정보를 대상으로 하는 
은닉 기법은 정보 보호에 더 강인해야 한다. 제안된 알고리즘은 
문자 정보를 대상으로, 정보 열화를 최소화하기 위해 (15,7) 
BCH code 를[5],[6] 사용한다.  

본 논문에서 제안하는 정보 은닉 기법은 이미지가 공간 
영역에서 나타내는 정보를 이용한다. 은닉 시에 사용되는 
정보는 각 Pixel 에서 R, G, B 값이 차지하는 비율의 분산이다. 
HVS(Human Visual System)에 따라, 사람은 B channel 값 
변화에 가장 둔감함으로 R, G 값을 조작하는 것에 비해 B 값을 
조작하는 것이 화질열화가 덜하다. 그러므로 정보를 은닉하면서 
발생하는 이미지의 화질 열화를 최소화 하기 위해 B 
channel 값을 이용한다.  또한 이미지를 나눌 때 Block 의 
크기가 아닌 총 개수를 고정하고, 그 값을 정보를 숨기는 
사람과 받는 사람이 사전에 공유함으로써 Blind 특성을 
확보한다. Block 의 크기가 아닌 개수를 고정함으로써 Block 
유동적인 크기를 갖게 되고, 이 특성을 통해 scale 공격에도 
강인함을 가질 수 있게 된다. 
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2. 정보 은닉 과정 
 

 

그림 1 제안된 은닉 기법 순서도 
 

정보를 은닉, 추출하는 방법은 위의 순서도와 같이 
이루어진다. 문자 정보의 경우 ASCII code 를 통해 영문 한 
글자 당 8bit 정보로 변환되며, ASCII code 의 MSB 는 모두 
‘0’이기 때문에 은닉할 정보에서 제외할 수 있다. 따라서 
나머지 7 bit 를 (15,7) BCH code 를 사용하여 parity bit 이 
추가된 15bit 길이의 codeword 를 만든다. 이 codeword 들을 
모아서 bitstream 을 생성한다.  

w 	 	⋯		  -> c 	 	⋯	 	       ⋯⋯	 1  

w : 숨길 문자의 ASCII code 

c : (15,7) BCH 를 통해 생성된 codeword 

정보를 보내는 사람과 받는 사람 사이에 약속된 Block 의 
총 개수에 따라, Block 의 가로, 세로 (n,m) 크기가 정해진다.  
정해진 크기에 맞춰 그림을 나누고, Block 별로 B 비율  을 
구한다. 다음 과정으로 한 Block 마다 상하 이등분을 하여 두 
Sub block 으로 나눈다. 나누어진 상하 Sub block 각각의 B 
비율 , 을 구하고, Sub block 내의 각 pixel 마다 B 비율 
		 i 1,2, ⋯ n m/2  을 구해 그 분산인 	 , 를 구한다. 

α ∑	 ∑ ∑ ∑    ⋯⋯	 2  

∑ /
	 / ∑ / ∑ / ∑ / 			 k 1,2                       

                                                   ⋯⋯ 3  

    	 	 ∑ 	/ / /2      ⋯⋯ 4  

        /         ⋯⋯ 5  

, ,  : Block 내 각 pixel 의 R, G, B 값 

정보에 따라(binary 정보 일 경우 1,0) Sub block 의 
B 비율 분산을 조작하여 정보 은닉이 이루어진다. 분산을 
조작하는 과정은 다음과 같다. 바꾸려는 비율  에 따라 (6)번 

식을 이용하여 각 pixel 의 B 값을 조작하면, pixel 의 B 비율이 
모두  가 된다. 이를 통해 Sub block 내의 모든 B 비율이 
평균에 집중되기 때문에 Sub block 의 B 비율 분산이 작아지게 
된다. Bitstream 따라 숨기려는 bit 이 0 일 경우 위 Sub 
block 의 B 비율 분산을 조작하고, 1 일 경우 아래 Sub 
block 의 분산을 조작하여 숨기려고 하는 정보를 이미지에 숨길 
수 있다. 

          	 / 1            ⋯⋯ 6  

 : pixel 의 수정된 B 값 

정보를 추출하는 과정은 다음과 같다. 정보를 받는 
쪽에서는 공유하고 있는 Block 총 개수에 따라 받은 이미지를 
분할한다. Block 을 상하 이등분을 하여 Sub block 으로 나누고, 
pixel 별 B 비율을 구하여 분산을 구한다.  

위 Sub block 의 분산이 작을 경우 숨긴 정보는 ‘0’, 아래 
Sub block 의 분산이 작을 경우 숨긴 정보는 ‘1’, 이다 이 
과정을 모두 거치면 정보를 보낸 사람이 은닉한 정보를 추출할 
수 있다. 

	 	 								→ 										 0 

              	 	 								→ 										 1         ⋯⋯ 7  

3. 실험 결과 
제안된 알고리즘이 여러 공격에 강인함을 확인하기 위해 

세 가지 샘플 이미지에 Jpeg compression, Scale, Medan 
filtering 실험을 하였다. 사용된 샘플 이미지와 실험 결과는 
아래 그림 2, 표 1 과 같다. 

 

Sample 1             Sample 2           Sample 3 
 

그림 2 실험에 사용된 샘플 이미지 
 
 

이미지 종류 sample 1 sample 2 sample 3

원본 크기 1600X1200 2800X2100 2400X1800

숨긴 bit 수 

(BCH encoding 전)
 3500 bit  8575 bit 6300 bit 

Attack Error rate (%) 

Jpeg QF 100 1.91% 0% 2.48% 

Jpeg QF 90 2.06% 0% 3.06% 

Jpeg QF 80 3.17% 0% 4.38% 

Jpeg QF 70 5.29% 0% 6.17% 

scale 0.5 0.94 0% 1.49% 

변환된 크기 800X600 1400X1050 1200X900

scale 0.25 5.11 0% 1.86% 

변환된 크기 400X300 700X525 600X450

mediancut 3 1.17% 0% 5.79% 

mediancut 5 3.20% 0.12% 8.57% 

mediancut 9 13.29% 2.64% 20.40% 
 

표 1 이미지 공격에 대한 실험 결과 
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샘플 이미지에 따라 결과의 차이가 있지만 mediancut 9 를 
제외하고는 대부분의 실험결과가 5% 이하의 오류율을 보인다. 
이 정도의 오류율은 오류 정정 능력이 더 큰 오류정정부호를 
사용하여 정보의 안정성을 개선 할 수 있다. 

제안된 알고리즘에 따라 정보를 은닉하였을 경우 화질 
열화가 발생하지 않는 것을 원본 이미지와 Stego 이미지 
(정보가 은닉된 이미지) 사이의 PSNR 을 통해 확인 할 수 
있다. 

 

이미지 종류 sample 1 sample 2 sample 3

PSNR (dB) 54.38 50.67 51.64 
 

표 2 원본 이미지와 Stego 이미지 사이의 PSNR 

 
4. 결론 

 

본 논문에서는 이미지가 갖는 R, G, B 비율의 분산을 
이용하여 정보를 은닉하였다. 제안된 알고리즘은 다양한 공격에 
대하여 은닉된 정보를 보호 할 수 있으며, 정보를 은닉한 
후에도 화질 열화가 적은 것을 PSNR 을 통해 확인할 수 
있었다. Scale, Jpeg compression 에 강인한 특성에 따라 
SNS 를 대상으로 사용 가능할 것으로 보이며, 정보 은닉 
용량이 높아 문자 정보 이외에, 이미지 워터마킹 분야에서도 
활용 가능할 것으로 예상된다. 
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