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요  약

클라우드 컴퓨팅에 있어서 이질적 컴퓨팅 자원들을 소프트웨어에 의해 논리적 방법으로 

제어할 수 있도록 하는 가상화와 대용량 데이터의 분산병렬처리가 핵심적인 기술이다. 재난

의 예방 및 대응을 위해 다양한 센서들이 개발되고 있으며, 재난관리 어플리케이션들은 센

서들에 의해 획득된 대용량의 데이터를 상호 관련성에 따라 신속하게 처리할 것이 요구된

다. 이 논문에서는 클라우드 컴퓨팅을 이용한 재난관리시스템 구축을 위해 다양한 이질적 

센서들을 가상화하여 센서 클라우드 환경을 구성하는 방안을 제시한다. 

1. 서 론  

홍수, 산불, 지진 등의 재난에의 대응체계는 감시를 위한 다양한 센서들의 개발 및 성능

의 향상과 함께, 취득된 데이터를 종합하여 신속하게 처리할 수 있도록 지능화하는 방향

으로 급속히 진화하고 있다. 클라우드 컴퓨팅은 이질적인 컴퓨팅 자원들을 공유하고 필요

에 따라 동적으로 분배하여 고성능의 컴퓨팅 환경을 제공한다. 클라우드 컴퓨팅은 이질적 

컴퓨팅 자원들을 소프트웨어에 의해 논리적 방법으로 제어할 수 있도록 하는 가상화와 대용

량 데이터의 분산병렬처리가 핵심적인 기술이다.

이 논문에서는 클라우드 컴퓨팅을 이용한 재난관리시스템 구축을 위해 다양한 이질적 센

서들을 가상화하여 센서 클라우드 환경을 구성하는 방안을 제시한다. 제안 시스템은 센서 

어플리케이션을 위한 임베디드 가상머신이 구동될 수 있게 하는 가상 어플라이언스, 가상머

신 및 가상 네트워크를 관리하는 클라우드 콘트롤 엔진, 수집된 데이터를 저장하고 관리하

는 센서데이터관리시스템으로 구성된다. 

2. 관련 연구
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클라우드 컴퓨팅은 컴퓨팅 자원을 전기, 가스 등의 유틸리티 서비스를 이용하는 것과 

같이 쓴 만큼만 지불하게 하고, 네트워크를 통하여 언제, 어디서나 컴퓨팅 자원에 접근

할 수 있게 하는 유비쿼터스 환경을 제공한다.  이를 위하여 이질적인 서버, 저장장치, 

네트워크 등의 컴퓨팅 자원들을 공유할 수 있어야하며, 소비자의 요구에 따라 신속하

고 탄력적으로 자원을 할당할 수 있어야 한다. 가상머신 VM(Virtual Machine)의 생성 

및 관리를 용이하게 하는 측면에서는 OpenNebula를 이용하여 클라우드 환경을 구축하

는데 있어서 사용자 인증, 어플리케이션에 따른 탄력적 VM 클러스터 구성[1] 등의 연

구가 진행되고 있다. 재난관리에 있어서도 정부 및 여러 유관 기관들로 부터의 정보들

과 어플리케이션들을 동기화하는 클라우드 컴퓨팅 기술[2], 클라우드 컴퓨팅을 이용한 

산불방지 의사결정지원시스템[3], 가상화에 의한 센서 클라우드 설계 등 활발한 연구가 

진행되고 있다.

3. 클라우드 시스템 구성 방안

3.1 가상 어플라이언스

이 논문에서는 재난관리를 위한 다양한 센서들과 어플리케이션들을 논리적 방법으로 

제어하고 통합하여 관리할 수 있도록, 임베디드 VM을 생성하고 각각의 센서 어플리케이

션을 탑재한 가상 어플라이언스 VA (Virtual Appliance)를 이용한 재난관리시스템의 구성

을 제안한다(그림 1). 이것은 클라우드 센터가 구성된 상태에서 VA를 플러그인 형태로 설

치하여 빠르게 재난관리시스템을 구축할 수 있게 한다. VA의 가상 머신은 이미지 형태로 

클라우드 센터에서 저장, 삭제, 수정 등의 원격 통제가 가능하며, 클라우드 컴퓨팅 서버와 

인터페이스를 통해서 필요한 데이터를 전송하거나 수신하며 서버와 동기화를 통해서 VM

의 관리가 용이하다.

그림 1. 방재 클라우드 가상 어플라이언스 
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VA는 네트워크 연결만 가능하면 장소에 국한 하지 않고 설치할 수 있는 이동성이 뛰

어난 것이 장점이며, 구성은 리눅스를 기반으로 하이퍼바이저 (Hypervisor)를 설치하고 임

베디드 VM이 구동될 수 있는 환경을 갖춘다. Hypervisor는 Xen 또는 KVM으로 구성할 

수 있으며, VM은 다양한 센서들이 통신할 수 있는 어댑터와 어플리케이션들이 실행 될 

수 있는 최적화된 환경을 갖춘 임베디드 형태로 어플라이언스의 부하를 최소화 하기 위한 

형태로 제작한다.  각각의 VM은 데이터베이스를 가지고 있으며 가상 머신 자체에서 센서

들을 제어하기 위해 데이터를 분석하는데 사용된다.  VM에 설치된 센서 제어 어플리케이

션들은 수집된 데이터를 자체 분석과 제어에 사용되며, 일부 데이터는 클라우드 제어 시

스템 (Cloud Control System)의 센서데이터관리시스템 (Sensor Data Management System)

에 전달되어 데이터 통계, 분석, 제어 및 타 시스템 연동에 이용된다.

3.2 클라우드 제어 시스템

클라우드 제어 시스템은 리눅스 기반에서 운영되며 센서들을 통해서 수집된 데이터를 

분석하여 센서들을 모니터링하고 제어하는데 사용하거나, 타 시스템에 데이터를 연결해 

주는 센서데이터관리시스템과 VM에 대한 관리를 담당하는 클라우드제어엔진 (Cloud 

Control Engine)으로 나눈다.

그림 2.  클라우드 제어엔진과 어플라이언스

클라우드제어엔진은 클라우드 서비스를 가능하게 해 주는 OpenNebula와 클라우드 환경

을 운영하게 해주는 관리콘솔 (Admin Console)로 구성되어 있다. OpenNebula는 퍼브릭 

클라우드와 프라이빗 클라우드을 구축할 수 있게 하는 시스템으로 사용자 관리, VM 이미

지 관리, 가상네트워크 관리, 스토리지 관리 등의 기능 등을 수행하며, VA들을 클러스터

로 구성할 수 있으며, 각 클러스터 노드들의 상태, VM 갯수, CPU와 메모리 정보 및 가용

량 등을 모니터링 할 수 있다. 클러스터 노드들은 브리징을 통하여 가상 네트워크를 구성

하며, VM은 브리지에 바인딩된 가상 네트워크를 사용한다. VA의 하이퍼바이저는 OpenNebula

가 제공하는 드라이버를 통하여 클라우드 제어 시스템에 연결되며 VA와 OpenNebula는 Secure 

Shell(SSH)나 Network File System(NFS)를 이용하여 통신한다. 관리콘솔을 이용하여 어

플라이언스 노드들을 클러스터로 구성하고, 어플라이언스의 하이퍼바이저에서 구동되는 이

미지 및 인스턴스 관리, 네트워크 구성 및 관리를 할 수 있다(그림 2). 각 VM에는 VM 제
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어엔진과 통신할 수 있는 인터페이스와 다양한 센서들과 통신할 수 있는 어댑터와 드라이

버를 장착하며 수집된 데이터는 센서 데이터 관리시스템에 전달된다. 수집된 데이터를 이

용하여 센서들을 제어하기 위한 각 종 어플리케이션들을 포함하며  데이터를 처리한다.  

데이터 컨트롤러는 데이터를 타 시스템과 연동하기 위하여 데이터를 XML 형태로 변환 

처리할 수 있는 기능을 가지고 있다(그림 3).

그림 3. 센서 데이터 제어

3. 결  론

재난관리는 센서 등 데이터의 이질성, 다양한 어플리케이션들이 활용되는 복잡성, 그리고 

신속한 대응 등의 문제들에 대응할 수 있어야 한다. 따라서, 클라우드 컴퓨팅 기술을 재난관

리 분야에 적용하려는 노력이 확대될 것으로 예상된다. 제안 시스템은 태풍, 홍수, 지진, 화

재 등의 재난에 대응하기 위한 재난관리시스템의 구축 및 관리를 가상 어플라이언스의 설치 

및 관리만으로 쉽게 구현하고 관리할 수 있게 할 것이다.. 또한 VM, 센서 어플리케이션을 

포함하는 가상 센서 어플라이언스는 다양하고 복잡한 센서 환경의 통합 관리를 보다 쉽게 

할 것이다.  본 연구는 센서 네트워크와 클라우드 환경과의 이질적인 구성으로 센서 네트워

크의 복잡성이 어떻게 클라우드 컴퓨팅에 효과적으로 적용될 수 있는지 고려되어야 한다.
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