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요       약
 휴 화 사용이 늘어나면서 이를 노리는 고 문자 한 많아지고 있다. 이를 막기 해 부분의 

휴 화가 스팸 차단 기능을 제공하고 있다. 허나 재 제공되고 있는 스팸 차단 기능은 발신 번호가 

같거나 설정 문구가 같은 경우에만 막아주는 기 인 기능뿐이다. 그리고 고 문자를 보내는 쪽은 

이러한 차단 기능을 염두에 두고 변칙 인 문구를 사용해서 보내는 경우도 많다. 본 논문에서는 한

을 문자 단 로 서열 정렬하여 고 문자를 차단하는 방법을 제안한다. 제안한 방법은 사용자가 등록

한 문구를 수신한 문구에 해 서열 정렬하고 이 결과를 바탕으로 유사도를 비교하여 차단하고자 하

는 문구를 지닌 스팸 문자를 최 한 차단할 수 있다.

1. 서론

   근래 사용자들은 SMS를 더 즐겨 사용하고 있다. SK

텔 콤이 추산한 가입자의 SMS  음성 비율은 2006년 

32.9%에서 2007년 39.9%, 2008년 47.3%로 계속 증가하는 

추세 다. 이에 발맞춰 스팸 문자량 한 크게 늘어났다. 

한국인터넷진흥원의 조사에 따르면 2005년 39만 건에서 

2009년 3560만 건으로 90배 이상 증가했음을 알 수 있다.

   휴 화 단말기는 통상 으로 문자가 왔을 때 바로 

알아챌 수 있도록 설정을 한다. 이런 이유로 스팸 메시지 

차단 실패는 사용자가 이를 바로 확인을 하게끔 만든다는 

에서 스팸 메일보다 큰 스트 스를 유발한다. 게다가 밤

낮을 가리지 않기 때문에 이에 한 문제를 토로하는 경

우도 많다. 그 기 스팸 메시지 차단 기능은 요하다.

   재 휴 화 단말기에서 제공하는 스팸 문자 차단 

기능은 기 에 미치지 못한다. ‘ 고’ 라는 문구를 차단해

도 ‘ *고’ 와 같은 변칙 문구는  차단하지 못한다. 이 

때문에 이런 변칙 문구를 모두 고려하여 ‘ *고’, ‘ .고’ 

‘ /고’ 등을 모두 등록해야하는 것이 실이다. 사용자가 

직  수많은 경우를 상해서 등록한다 하더라도 스팸 문

자 발송자는  다른 변칙을 통해서 회피할 수 있다. 발신 

화번호를 이용한 차단도 있지만 여러 회선 는 명의 

여 등을 통해 새로운 번호를 만들고 이를 이용하여 계

속 발송하기에 이 한 부족하다. 즉, 재 휴 화에서 

제공되는 단순한 스팸 차단 시스템으로는 부족한 것이다.

2. 련 연구

   스팸 필터링은 자메일 분야에서 많이 연구되었다. 

José와 Guillermo, Enrique, Francisco는 스팸 메일 필터링 

방법을 다음과 같이 분류하 다[3].

화이트리스트와 블랙리스트:발송자를 확인하여 스팸 

발송자가 아니라 단하면 수신을 하거나 스팸 발송

자라 단하면 수신을 하지 않는 방법

발송료:발송을 할 때 마다 경제 으로 는 다른 방

법으로 발신에 한 발송료를 매기는 방법

주소 리:발송 주소가 임시로 는 기계 으로 생

성된 주소로 단하면 모든 발송물을 버리는 방법

업 필터링:수신자  군가가 스팸이라고 단했

다면 모두 스팸이라고 단하고 버리는 방법

자 서명: 자 서명이 없는 모든 발송물을 스팸으

로 분류하는 방법

내용에 기반을 둔 필터링:해당 단어가 포함된 발송

물을 스팸으로 단하는 방법

    이를 스팸 필터링에 용하기 해 문서 분류 기법을 

많이 사용한다. 분류 기법은 Naive Bayes, K-nearest 

neighbor, Support Vector Machine 등이 있다[1].

   SMS에 비해 자메일은 달 용량 제한이 없어 내용

이 다양하고 변칙 일 수 있다. 그래서 발송 주소나 제목

을 이용하여 스팸 여부를 단하려한 연구도 있다[2].
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   스팸 자메일 필터링에 한 연구를 토 로 스팸 문

자 필터링에 한 연구도 진행되었는데 국내에는 SVM 

기반의 스팸 필터링 시스템 연구가 있다[4]. 제안한 시스

템은 처리 과정에서 특수 문자 제거와 자동 단어 띄어

쓰기, 수사 어  표 화, 불용어 제거를 수행하기도 한다.

    6가지 방법을 활용한 연구 외에도 말뭉치를 기반으

로 내용을 비교해서 스팸인지를 확인하는 방법이 있다[5]. 

그리고 고 문자의 문체가 구어체나 통상 많이 쓰이는 

약어를 사용하지 않은 독특한 문체인 것에 착안하여 이를 

기 로 스팸을 단하는 연구도 있다[6].

   살펴보면 부분의 연구에서 내용에 기반을 둔 필터링

을 시도하고 있는데, 이는 자메일과는 달리 문자에는 제

목과 발송자의 이름 같은 정보가 없기 때문이다. 내용에 

기반을 둔 필터링이 잘 동작하려면 변형을 감지하기 한 

연구도 필요한데, Paul의 연구는 사람이 읽을 수 있지만 

시스템 회피는 가능한 경우에 해 설명하고 있다[7].

시각  유사성 : 숫자 1과 알 벳 L의 소문자 l, 알

벳 I의 소문자, 특수문자 |는 서로 바어도 인식

할 수 있음

소리의 유사성 : 읽는 소리가 비슷한 경우 체해도 

인식할 수 있음

   이  시각  유사성을 이용한 변형 공격을 해결하기 

한 스팸메일 필터링 시스템이 제안된바 있으며[8], 형태 

변화가 심하고 변형 공격 역시 빈번한 비속어에서도 이를 

감지하기 한 한  범  연구가 진행된 바 있다[9,10].

3. SMS의 내용에 기반을 둔 필터링

   스팸 문자를 살펴보면 부분이 인터넷 가입  출 

고이다. 그리고 이 내용을 달하기 해 사용하는 단어

는 그리 많은 편이 아니다. 한국인터넷진흥원 불법스팸

응센터의 스팸차단 칙어 TOP10에서 2006년부터 2010년

까지 많이 사용된 칙어를 살펴볼 수 있다. 59개월간 10

까지 모은 자료로서 총계 590회에 달한다.  

칙어 횟수 비율 칙어 횟수 비율

거부 50 8.47 자 16 2.71

080 36 6.10 방문 15 2.54

고객 34 5.76 번호 14 2.37

당일 29 4.92 연체 13 2.20

상담 29 4.92 카드 13 2.20

최 25 4.24 리 12 2.03

무료 25 4.24 할인 12 2.03

24 4.07 분할 11 1.86

출 19 3.22 최 11 1.86

인터넷 18 3.05 입 10 1.69

총계 289 48.99 총계 127 21.52

표 1. 5년간 칙어 순 권에 들어간 횟수

   표 1의 5년간 칙어 순 에 들어간 횟수를 살펴보면 

같은 단어가 많이 나타나는 것을 알 수 있다. 20 까지의 

단어는 총 416회인데, 이는 체의 70.5%에 달한다.

칙어 횟수 비율

고객 11 10.0

당일 11 10.0

9 8.18

최 9 8.18

입 9 8.18

인터넷 8 7.27

최 8 7.27

장 7 6.36

상담 5 4.54

캐피탈 5 4.54

총계 82 74.54

표 2. 2010년 11개월간 칙어 

순 권에 들어간 횟수

   표 2의 2010년의 칙어를 살펴보면 총 23종류 단어가 

나타났으며 상  10건이 82회 나타나 74.5%에 달하는 것

을 알 수 있다. 즉, 스팸 문자에 자주 쓰이는 단어가 있기 

때문에 구문 필터링이 충분히 효과가 있을 것이라 상할 

수 있다. 이를 바탕으로 본 논문은 차단하고자 하는 구문

을 포함한 문자를 완벽히 차단하는 것에 주안 을 두었다.

4. 한  문자 단  서열 정렬을 통한 필터링

   에서 보인 바와 같이 스팸 문자에서 사용하는 단어

가 경향성이 있기 때문에 이를 필터링하면 즉시 높은 효

과를 거둘 수 있다. 하지만 휴 화 단말기에 제공되는 

기능은 구문이 정확히 일치할 때만 차단하기 때문에 한계

가 있다. 고객을 ‘고*객’ 는 ‘고/객’으로 변경하는 것은 

기계 으로 용 가능하기 때문에 쉽게 변형하고 발송할 

수 있다. 그래서 이러한 변형을 감지하는 것은 요하다.

  련 연구에서 알아본 학습을 통한 차단 시스템들은 변

형이 진행되는 스팸 문자에 지속 으로 용을 할 수 있

다는 장 이 있다. 하지만 학습할 문자 메시지를 수집하기 

힘든 환경에서는 사용하기 힘들다. 한국인터넷진흥원 추산 

1인당 1일 스팸 문자 수신량은 0.5건 미만이다. 그리고 

SVM 기반의 스팸 필터링 시스템에서 학습에 사용한 자

료는 스팸 문자 100개, 비스팸 문자 200개이다. 해당 학습 

효과에 도달하기 해 스팸 문자 수집하기 해 긴 시간

이 소요될 수 있다는 것이다. 다른 통계 측정 방법을 사용

해서 필요한 수집량을 일 수도 있겠지만 그럼에도 즉각 

활용하기 힘들다는 단 이 있다. 스팸 메일을 처리할 때는 

속된 인터넷 환경을 사용해서 수많은 데이터를 얻을 수 

있기에 학습을 통한 시스템을 구동하는데에 어려움이 없

지만 스팸 문자를 처리하는 환경에서는 데이터 확보 측면

에서 문제가 될 수 있다.

  본 논문에서는 이런 변형을 감지하기 한 방법으로 생

물정보학에서 유 자나 단백질을 분석하기 해 사용하는 
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서열 정렬 기법을 사용한다. 서열 정렬은 서로 연 성이 

높은 정도와 그 구간을 알아내는데 좋은 효과를 보여 다.

  실험 데이터는 3개월간 수집한 스팸 SMS 86건이다. 이

를 2010년 칙어  순  10 까지에 오른 10개의 단

어로 얼마나 차단을 해내는지 확인하는 것이 실험의 목

이다. 실험은 다음과 같이 진행된다. 먼  일반 휴 화

에서 제공하는 기능인 문자열 비교로 차단 성공 횟수를 

측정한다. 그리고 본 논문에서 제안한 방법인 한  문자 

단 의 서열 정렬을 통한 차단 성공 횟수와 이 의 방법

을 비교한다. 이 실험을 통해 한  문자 단  서열 정렬 

방법이 더 나은 차단 효과를 보이는지 알 수 있을 것이다. 

실험의 서열 정렬을 처리하기 해서 Freie 학의 공개 

라이 러리인 SeqAn을 사용하 다.

차단 성공 횟수 비율

문자열 비교 63/86 73.3

서열 정렬 69/86 80.2

표 3. 문자열 비교 방법과 서열 정렬 방법의

스팸 차단 성능 비교

  표 3을 보면 문자열 비교 방법보다 서열 정렬 방법이 

차단에 더욱 효과 인 것을 알 수 있다. 실험을 해 수집

한 문자 86건  16건은 도박  성인물 스팸 문자이며 

나머지가 출  인터넷 스팸 문자이다. 차단 실험에 사

용한 칙어 10 까지 단어가 출  인터넷 련 단어

이기 때문에 16건의 도박  성인물 스팸 문자에는  

용되지 못한 문제 이 있다. 본 논문에서 제안한 방법은 

차단하려 하는 구문이 들어있는 경우 이를 차단할 수 있

게끔 하는 것에 을 맞추고 있다. 이 을 고려해보면, 

의 실험 결과는 다음과 같이 나타낼 수 있다.

차단 성공 횟수 비율

문자열 비교 63/70 90.0

서열 정렬 69/70 98.6

표 4. 차단하고자 하는 단어를 포함한 문자에 한 

문자열 비교 방법과 서열 정렬 방법의

스팸 차단 성능 비교

  표 4처럼 바꾸어 보면 한  문자 단  서열 정렬을 통

한 스팸 문자 필터링은 단 하나의 문자만 차단에 실패했

으며 그 외 모든 스팸 문자의 차단에 성공한 것을 알 수 

있다. 차단하고자 하는 구문이 들어있는 부분의 문자를 

차단한 것이다. 차단에 실패한 문자는 ‘캐피탈’을 ‘ㅋ피탈’

로 사용한 것으로 이러한 변칙에 해서는 재의 방법으

로 응할 수 없는 것도 확인할 수 있었다.

5. 결론  추후 연구 과제

   정렬 방법을 용하는 것만으로도 특수 문자를 첨가하

는 스팸 차단 회피 방법을 쉽게 막을 수 있다. 정렬 방법

은 재 사용하고 있는 방법의 확장이기 때문에 휴 화 

단말기의 간단한 업데이트를 통해서 추가 인 효과를 거

둘 수 있을 것이다. 게다가 간단한 연산만으로 결과를 추

산할 수 있기 때문에 휴 화에서 충분히 사용 가능하다.

   추후 연구 과제는 형태가 비슷한 문자를 이용한 회피 

 일부 삽입  락을 감지하는 것이다. 련 연구에 제

시된 방법은 2바이트 문자인 한 에서 사용하기 힘들다. 

유사성에 의한 수 매트릭스를 구성하는 것이 힘들기 때

문이다. 이 문제를 해결한다면 휴 화 단말기에서 사용 

가능한 강력한 스팸 차단 기능을 구 할 수 있을 것이다.
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