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NetFPGA를 이용한 HTTP Get Flooding 탐지 
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요       약
 본 논문에서는 대용량 네트워크에 비정상적인 트래픽이 유입이 되거나 나가는 경우 패킷 기반의 비

정상 트래픽의 탐지와 분석이 가능토록 하는 시스템을 설계하고 구현하였다. 본 논문에서 구현한 시스

템은 네트워크상의 이상 행위를 탐지하기 위하여, DDoS HTTP Get Flooding 공격 탐지 알고리즘을 적

용하고, NetFPGA를 이용하여 라우터 단에서 패킷을 모니터링하며 공격을 탐지한다. 본 논문에서 구현

한 시스템은 Incomplete Get 공격 타입의 Slowloris 봇과, Attack Type-2 공격 타입의 BlackEnergy, 
Netbot Vip5.4 봇에 높은 탐지율을 보였다.

그림 1 NetFPGA 하드웨어 구성도

1. 서론

최근 몇 년 동안 인터넷을 통한 각종 침해사고와 트래
픽의 급격하게 증가하고 있으며 이로 인한 피해가 지속적
으로 발생하고 있다. 최근의 네트워크 피해사고는 보다 
다양화 되고 지능적이며 복합적인 형태로 발생되고 있다. 
이러한 네트워크의 비정상적인 상황을 조기에 탐지하기 
위한 보다 능동적이고 진보된 기술을 요구된다.[1] 

본 논문에서는 통신사업자의 인터넷 백본망에 비정상적
인 트래픽의 유입이 되거나 나가는 경우 패킷 기반의 비
정상 트래픽의 탐지와 분석이 가능토록 하는 시스템을 설
계하고 구현한다. 

본 논문에서 구현한 시스템은 네트워크 상의 이상 행
위, 특히 DDoS HTTP Get Flooding 공격 탐지 알고리즘
을 적용하고, NetFPGA를 통해 라우터 단에서 패킷을 모
니터링하며 공격을 탐지한다.

본 논문의 2장에서는 네트워크 상에서 많은 양의 데이
터 트래픽을 수집하고 분석하기 위해 사용된 NetFPGA 
보드에 대해 소개하고, 3장에서는 본 시스템을 구현하기 

위해 적용된 DDoS HTTP Get Flooding 공격 탐지 알고

리즘을 설명하고 4장에서는 구현된 시스템에 대해 설명하

고 5장에서 결론을 맺는다.

2. NetFPGA[15, 16]

NetFPGA  보드는 IT 기관 및 업체들이 네트워크 대역

을 증가시키고 새로운 어플리케이션을 전개하는데 도움을 

주며 서버 운용비용을 절감 시켜준다. 보안 측면에서는 고

성능, 고효율을 요구하는 어플리케이션 성능을 만족 시킬 

수 있는 기능들을 갖춘 고성능 가속 보드로서 네트워크상

의 대량의 데이터 트래픽을 검사하여 보안상 위협을 감지

하고 그 위협으로 부터의 피해를 미연에 방지하는데 사용

될 수 있다.

다음 그림 1은 NetFPGA 하드웨어 구성도이고, 다음 그

림 2는 NetFPGA 프레임워크이다.

NetFPA의 주요재원은 다음과 같다.
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-Xilinx Virtex-2 Pro FPGA

-Xilinx Spartan FPGA

-2.2.25MB ZBT SRAM

-4*기가비트 Ethernet port

-Linux CentOS 5.2

-듀얼,쿼드코어 CPU

NetFPGA를 이용한 시험환경은 FPGA ( Field  

programmable Gate Array)가 포함된 NetFPGA 카드를 

표준 PC에 장착하면 하나의 NetFPGA 시스템이 완성되

고, 새로운 설계를 Verilog 코드로 작성하여 FPGA에 로

딩 함으로써 쉽고 빠르게 새로운 시스템의 프로토타입을 

만들어 낼 수 있다.

  

그림 2 NetFPGA 프레임워크

3. DDoS HTTP Get Flooding 공격 탐지 알고리즘

[14]

HTTP Get Flooding 공격의 특성을 분석한 결과 2가지 

특성을 얻어냈고, 다음 그림3은 Incomplete Get 연속 특성

을 이용한 탐지 알고리즘으로 3 ways hand shake 이후 

불완전한 GET or POST가 들어올 경우 ACL테이블의 

Get_cnt를 증가하여 임계값이상 들어올 경우 악성패킷으

로 판단 한다. 

다음 그림 4는 GET flooding 공격에서 사용되는 GET 

패킷에는 동일한 URI가 자주 반복되어 사용되는 특성을 

이용한 using same URI 탐지 알고리즘이다. IP, Port, 

URI등을 비교하여 임계값을 초과 하였을 경우 악성패킷

으로 본다.

그림 3. Incomplete GET 탐지 알고리즘 

그림 4. GET using Same URI 탐지 알고리즘

4. 트래픽 모니터링 시스템 

다음 그림 5는 NetFPGA보드를 통한 트래픽 모니터링 

시스템 구성도이다. 그림 5와 같이 네트워크를 링형으로 

구성하여 네트워크 상에서 이동하는 패킷을 모니터링한다.

그림 5 시스템 구성도

네트워크에서 NetFPGA보드를 통한 트래픽 모니터링 

프로그램 파트의 구성은 아래와 같다.

   - 비정상 트래픽 탐지 엔진

   - 트래픽 수집 결과를 그래픽으로 보여주는 엔진
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다음 그림 6에서 프로그램 파트의 전체적인 처리 흐름

을 보여주고 있다. Anomaly 탐지 엔진은 NIC(Network 

Information Center)로부터 패킷들을 받아와서 정책에 따

라 에서 수집된 데이터 트래픽을 수집하고 이상 탐지 알

고리즘을 적용하여 얻은 결과 정보를 30초 단위로 그래픽 

엔진으로 전달한다. 그래픽 엔진은 전달 받은 결과 정보를 

바탕으로 사용자가 보기 쉽게 그램 5와 같이 선형 차트와 

히스토그램 그래프 다양한 아스키 리프트를 화면에 그려

주고 매 시간 정보 요약 리포트를 생성한다

그림 6. 프로그램 파트 시스템 아키텍처

 결과적으로 비정상 탐지 알고리즘에 의해 분석된 결과 

내용을 그래픽 엔진에 의해 사용자가 쉽게 다양한 결과 

정보를 볼 수 있게 된다.

다음 그림 7은 시스템의 각 포트별로 네트워크 패킷의 

유입, 유출량을 실시간 차트로 보여주고, 그림 8은 각 포

트별 데이터 패킷의 흐름을 로그로 출력한 것이다..

그림 7. 포트별 패킷 유입, 유출량 

다음 그림 9는 시스템에서 수집된 네트워크 데이터 패
킷을 HTTP Get Flooding 공격 탐지 알고리즘에 적용하

여 탐지 결과를 모니터링, 분석하는 프로그램 화면이다. 
다음 그림 10은 본 논문에서 구현한 분석 프로그램을 

이용하여 봇을 탐지한 결과이다. 시험에 사용된 Slowloris 
봇은 공격 타입이 Incomplete Get 이고, BlackEnergy 와 
Netbot Vip5.4 는 공격 타입이 Attack Type-2 이다.

그림 8.  포트별 패킷 흐름 

그림 9. 패킷 분석 프로그램 

그림 10 탐지율

5. 결론

본 논문에서는 대용량 네트워크에 비정상적인 트래픽이 

유입이 되거나 나가는 경우 패킷 기반의 비정상 트래픽의 

탐지와 분석이 가능토록 하는 시스템을 설계하고 구현하

- 973 -



제35회 한국정보처리학회 춘계학술대회 논문집 제18권 1호 (2011. 5)

였다. 본 논문에서 구현한 시스템은 네트워크상의 이상 행

위를 탐지하기 위하여, DDoS HTTP Get Flooding 공격 

탐지 알고리즘을 적용하고, NetFPGA를 통해 라우터 단에

서 패킷을 모니터링하며 공격을 탐지한다.

본 논문에서 구현한 알고리즘은 몇 개의 악성 행위에 

대하여 높은 탐지율을 보였으나, 향후 더 많은 HTTP Get 

Flooding 공격 툴을 사용하여 구현된 알고리즘의 유효성 

검증이 필요할 것으로 사료되고, 탐지 알고리즘에 설정 변

수(time, threshold) 들의 최적화가 필요하다. 또한, 

NetFPGA 보드에 탐지 알고리즘을 내장하여 실제 라우터 

단에서 악성행위를 탐지할 수 있도록 하는 연구가 필요한 

것으로 사료된다.
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