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요       약
 본 논문에서는 유비쿼터스 환경에서의 원격 의료 서비스를 위한 상황 및 프라이버시를 고려한 역할

기반 접근제어 모델에서의 위임 모델을 제안한다. 제안 모델은 원격 의료 서비스에서 반드시 필요하고 

빈번히 발생할 수 있는 사용자 대 사용자 위임, 역할 대 역할 위임, 다단계 위임, 다중 위임 등의 기능

을 제공한다. 따라서 본 논문에서 제안하는 모델을 이용하여 원격의료 서비스를 위한 사용자의 프라이

버시 보호와 세밀한 접근제어가 가능하다.

1. 서론

   유비쿼터스 환경에서의 원격 의료 서비스는 모바일 의

료 서비스가 진화된 형태로 공간적, 시간적 제약을 없애고 

환자가 생활공간 속에서 다양한 의료 센서 및 기기를 통

하여 수집된 생체 정보와 환경 정보를 기반으로 중앙의 

원격 의료 시스템을 통하여 언제 어디서나 의료 피드백을 

받을 수 있는 서비스를 총칭한다.

  원격 의료 시스템이 제대로 갖춰지게 되면 언제 어디서

라도 응급 처치를 위한 치료가 가능하다. 그러나 사용자가 

언제 어디서나 의료 데이터에 접근 할 수 있다는 것은 의

료 데이터가 보안에 취약하다는 것을 의미한다. 유비쿼터

스 환경에서의 원격 의료 서비스는 환자의 의무기록 뿐 

아니라 각종 검사 자료 등 환자에 대한 대부분의 정보를 

데이터화 하게 되므로 인증되지 않은 사용자가 의료 데이

터를 원래의 목적과 다른 목적으로 사용하게 된다면 환자

의 생명과 관련된 중요한 정보에 큰 위협을 가져올 수 있

다. 따라서 이러한 문제 해결을 위하여 유비쿼터스 환경에

서의 원격 의료 서비스에 적합한 접근제어 모델이 필요하

다. 또한 원격의료 서비스를 위한 접근제어는 진료 시 환

자의 증상과 병력에 따라 환자, 보호자, 의사와 간호사 들 

간에 환자의 의료 정보를 액세스하기 위해 빈번한 역할과 

권한의 위임이 발생하게 된다. 

  본 논문에서는 유비쿼터스 환경을 고려하여 시간, 객체, 

공간과 같은 상황(context), 부정적인 허가(negative 

permission), 프라이버시, 의무(obligation)의 개념을 포함

하는 원격의료 서비스를 위한 접근제어 모델에서의 사용

자 대 사용자 위임, 역할 대 역할 위임, 다단계 위임, 다중 

위임 등의 기능을 제공하는 위임 모델을 제안한다. 

본 논문의 구성은 다음과 같다. 2장에서 원격 의료 서비스

를 위한 접근제어 모델을 제시하고 3장에서 기존 모델과

의 비교를 하며 4장에서 결론을 내린다. 

2. 원격의료 서비스를 위한 접근제어 모델

  2.1 유비쿼터스 환경에서의 원격의료 서비스를 위한 

접근제어 모델 

다음 그림 1에서 유비쿼터스 환경에서의 원격 의료 서비

스를 위한 접근제어 모델을 보여준다. 

이 모델의 특징은 다음과 같다.

첫째, 허가는 각 역할의 멤버들을 위해 개인화된다. 하나

의 역할은 개인적인 역할 멤버들의 상황 정보와 목적, 의

무사항, 조건들을 기반으로 하는 다른 객체의 오퍼레이션

에 의해서 실행된다. 

둘째, 역할은 의료 상황에 따라서 역할 위임시 동적이고 

부분적인 위임을 위하여 하나의 역할은 4개의 부역할로 

나누어진다. 

셋째, 허가-역할 할당시 긍정적인 허가와 부정적인 허가

를 제약 조건으로 주어 환자가 공개하길 원치 않는 정보

에 대한 접근은 부인되어야 한다. 
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넷째, 상황 정보가 객체 및 역할의 할당과 활성화 조건으

로 사용된다. 

그림 1 원격의료 서비스를 위한 접근제어 모델

2.2 유비쿼터스 환경에서의 원격의료 서비스를 위한 접

근제어 위임 모델

제안 모델에서는 위임모델의 그래프적인 표현, 다단계 위

임, 다단계 취소, 관리 역할, 상/하향 위임, 혼성계층에서

의 위임정책을 표현할 수 있도록 하였다. 

 

1. 상향 위임

 

그림 2 제안 모델의 상향 위임

그림 2에서 관리 역할이나 MinRole, MaxRole를 갖는 것

은 Role Graph Delegation 모델[12]과 동일하고 차이점은 

역할 계층의 표현이다. 위의 그림에서 역할 PL과 P 사이, 

역할 P와 taskR 사이는 I-역할 계층으로 형성되어 있으

며, 역할 P와 taskW는 A-역할 계층으로 형성되어 있다. 

기존의 Role Graph Delegation 모델과는 달리 I, A, IA 계

층으로 계층을 구성할 수 있다는 점이 가장 큰 차이점이

다. 위 그림 2는 역할 계층에서 상위 역할로 권한을 위임

하는 상향 위임을 표현한다. 제안 모델의(에서) 위임 모델 

생성은 위임하려고 하는 주체가 Delegator 역할에 할당되

면서 시작된다. 

Delegator 역할은 관리 역할의 하위 역할이며, 위임 역할

의 생성, 사용자-역할 할당 취소, 권한 취소 등의 관리를 

맡게 된다. 위임하려고 하는 하위 역할이 Delegator 역할

에 할당되면서 P역할의 위임 역할인 P'를 만들고 P와 I-

계층(이)으로 형성된다. taskW 역할도 P 역할과 같은 방

법으로 위임 역할을 만들고 생성되어진 빈 역할 P'와 

taskW'는 I-계층에 의해서 하위 역할인 P와 taskW의 권

한을 상속한다. 그리고 위임역할들은 처음 할당된 역할의 

관계와 같이 A-계층으로 형성되고 이를 PL 역할과 다시 

A-계층을 형성하여 권한을 위임한다. 

2. 제안 모델의 IA-계층 하향 위임

그림 3 제안 모델의 IA-계층 하향위임(권한) 

그림 4 제안 모델의 IA-계층 하향위임(활성화) 

그림 3은 제안 모델의 IA-계층에서의 하향 위임을 보여준

다. IA-계층에서의 위임은 두 가지 경우로 나눌 수 있는

데, 첫 번째로 권한(활성화)위임이고(그림 3), 두 번째로 

권한-활성화 위임이다. (그림 5) IA-계층의 경우 위임에
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서 속성에 맞추어 IA-계층 자체 속성에 의한 위임과 I 또

는 A 계층에 의한 속성에 따라 위임을 진행할 수 있다. 

3. 제안 모델의 혼성계층 상향 위임

그림 5는 제안모델의 혼성계층 상향 위임이다. 그림 2의 

상향 위임과 같은 방법으로 위임이 되지만 차이점은 다양

한 계층을 지원한다는 점이다. 또한 Block assign을 통해 

위임 기간 동안 전체 권한이 위임되는 것을 방지할 수 있

으며, 혼성계층으로 역할계층의 유연성을 높일 수 있다. 

그림 5 제안 모델의 혼성계층 상향 위임  

4. 제안 모델의 위임 취소

제안 모델에서 위임 취소의 기본동작은 위임 에지를 지우

는 것이다. 위임 에지가 삭제되면 위임은 더 이상 존재하

지 않게 된다. 위임 취소 스키마는 다음과 같은 동작으로 

이루어진다. 먼저 취소를 요청한 사용자나 역할로부터 시

작하여 위임 에지를 획득한다. 다음 위임 에지에 명시된 

위임 깊이(d : depth)로부터 위임의 깊이를 획득하고 취소

하고 싶은 만큼의 깊이를 삭제한다.

 

그림 6 제안 모델의 제한 깊이 위임 취소 

그림 7 제안 모델의 무한 깊이 위임 취소 

그림 8 제안 모델의 깊이 변화 위임 취소

 그림 6은 정해진 깊이를 갖는 위임의 취소이다. 사용자 

A는 B와 C에게 A의 권한을 위임하였다. 하지만 B로부터 

시작된 권한 만 취소할 경우 B로부터 위임받은 D, E, F는 

에지가 삭제되고 위임은 취소된다. 만약 깊이가 없다면 위

임자로부터 시작된 에지를 삭제한다. 그림 7은 무한 깊이

를 갖는 위임 취소를 보여준다. A는 그림 6과 마찬가지로 

두 개의 위임 에지를 가지고 있지만, 마찬가지로 D 또한 

두 개의 에지를 가지고 있다. 하지만 D 위임의 시작위치

는 다르고 *(무한)위임을 갖는 속성과 제한 위임 속성을 

갖는 에지를 갖기 때문에 무한 속성의 위임 쪽을 취소할 

수 있게 된다. 그림 8은 무한 위임과 제한 위임의 두 가지 

속성을 갖게 되는 경우의 취소이다. B는 무한 위임을 줄 

수 있어도 문제가 생기지 않는 반면 D가 무한 위임을 하

게 되면 문제가 발생하는 것을 고려해 D가 제한 위임을 

갖게 되었을 경우, 에지 또한 다른 속성의 에지를 가져야 

한다. D가 무한 위임을 하지 못하는 경우라면 당연히 제

한 위임속성을 가지고 있어야 하고 에지에는 위임 깊이를 

표시해야 하기 때문이다. 중요한 점은 E 또한 두 개의 에

지를 가지고 있고 같은 제한 위임의 속성이지만, 위임이 

시작된 위치가 다르고 위임이 시작된 곳으로부터의 깊이

를 가지고 있기 때문에, B->D->E에 이르는 위임에지를 

삭제할 수 있다. 

3. 기존 모델과의 비교

본 논문에서 제안한 유비쿼터스 환경에서의 원격 의료 서비스 

제공을 위한 접근제어 모델이 기존의 접근제어 모델과 다른 특

징은 다음 표 1과 같다. 
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Model
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on
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based

partial

delegat

ion

role-to-r

ole 

delegati

on

tempo

ral 

deleg

ation

Privac

y

CA-RBAC

[6]
x o o x x x x

A flexible 

Delegation 

Model in 

RBAC[7]

x o x o o o x

P-RBAC[8] x x x x x x o

An 

Obligation 

Model[9]

x x x x x x o

proposed

model
o o o o o o o

 표 1.  기존 모델과의 비교표

4.  결론

  본 논문에서는 유비쿼터스 환경에서의 원격 의료 서비스를 

위한 접근제어 모델에서의 위임을 위하여 사용자 대 사용자 위

임, 역할 대 역할 위임, 다단계 위임, 다중 위임 등의 기능을 

제공하는 위임 모델을 제안하였다. 따라서 본 논문에서 제안한 

위임 모델을 원격의료 서비스를 위한 접근제어 모델에 적용하

면 유비쿼터스 환경에서의 원격 의료 시스템을 사용하는 사용

자의 프라이버시 보호 및 유동성 있고 세밀한 접근제어가 가능

하게 된다. 
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