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요       약
 공공 클라우드 컴퓨팅 환경은 대부분 사용자가 직접 데이터를 보유하지 않고 데이터 센터의 논리적

으로 분리된 저장 공간에 데이터가 존재하는 환경이기 때문에 데이터의 유효한 보안은 매우 중요하다. 
더군다나 데이터 센터 내에 위치한 기밀데이터를 사용자 사이에 공유하고자 하는 경우에 안전한 공유

기법이 제공되어야 한다. 본 논문에서는 공공 클라우드 컴퓨팅 환경에서 계약된 신뢰 모델을 기반으로 

안전한 기밀 데이터 공유 방법을 제안한다. 공공 클라우드에서 사용자에게 데이터 제어권을 두고, 클
라우드 서비스 제공자는 단지 데이터를 저장, 검색, 전송하는 프록시(Proxy) 서버 역할을 하게하여 증

가하는 데이터 공유와 협업을 위한 데이터 공유 기법을 제안한다.   
 

1. 서론

   클라우드 컴퓨팅(Cloud Computing)은 많은 IT기업들

에게 주목받고 있으며 기업이 당면한 과제를 해결하고 미

래 로드맵을 세우기 위한 필수항목으로 떠올랐다. 클라우

드 컴퓨팅은 자원의 효율적 사용과 비용절감 등의 강점을 

앞세워 미래 IT산업의 핵심 키워드로 자리 잡을 가능성이 

높다. 그러나 클라우드 컴퓨팅이 인터넷기술을 기반으로 

서비스를 제공하기 때문에 개인PC를 이용할 때보다 보안

에 취약하다는 것은 분명하다[1]. 또한 공간을 공동으로 

활용하는 클라우드 컴퓨팅은 사용자와 서비스 중심의 개

방형 구조이며 공유하는 자원과 데이터에 대한 제어권을 

사용자가 갖지 않는 점에서 다양한 보안 이슈들이 발생한

다. 

   사용자가 특정 장치로 인터넷을 이용하여 서비스를 제

공받을 때, 이를 위한 일련의 작업은 클라우드 컴퓨팅 환

경에서 이루어지지만 사용자의 개인 정보와 서비스에 대

한 일부 정보는 사용자의 단말이 보유하고 있다. 이는 데

이터 노출 위협을 내포하고 있으며, 노출된 데이터를 통해 

사용자의 프라이버시 침해가 명료하게 드러날 것이다. 또

한, 이를 통해 사용되는 데이터에 대해 유추가 가능할 것

이다.

   클라우드 컴퓨팅은 자원이 동일한 통제영역에 위치하

는 구조적 특성으로 인하여 훌륭한 협업터전이 될 수 있

다. 즉, 다수의 사용자 혹은 기업이 참여하는 협업업무를 

수행하는 과정에서 시간과 장소의 제약 없이 일관성 있는 

데이터 공유가 가능하다. 클라우드 컴퓨팅이 갖고 있는 고

유 특성을 최적화하기위해서 적합한 사용자에게 안전한 

데이터 공유 수단을 제공하는 것은 필수적이다.

   따라서 본 논문에서는 공공 클라우드 컴퓨팅 환경에서 

발생하는 다양한 보안 문제점 중 이전 논문[2]에서 제안한 

계약된 신뢰 계층 모델을 기반으로 안전한 기밀 데이터 

공유 기법을 제안한다. 다른 클라우드 서비스 제공자를 이

용하는 사용자의 데이터를 활용하기 위해서 클라우드 서

비스 제공자를 프록시(Proxy) 서버처럼 사용하고, 정의된 

데이터 인덱스를 이용하여 데이터를 제공받는 방법을 제

안한다. 또한, 이를 위한 필요한 요소들을 정의하고 기밀 

데이터 공유 절차에 대해 설명한다.

   본 논문의 구성은 다음과 같다. 먼저, 2장 관련 연구에

서는 공공 클라우드 환경에서 기관 별도의 추가적인 사설 

클라우드 구축 없이 공공 클라우드를 이용하여 사설 클라

우드처럼 활용 가능한 VPC(Virtual Private Cloud : 가상 

사설 클라우드)와 P2P 환경에서 데이터 전송 시 신뢰하는 

버디(Buddy)를 활용한 사용자 정보 보호 및 익명성 보호

기법을 살펴본다. 3장에서는 본 논문에서 제안하는 공공 

클라우드 환경에서 안전한 기밀 데이터 공유 방법을 설명

한다. 마지막으로 4장에서는 본 연구의 결론 및 향후 연구 

방향을 제시한다.
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2. 관련 연구

2.1 VPC(Virtual Private Cloud)[3,4]

(그림 1) Amazon VPC 

   VPC는 (그림 1)과 같이 공공 클라우드에서 특정한 제

약사항을 통해 마치 사용자가 구축한 사설 클라우드처럼 사

용하는 형태이다. 현재, Amazon, Microsoft 등의 기업들이 

전통적인 정보보호 네트워크 모델인 VPN을 이용하여 서

비스하고 있으며, 사용자가 사설 클라우드의 설치 비용없

이 클라우드 제공자로부터 서비스를 받아 사용할 수 있다. 

하지만 이러한 VPC는 CSP(Cloud Service Providers : 클

라우드 서비스 제공자)들이 데이터 소유자의 내부가 아닌 

외부 기관이기 때문에 데이터 소유자가 데이터를 전적으

로 제어하는 것은 아니다. 자원의 통제권을 클라우드에 위

탁하는 환경에서 공공 클라우드의 공유성과 개방성으로 

인하여 다수의 클라우드 고객과 CSP는 여러가지 데이터 

보호 위협에 직면하게 된다.

 

2.2 P2P환경에서 신뢰기반 데이터공유 기법

(그림 2) P2P 환경에서 신뢰기반 데이터 공유 

   일반적으로 상대방을 알 수 있는 P2P 통신에서 프라이

버시는 개인을 인식할 수 있는 정보이다. 프라이버시는 개

인의 신원, 관심사항, 데이터 등을 포함한다. 이러한 프라

이버시는 보호되어야하기 때문에 데이터 요구자 뿐만 아

니라 제공자에 대한 확실한 프라이버시 레벨을 유지해야 

한다. 

   Yi Lu et. al.[5]이 제시한 접근법은 (그림 2)처럼 프라

이버시를 보호하기 위해 신뢰하는 서버를 사용한다. 또한 

요구자와 함께 제공자의 익명성을 보장하기 위해 버디

(Buddy)를 각각 활용한다. 이러한 버디는 사용자의 신뢰

를 기반으로 만들어지며 버디 자신도 신뢰를 통해 믿을 

수 있는 프록시 서버인지 확인하게 된다. 버디는 요구된 

데이터에 대하여 검색할 수 있으며, 다수의 후보값을 보유

하고 있다. 또한, 후보값을 찾기 위한 별도의 필터를 사용

한다.

   이러한 기법은 안전한 통신과 함께 데이터 사용자 및 

제공자의 익명성 보장이 가능하지만 신뢰를 기반으로 하

기 때문에 신뢰를 측정할 수 있는 정교한 알고리즘이 필

요하다. 또한, 클라우드 컴퓨팅을 사용함에 따라 비용절감

효과를 극대화하려는 사용자에게 통신의 오버헤드를 부여

해 비용증가를 초래한다.

3. 기밀데이터 공유 방안

3.1 기본 모델

(그림 3) 기본 모델

   이전 논문[2]에서 제안된 기본 모델은 (그림 3)과 같으

며, 가상화되고 분산된 공공 클라우드 환경에서 다수의 

CSP가 존재할 때 사용자의 안전한 인증 및 데이터 저장

과 공유를 위한 모델을 제시한다. 기본 모델은 사용자 ID 

관리와 키 관리를 위한 일정한 보안수준을 수행할 수 있

는 일정 규모의 기관으로 한정한다.

   기본 모델은 공공 클라우드 계층과 계약된 신뢰 계층

으로 구분된다. 계약된 신뢰 계층은 사용자와 CSP 상호간 
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계약에 근거한다. 사용자 ID와 Key관리는 기관의 제어 하

에 운영한다. 이는 클라우드 서비스 실행이 계약에 의해서 

신뢰계층을 형성하여 사용자 접근 통제 및 데이터에 대한 

제어권을 기관이 갖는 것을 의미한다. 사용자 ID 관리와 

키 관리를 내부 신뢰에 포함함으로써 클라우드에서도 조

직은 내부 통제와 같은 수준으로 보안을 유지할 수 있다.

3.2 데이터 공유 기본 모델

   데이터 공유 절차에서 요약된 용어를 정리하면 다음과 

같다.

데이터 인덱스 (DIx : Data Index) : 데이터를 사용할 

수 있는 범위와 해당 데이터를 찾을 수 있는 메타 데

이터이며, 여기에는 파일명, 해시된 데이터조각, 사용자

의 접근 권한 등을 포함할 수 있다. 실질적인 데이터 

요청자는 데이터 인덱스를 소유할 수 없으며, 서비스를 

통해 접근이 가능하다. 이를 통해 내부 사용자의 악의

적인 누출이나 외부침해로부터 DIx를 보호하여 CSP가 

보유한 데이터 유추, 사용자의 권한등은 유추가 불가능

하다. 기관은 데이터 요구를 CSP에 요청하며, CSP는 

DIx를 통해 검색하여 제공한다.

보안계약 (SC : Security Contract) : CSP가 사용자와 

계약을 체결하여 신뢰할 수 있는 계층을 형성하고 보

안계약에 따라 사용자 접근권한 및 데이터 암호화 방

법 등을 수행한다.

(그림 4) 데이터 전송 모델

   다른 CSP를 이용하는 소유자의 데이터를 이용하기 위

해  사용자가 속한 기관은 CSP와 맺은 보안계약과 같이 

다른 기관과 데이터 사용에 관한 계약을 맺는다. 계약된 

관계에서 데이터 전송 요청 시 확인 후 데이터를 제공하

게 된다. 적절한 서비스를 제공하기 모든 통신채널은 암호

화하여 이루어진다고 가정하며, Key관리를 위한 절차는 

생략한다. 제안된 모델을 바탕으로 다른 CSP에 존재하는 

데이터 사용에 대한 절차는 (그림 4)와 같으며 데이터 공

유 기본 모델의 절차에 대한 각각의 의미는 다음과 같다.

① DIx = Request 

기밀 데이터를 이용하려는 사용자는 요청메시지인 DIx

를 CSP에 전달

② Multicast to CSPs

CSP는 관계된 다른 CSP에게 멀티캐스트 방식으로 

DIx를 전달 (멀티캐스트 방식을 사용하여 관계된 CSP

에게만 전달이 가능)

③ Match Index for DIx and SA

DIx를 받은 CSP는 자신의 DIx와 비교하고, 기밀데이

터의 소유자에게 보안계약을 확인한 후 기밀 데이터 

사용 승인 또는 거절 

④ Search data and Transfer

기밀 데이터 사용 승인 시 DIx를 활용하여 검색하고 

요청한 CSP를 통해 전달

3.3 안전한 기밀 데이터 공유 기법

(그림 5) 안전한 기밀 데이터 공유 절차

  

   데이터 전송 모델을 기반으로 사용자가 안전하게 데이

터 공유를 위한 구체적인 절차는 (그림 5)와 같으며, 크게 
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실선으로 구분된 사용자와 CSP 그리고 점선으로 구분된 

안전한 데이터 공유 기법으로 나뉘어진다. 구체적인 내용

은 다음과 같다.

3.3.1 사용자와 CSP

   (그림 5)에서 실선에 해당되는 부분이며 사용자가 해시

된 DIx를 전달하면 CSP는 그것을 이용하여 검색하고, 

CSP 내부 악의적인 사용으로부터 DIx 노출을 방지하기 

위해 다시 사용자에게 반납하는 부분이다. 구체적인 절차

와 설명은 다음과 같다. 

① DIx = Request

본 논문에서는 Request = {Filename, Access Control 

Level, H(UserId)}로 설정하였으며, 이를 통하여 검색

과 더불어 사용자의 접근권한 전송이 가능

② Calculate Hash Value, K=[H(DIx), UserID], Encrypt K

데이터 공유 요청 사용자는 메시지인 DIx를 다른 기관

과 계약된 방법으로 해시하고 CSP가 인지할 수 있는 

UserId와 함께 암호화한 K를 생성 및 CSP에 전달  

(사용자가 DIx를 해시하여 CSP에 전달하는 이유는 데이

터를 찾기 위한 DIx를 통해 DIx 노출 시 다른 CSP를 가

진 데이터에 대한 유추를 방지하기 위함)

③ K=Ds(Es(K)), Return H(DIx)

CSP는 K를 복호화하여 H(DIx)와 UserId를 확인한 뒤 

사용하게 되며 UserId는 별도 저장. 사용된 H(DIx)는 

데이터 공유 요청을 한 사용자에게 값을 반환 (CSP의 

내부 사용자로부터 야기되는 보안위협 해소)

3.3.2 데이터 공유 기법

   (그림 5)에서 점선에 해당되는 부분이며 CSP는 DIx를 

이용해서 다수의 CSP에게 전달하여 데이터를 검색한다. 

데이터 소유자의 CSP는 전송 전 소유자에게 보안계약을 

확인하고 데이터를 제공하는 부분이며 구체적인 절차와 

설명은 다음과 같다. 

④ H(DIx) except UserId

CSP는 UserId를 제외한 해시된 DIx를 멀티캐스트방식

으로 다른 CSP에게 전달 (CSP는 H(DIx)와 관련된 풀

을 형성하여 반복적인 데이터 공유 시 멀티캐스트가 

아닌 직접 요청하여 사용가능)

⑤ Generate Hash Value, DIx=H(DIx)

멀티캐스트를 받은 CSP는 해시된 DIx값과 자신의 

DIx값을 비교하여 일치하면, 사용자에게 보안계약에 

대해 확인요청, 즉 본 논문에서 정의한 DIx={Filename, 

Access Control Level, H(UserId)}를 통해 파일에 대한 

사용자의 접근 권한을 데이터 소유자에게 확인, 

H(UserId)는 데이터 소유자와 사용자 양 당사자간 계

약된 사항에 따라 적합한 사용자인지 확인(요청받은 

CSP가 가지는 DIx는 사용자와 보안계약에 의해 요청

받은 CSP가 미리 보유한다고 가정) 

⑥ Check Contract

CSP는 사용자의 보안계약에 따라 데이터 사용 승인 

또는 거절을 하게 되며, 처음 데이터 공유시 보안계약

에 따라 데이터 요구자의 H(UserId)를 통해 보안계약

을 확인함

⑦ SC, Verify, Accept

CSP가 요청한 H(UserId)를 이용하여 데이터 소유자는 

데이터 요청자와 맺은 계약을 토대로 데이터 사용 승

인 및 거절

⑧ Searching

데이터 사용 승인 메시지를 받으면 해당 데이터를 검

색하여, 데이터를 요구한 CSP에게 전달

⑨ Data Transfer

요청한 CSP는 처음 요청 메시지를 받을 때 저장해둔 

UserId를 사용하여 요청한 사용자에게 데이터 전송

4. 결론 및 향후 연구

   본 연구에서는 공공 클라우드에서 사용자의 안전한 기

밀 데이터에 대한 공유기법에 대해 제안하였다. 이는 인터

넷을 사용하여 접근하는 클라우드에서 사용자에게 데이터 

제어권을 두고, CSP는 단지 데이터를 저장, 검색, 전달하

는 프록시(Proxy) 서버역할을 하게하여 증가하는 데이터 

공유와 협업을 위한 안전한 기밀 데이터 공유 기법이 될 

것이다. 향후 연구로는 데이터 전송 모델을 발전시켜 보완

하고 검증하여 효과적으로 수행하는 연구가 필요하다.
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