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요       약
 본 연구에서는 스마트폰을 이용한 실험실용 모형 지능형 자동차의 원격 제어 시스템을 구현하였다. 
기존의 임베디드 기기(지능형 모형 자동차) 원격 제어 시스템은 단순한 1:1 통신으로 조종 기기와 임

베디드 기기사이에 일정 간격을 유지해야 하는 단점이 있다. 본 시스템은 인터넷 망을 이용하여 구현

하였으므로 조종 기기와 임베디드 기기와의 네트워크 통신이 가능하다면 원격 조종이 가능한 거리의 

제한이 없어진다. 사설 아이피끼리의 P2P 연결에서 공인아이피를 알아내기 위해 UDP서버 경유방식을 

사용하였다. 그리고 기기 근처에 연결 가능한 무선 네트워크망이 있어야 한다는 단점을 개선하기 위해 

Ad-Hoc방식을 구현하였다. 또한 일반패킷 구조를 사용하는 것 보다 직접 구현한 데이터 패킷 구조를 

사용하여 이미지 및 센서 데이터를 전송한 결과 전송속도가 훨씬 개선하였다. 

1. 서론

  최근 스마트폰 시장이 급격히 성장하고 있는 추세이고, 

스마트폰을 이용한 각종 응용 프로그램이 배포되고 있다. 

스마트폰의 기능이 다양화되어 가고 있으며 처리속도와 

무선 네트워크 통신 속도 또한 향상되고 있다. 앞으로 스

마트폰을 활용한 다양한 원격 시스템과 영상처리 시스템

들이 연구될 것으로 전망된다. 

  현재 스마트폰을 이용한 원격제어에 관한 많은 연구들

이 진행 중에 있다. 스마트폰을 이용한 원격 차량 시동 시

스템, 스마트 홈 관리 시스템, 컴퓨터 원격 제어 시스템 

등의 원격제어 시스템은 이미 개발되어 있다. 하지만 스마

트폰을 이용한 차량 원격 운전에 관한 연구는 아직 상용

화된 것이 없으며 기술적 문제와 안전성 문제가 해결되지 

않고 있다.

  본 논문에서는 스마트폰(안드로이드폰)을 이용하여 와이

파이 모듈이 설치된 지능형 모형 자동차를 원격 운전하기 

위해 안정된 연결과 실시간 전송을 구현한 네트워크 시스

템을 연구하였다. 

  원격제어 연결 네트워크는 실시간 영상획득과 원격제어

를 위해 전송속도를 증가시키기 위해 P2P(Peer to Peer)

기반과 Ad-Hoc기반으로 구현하였다. 2절에서는 원격제어 

연결에서 사용되는 알고리즘과 전송 방식에 대해서 설명

하고, 3절에서는 원격제어를 위해 송수신되는 데이터 패킷

의 구조와 이 구조의 장점에 대해 설명한다. 4절에서는 원

격 제어를 할 때 모형 자동차와 스마트폰 사이의 통신 알

고리즘을 설명할 것이다. 5절에서는 홀펀칭 테스트와 실제 

구현한 데이터 패킷 구조를 사용하였을 때 성능 평가를 

해보았다.

2. 원격 제어 연결 방식

  스마트폰을 모형 자동차로 연결하기 위해서는 모형자동

차의 아이피 주소와 포트번호를 알아야한다. 모형자동차는 

유동아이피를 사용하므로 연결을 위해서는 매개역할을 할 

수 있는 서버가 필요하다. 

  클라이언트와 서버사이의 연결은 TCP(Transmission 

Control Protocol)로 이루어지고 클라이언트끼리의 연결은 

UDP(User Datagram Protocol)로 이루어진다.

  클라이언트끼리의 연결을 UDP로 구현한 이유는 두 가

지가 있다. 첫째, UDP는 전송속도가 TCP에 비해 빠르다. 

따라서 전송속도가 중요한 실시간 원격제어 시스템에서는 

UDP를 사용하는 것이 안정적이다. 제어 명령의 패킷 오

류는 체크섬 비트(Check Sum Bit)를 이용하여 예방할 수 

있다. 둘째, 사설아이피끼리의 연결에서 TCP로는 P2P 연

결을 완벽하게 할 수 없다. TCP는 연결 지향

(connection-oriented)이기 때문에 접속에 사용될 소켓은 

한 번 접속하게 되면 연결된 소켓과의 통신만이 가능하다

[4]. 또한 소켓을 새로 할당한다 하더라도 라우터의 종류

에 따라 다음 포트번호를 할당해주는 방법이 다르다.  따

라서 서버를 통해 접속하려는 소켓의 아이피와 포트번호

를 정확히 알더라도 사설아이피의 소켓들은 재사용될 수 
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없다. 그러나 UDP는 비연결지향(connectionless)이기 때문

에 한 소켓이 각각 다른 소켓으로부터 데이터를 전송받을 

수 있다. 따라서 각 클라이언트의 공인아이피와 포트번호

를 알면 P2P연결이 가능하다. 그리고 매개역할을 하는 서

버가 있다면 클라이언트가 모두 사설아이피를 가지고 있

더라도 각 클라이언트의 공인아이피와 포트번호를 알 수 

있다(그림1). 이 정보를 각 클라이언트에게 알려주면 클라

이언트들은 UDP를 통한 P2P연결이 가능하게 된다.

(그림 1) 사설IP 클라이언트들의 공인IP, 공인Port 수집

  원격제어를 위한 통신 방식에는 P2P, Ad-Hoc 두 가지 

방식이 있다. 

2.1 P2P 방식

  P2P 방식은 인터넷망을 경유하면서 클라이언트 간의 

1:1 연결로 전송속도를 최대한 보장해 줄 수 있는 네트워

크 방식이다. 또한 지능형 자동차가 인터넷망에 연결되어 

있다면 자동차와 스마트폰 사이의 거리에 관계없이 어디

서나 원격조종이 가능하다. 그러나 자동차 주변에 연결 가

능한 무선인터넷망이 없다면 원격제어가 불가능한 단점이 

있다.

  하나의 네트워크 단위는 한 대의 서버와 여러 대의 클

라이언트로 구성되어 있다. 서버는 접속 가능한 클라이언

트들을 등록할 수 있고, 등록된 클라이언트들을 관리할 수 

있다. 또한 접속된 각 클라이언트들을 관리하고 서로 1:1

로 연결시켜주는 매개역할을 한다. 이러한 방식을 홀펀칭

(Hole Punching)이라고 하고 매개역할을 하는 서버는 

STUN(Simple Traversal of UDP over NATs)서버가 된

다[1]. P2P방식의 구현은 [2, 3]를 참조하였다. 클라이언트

는 크게 스마트폰과 지능형 자동차 기기로 나눌 수 있다. 

자동차는 고유 차량번호로 접속을 시도하고, 스마트폰은 

접속 시 사용자의 아이디와 비밀번호를 입력해야 한다. 

(그림 2)는 P2P 연결 시 서버와 모형 자동차, 스마트폰 사

이에 전송하는 메시지를 순서도로 나타낸 것이다.

2.1.1 서버

  서버는 TCP와 UDP를 각각 개설한다. TCP는 클라이

언트들의 서버접속을 위해 사용되고, UDP는 각 클라이언

트들의 공인아이피를 알아내기 위해 사용된다. 소켓은 프

로그램이 종료되면 FIN패킷을 보내 Close 요청을 한다[5]. 

서버는 클라이언트로부터 Close요청을 받았는지 확인하여 

접속을 유지한다. 접속된 클라이언트들의 IP와 아이디(스

마트폰), 차량번호(지능형 자동차)를 받는다. 만약 클라이

언트로부터 Close요청을 받게 되면 접속이 끊어진 것으로 

간주하고 접속 목록에서 제거한다. 클라이언트가 접속되면 

서버에 등록되어 있는지 체크하고, 등록되어 있을 경우에

는 제어 가능한 자동차의 목록을 스마트폰으로 보내준다. 

그리고 서버는 선택된 지능형 자동차에게 폰이 접속 되었

다는 메시지를 보내준다. UDP소켓으로 지능형 자동차로

부터 받은 UDP서버 개설 메시지를 통해 자동차의 UDP 

공인포트의 번호를 알게 되고, 이를 스마트폰으로 전송한

다.

2.1.2 지능형 모형 자동차

  서버에 접속하면 차량번호를 서버에 보낸다. 서버에서 

접속을 허용하면 서버로부터 스마트폰이 접속되었다는 메

시지를 받을 때까지 기다린다. 서버로부터 현재 차량으로 

스마트폰이 원격제어를 요청했다는 메시지를 받게 되면 

스마트폰과 통신할 UDP서버를 개설하고 서버에게 알린

다. 스마트폰의 연결메시지가 개설된 UDP서버로 도착하

면 서버와의 연결은 해제하고, 스마트폰과 P2P 연결로 원

격제어를 위한 통신을 하게 된다. 스마트폰으로 전송하는 

영상 및 센서 데이터를 Heartbeat로 사용하고 스마트폰과 

연결이 해제될 경우 서버에 다시 접속하게 된다.

2.1.3 스마트폰

  스마트폰은 로그인(ID, Password)을 통해 서버에 접속

한다. 서버가 접속을 허용하면 제어가능한 지능형 자동차

의 목록을 받아 화면에 보여준다. 원하는 지능형 자동차를 

선택하면 서버로부터 선택한 자동차가 개설한 UDP서버의 

아이피와 포트번호를 받게 되고 지능형 자동차와 P2P 연

결을 하고 스마트폰은 서버와의 연결을 해제한다. 자동차

와 원격제어를 위한 통신을 하면서, 자동차로부터 영상 및 

센서 데이터를 받을 때마다 응답메시지를 자동차로 보낸

다.

(그림 2) P2P 연결 순서도
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2.2 Ad-Hoc 방식

  Ad-Hoc 방식은 인터넷망을 경유하지 않고 로컬 네트

워크망을 구축하여 1:1로 연결할 수 있는 방식이다. 이 방

식은 지능형 자동차 주변에 연결가능한 공유기가 없더라

도 원격제어를 할 수 있으며, 외부 인터넷망에 관계없이 

전송속도를 유지할 수 있다. 그러나 자동차에서 네트워크

망을 구축하기 때문에 자동차와 스마트폰 사이에 유효한 

거리가 있다는 단점이 있다. (그림 3)은 Ad-Hoc 연결 시 

모형 자동차와 스마트폰 사이에 전송하는 메시지를 순서

도로 나타낸 것이다.

2.2.1 지능형 모형 자동차

  처음 지능형 자동차가 부팅될 때 디폴트로 접속 가능한 

공유기를 찾아서 인터넷에 연결하게 되어있다. 그러나 연

결가능한 공유기를 찾지 못하거나 서버로부터 스마트폰이 

Ad-Hoc 연결 요청을 했다는 메시지를 받게 되면 자동차

는 Ad-Hoc 네트워크를 구성하고 스마트폰의 접속을 기다

린다. 스마트폰이 접속되면 로컬 네트워크망으로 1:1 원격

제어가 가능하게 되며, 연결이 끊어지거나 일정시간동안 

연결이 없을 경우 다시 서버로 접속을 시도한다. 

2.2.2 스마트폰

  서버에 Ad-Hoc접속 요청을 하고 자동차에서 구축한 

로컬 네트워크로 접속한다. 그 후 자동차에 구축된 서버에 

접속하고 원격제어 통신을 한다.

(그림 3) Ad-Hoc연결 순서도

3. 데이터 패킷 구조

  서버에 접속할 때는 TCP로 통신하고 클라이언트끼리 

접속할 때는 UDP로 통신한다.(2절 참조) 이 절에서는 

UDP에서 영상 및 센서 데이터를 빠르게 전송하기 위한 

방법을 설명한다.

  UDP는 TCP와 달리 Data Stream으로 전송하지 않고 

Datagram으로 패킷단위로 전송한다. 한 패킷당 보낼 수 

있는 최대 데이터량은 8KB로 제한되어 있어 8KB보다 큰 

데이터를 전송해야 할 경우 한 패킷에 전송할 수 없고 둘 

이상의 패킷을 보내야 한다.

  대부분의 카메라에서 영상 포맷은 YUV이며 YUV는 압

축을 사용하지 않는 포맷이다. 8KB이상의 YUV이미지를  

실시간 전송하기에는 속도가 너무 느리고, UDP를 사용하

기 때문에 패킷이 잘못된 순서로 도착할 경우 올바른 이

미지를 얻을 수 없게 된다. 따라서 YUV를 JPEG 포맷으

로 압축/변환하여 보내면 변환 시간은 전송시간에 비해 

매우 빠르므로 전송속도가 빨라진다.

  지능형 자동차에 장착된 여러 센서값들은 여러 패킷으

로 보내는 것보다 한 패킷으로 보내는 것이 더 빠르다. 따

라서 영상 데이터를 보낼 때 영상 데이터 버퍼에 센서값

들을 붙여서 보내는 것이 효율적이다. 한 패킷의 기본 구

조도는 (그림 4)와 같다.

(그림 4) 영상 및 센서 데이터 패킷의 구조

4. 지능형 모형 자동차의 제어

  스마트폰을 이용해 자동차를 제어하려면 먼저 이미지를 

받는 소켓과는 별도로 제어를 위한 또 다른 소켓을 생성

하고 그 소켓을 통해 명령메시지를 보내 제어한다. 제어 

명령 메시지로는 전등 ON/OFF메시지와 모터제어 메시지

가 있고, 자동차로부터 받는 센서값은 적외선 거리 센서와 

라인센서가 있다. (그림 5)는 제어를 위해 주고받는 전송 

메시지를 보여준다.

(그림 5) 스마트폰과 자동차의 통신

  지능형 모형 자동차의 제어 방식은 모터버퍼에 8비트 

16진수로 0x00부터 0xFF까지의 값을 입력하여 모터를 제

어할 수 있다. 제어 버퍼는 전ㆍ후진 그리고 방향전환 버

퍼가 있으며, 스마트폰에서 전진 메시지를 전송하면 자동

차는 전진 모터제어 버퍼에 값을 입력하게 되어 전진하고 

멈춤 메시지가 전송되면 자동차가 멈추게 된다. 방향전환 

버퍼는 두 개가 있는데 첫번째 버퍼는 모터를 큰 각도 단

위로 움직일 수 있게 하고 두번째 버퍼는 세밀한 각도로 

바퀴의 회전을 좀 더 부드럽게 할 수 있다. 스마트폰에서 

버튼을 누르는 순간 동작 명령 메시지가 전송되고 떼는 

순간 정지메시지가 전송된다. 전진과 후진의 경우 정지 메
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시지가 전송되면 버퍼에 속도값을 0을 주어 정지시키고 

회전의 경우 정지메시지를 받을 때까지 반복문으로 회전

각도를 조금씩 증가시키거나 감소시킨다. (그림 6)

        

(그림 6) 전진/후진과 회전 제어 블록다이어그램

5. 실험 및 결과

  실험에서 사용된 장비는 (그림 7)에 보이는 Optimus 

Q(Android 2.2, 퀄컴 스냅드래곤 1Ghz CPU, 512MB 램)

와 ㈜하이버스의 지능형 모형 자동차(H-AICAR)이다. 

H-AICAR에는 Marvel PXA320-P CPU(Core806MHz)와 

266MHz 128MB의 DDR SDRAM이 탑재되어 있다. 화면

은 자동차의 좌우방향을 조종하는 터치조이패드와 전진후

진 버튼으로 구성되어 있고 전진(후진) 버튼을 연속해서 

누를 경우 가속이 가능하다. 반대방향 버튼을 누를 경우 

감속이 된다.

  

(그림 7) 원격 제어 시연

5.1 서버

  (그림 8)은 구현한 서버의 실제 작동 모습을 보여준다. 

Car리스트에는 현재 접속된 차량의 목록과 차량번호를 

Phone리스트에는 현재 접속중인 폰들의 목록을 보여준다. 

 

(그림 8) 작동중인 서버

5.2 데이터 패킷 구조

  실험에서는 YUV422포맷을 사용하였으며 320*240 이미

지의 경우 153600Byte이고 이는 150KB정도이다. 이 데이

터를 바로 보낼 경우 총 18패킷을 반복해서 보내야 한다. 

하지만 이런 경우 실시간처리가 불가능할 정도로 이미지

를 느리게 받게 된다. 이러한 문제점을 해결하기 위해 

YUV422를 JPEG으로 변환하여 보낸다. YUV422 포맷의 

320*240이미지를 25% Quality의 JPEG 포맷으로 변환할 

경우 3000~4000Byte가 된다. 변환 시간은 전송시간보다 

무시할 수 있을 정도로 빠르므로 약 18배 정도 빨라진다. 

6. 결론

  본 논문에서는 스마트폰을 이용한 조종 기기와 임베디

드 기기간의 일반 네트워크 망을 경유하여 보다 빠르게 

데이터를 전송하는 방법을 제안하였다. 이 방법은 조종 기

기와 임베디드 기기(지능형 자동차)의 원격 조종 가능한 

거리의 제한을 없앨 수 있다. P2P는 인터넷망을 경유하면

서 클라이언트 간의 1:1연결로 전송속도를 최대한 보장해

주었고, Ad-Hoc방식은 지능형 자동차 주변에 연결가능한 

공유기가 없더라도 원격제어를 할 수 있도록 해준다. 

  다양한 센서를 사용하여 원격 제어를 자동화하고 영상

처리를 활용하여 제어에 도움이 될 수 있도록 하는 것이 

본 프로젝트의 최종목표이다.

  향후 무선인터넷의 발달로 3G망이 속도가 빨라지면 자

동차로 3G망을 이용하여 거리 제약과 공유기 유무에 관계

없이 3G망을 통해 스마트폰으로 무선원격제어가 가능할 

것이다. 또한 전송하는 이미지의 질을 높여 좀 더 선명한 

화질로 원격제어가 가능할 것이다.
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