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요       약
 IETF(Internet Engineering Task Force)는 신속하고 안 한 이동성 서비스를 하여 네트워크 자원의 사

용을 안 하게 하고 법 으로 보장하는 핵심기술 같은 많은 의미있는 작업들을 해오고 있으며 기존의 

MIPv6(Mobile IPv6)에서 핸드오버 지연과 시그 링 오버헤드 같은 문제를 보완하기 하여 

HMIPv6(Hierarchical Mobile IPv6)를 제안하 다. 재 HMIPv6에 한 연구의 부분은 HMIPv6와 

AAA(Authentication, Authorization, Accounting) 로토콜 사이의 상호작용 차를 최 화하기 한 방법

에 을 맞추고 있다. 해당 논문에서는 AAA 차에서 인증 기를 최소화하는데 을 둔 비용효

율 인 계층 인증 기법을 제안한다. 이 기법에서는 MAP(Mobility Anchor Point)에 배포되어진 AAA 서
버들, 그리고 홈 도메인 안에 있는 AAA 서버를 신하는 로커들의 계층  AAA 아키텍처를 제안한

다. 이 시뮬 이션 결과는 제안된 기법이 이 의 통 인 인증 조합 모델링과 비교하여 핸드오  지

연과 인증 기 시간이 상당히 어들었음을 보여 다.

1. 서론

   IETF(Internet Engineering Task Force)는 차세  네

트워크를 한 기본 로토콜로서 Mobile IPv6(MIPv6)[1]

의 이동성 지원을 제안하 으며, MIPv6을 한 두 가지 

표 인 확장 기법인  Fast Handover MIPv6(FMIPv6)

와 Hierarchical MIPv6(HMIPv6)의 이동성 리[2][3]가 나

에 제안되었다. MIPv6는 이동단말이 홈 망에서 사용하

는 홈 주소 외에 이동단말의  치를 알려주는 

CoA(Care of Address)를 가지며 이를 치 변경 시마다 

이동단말로부터 먼 곳에 치할 가능성이 있는 홈 에이

트나 상 노드(CN)에 등록(Binding Update)을 수행하여야 

한다. 이 경우 이  서 넷에서 새로운 서 넷으로의 등록

이 완료되기 까지 상 노드에 한 연결성을 잃어버리

게 되며 이로 인한 패킷 손실과 지연을 가져오게 된다. 이

러한 패킷 손실과 지연은 VoIP와 같은 실시간성이 요구되

는 응용에서는 수용할 수 없는 정도가 될 수도 있다. 

   본 논문에서는 이러한 문제를 해결하기 하여 이동단

말이 홈망에서 먼거리에 치한 경우 인증요청 메시지를 

홈 도메인에 있는 AAA 서버(AAAH)로 달하는 신 

본 논문에서 제안하는 AAAH의 모든 역할을 수행하면서 

이동단말과 더 가까운 거리에 치하고, 보안 인 측면에

서 신뢰 계를 형성하고 있는 로커(Broker)에게 달하

여 보다 나은 성능을 달성할 수 있음을 보인다. 

   논문의 구성은 다음과 같다. 2장에서 련연구에 해

서 살펴본다. 3장에서는 제안하는 계층  AAA 아키텍처, 

시스템 모델링에 따른 비용분석에 해서 설명한다. 4장에

서는 제안한 아키텍처의 비용분석을 통한 성능평가를 보

인다. 5장에서는 결론과 향후 연구내용을 기술한다.

2. 련연구

   재 HMIPv6에 한 연구의 부분은 HMIPv6와 

AAA의 로토콜 사이의 상호작용 차를 최 화하는 방

법에 을 맞추고 있다[4-7]. [5]는 Root AAA서버

(RAAAS)를 이용하여 도메인 내 이동 시 인증과 등록에 

한 지연이 어들 것임을 보여주고 있으며, [6]는 모바

일 IPv6  AAA의 결합된 로그램을 제시했다. 이는 

AAA 로토콜에서 핸드오  메시지 이동으로서 상호작

용  비용이 어들 것임을 보여 다. [7]은 L2 핸드오  

시간의 체를 사용하여 AAA의 로세스를 수행할 수 

있게 최 화된 빠른 핸드오  차를 보여주고 있다. [8]

는 HMIPv6 아키텍처로 통합하여 지역이동을 한 지연 

 신호 메시지의 양을 일 수 있는 인증 체계를 제안했
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다. 그러나 이 기법은 단지 내부 지역 이동에 응용할 수 

있고, 이동단말들이 도메인 간 이동이 잦을 때 효과가 

다. 게다가 [9]는 MIPv6의 보안 이슈에 책임이 있고, 모든 

AAA 참여자들의 토폴로지에 심이 많은 TAON 

(Topological-aware AAA Overlay Network) 모델을 제공

했다. 그러나 그것들의 배포와 비용을 만드는 추가기능을 

한 안내가 없다. [10]의 체 비용과 시간 지연에 한 

비교분석은 더 큰 범 로 어들게 된다. 하지만 여 히 

이동단말의 이동성을 고려하는 동안 추가 조사를 해야 한

다. 지 까지 언 한 참고 문헌에서, 기존의 연구들이 근

본 으로 핸드오   인증 기를 정말로 여  수 없다

고 결론지을 수 있으며, 이 논문에서는 보다 나은 성능을 

달성하기 한 효율 인 인증 기법을 제안한다.

3. 계층  비용효율 인 인증 제안기법

3.1 계층  AAA 제안 아키텍처

   홈 도메인 내에서 이동단말이 이동할 때 홈 도메인에 

있는 AAA 서버(AAAH)에서 네트워크에 한 액세스를 

얻기 해 AAA 서비스를 해야 한다. 이동단말의 방향이 

홈 도메인 밖으로 이동하여 이동단말이 변경될 때 마다 

방문한 도메인 (AAAV)에서 AAA의 서버에 의해 인증되

어야 하며, 아래와 같은 명확한 인증 차를 거쳐야 한다.

(그림 1) 계층  인증 제안기법

   첫 번째로 이동단말은 Local Leaf AAA 서버(LAAAS)

로 인증 요청을 보내고, LAAAS는 요청 메시지를 AAAV 

역할로서 행동하는 Root AAA 서버(RAAAS)로 달한다. 

두 번째로 외부도메인에서 이동단말이 처음으로 도착하는 

경우 아무 련 없는 식별 정보가 Local RAAAS 내에 

장되고 AAAH에서 인증과 권한 허가를 필요로 하게 된

다. 그러므로 인증요청 메시지는 AAAH로 달되어지고 

마침내 련된 응답메시지를 RAAAS를 통하여 이동단말

에게 달되어지게 된다. 그러나 이때 이동단말이 홈 망에

서 먼 거리에 치한 경우 이와 같은 인증 방식은 긴 등

록 시간을 유발하여 망에 불필요한 트래픽을 유발시키게 

됨으로 인증 요청 메시지를 AAAH로 달하는 신 

AAAH의 리인으로서 모든 역할을 수행하고 이동단말과 

보다 가까운 거리에 치하면서 보안 인 측면에서 신뢰

계를 형성하고 있는 그림 1의 Broker에게 달되어 지

고 마침내 련된 응답 메시지를 RAAAS를 통하여 이동

단말에게 달되어 진다. 그 후 이동단말이 외부도메인 밖

으로 이동하지 않는 경우, 단지 다른 LAAAS 리 도메

인 안에서 이동은 RAAAS의 인증만을 요구하게 된다. 외

부도메인 안에서 RAAAS는 이동단말을 한 AAA 서비

스를 제공하는 AAAH의 리인으로서 활동한다. 한 

 RAAAS 리 도메인에서 이동단말이 밖으로 이동하여 

새로운 외부도메인에 도착할 때 인증 매개 변수를 포함한 

련 정보가 외부도메인에 처음 도착한 이동단말의 인증

차와 동일하게 Broker를 통하여 새로운 RAAAS에 

송된다. 그림 2는 제안기법의 홈 도메인 내 등록 차를 보

여 다.

(그림 2) 제안 기법의 홈 도메인 내 등록 차

3.2 시스템 모델링에 따른 비용분석

   지역이동의 총비용 totalC 은 세 가지 항목으로 구성된

다. 등록 신호의 송비용( r e gC ), 인증 신호의 송비용

( au thC ), 패킷 송비용( transC ). 본 논문에서등록과 인증신

호의 송비용은 R AC 로 정의한 것과 함께 고려되어지며

transC 는 패킷 처리와 송비용을 의미한다. 

total reg auth trans R A tran sC C C C C C= + + = +             (1)

   본 논문에서 홉은 거리의 단 이며 유선링크의 송비

용은 거리의 직 인 비율이다. 한 거리단  송 비용

은 η 으로 정의되고, 무선 링크 송비용은 유선링크 만

큼의 θ 시간으로 나타낸다. 수식은 아래와 같이 표  할 

수 있다.
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2 ( 2 )firs t B R RL B RC RA RA L Lη θ= + + + +           (2)

2 2other R ML LRC RA C C= + +

2 ( 2 )each H R RL HRC RA RA L Lη θ= + + + +

   제안된 기법의 등록과 인증신호 송비용을 나타내는 

propo sed RAC − 와 이  기법의 등록과 인증신호 송비용을 나

타내는 P re R AC − 의 외부 리 도메인 내의 등록과 인증신호 

송 평균비용은 아래와 같이 각각 계산되어 질 수 있다.

( )
( )Pr

( ) 1
( ) 1

fi r st o ther
op o sed R A

C E m C
C

E m T−

+ − ×
=

− ×             (3)

( )Pr
( )
( ) 1

each
e RA

E m CC
E m T−

×
=

− ×                            (4)

   이  기법과 제안된 기법의 패킷 송비용은 아래와 

같이 각각 계산되어 질 수 있다.

( )( )p re tr an s H R H R R LC P P L Lμ η− = × + + × +

( )( )t ra n s B R BR RLC P P L Lμ η= × + + × +           (5)

4. 성능평가

   다음에 나오는 시뮬 이션 결과는 표 1에 정의된 값들

에 부합되게 얻어진다. 그림 3은 이  기법과 제안된 기법

의 기간 내 평균 상주시간 T에 해 등록과 인증신호

송비용에 한 향을 나타낸다.

(표 1) 매개변수들의 값

R RRP BP Pη θ λ HRL BRL

L6 4 3 4 3 2 0.05 10 4 8 6 4

(그림 3) 이  기법과 제안된 기법 사이의 인증신호와 

등록 송비용의 비교

   그림 3의 데이터 변화 흐름으로부터 평균 상주시간 T의 증가 값에 따라 등록과 인증신호 송 비용이 항상 

어드는 것을 볼 수 있으며, 이것은 이동단말의 상주시간의 

증가에 따라 총 시스템 비용이 어드는 것을 의미하며 

이  기법과 비교해서 제안된 기법을 사용하 을 때 총 

비용이 어도 45% 감소할 수 있음을 보여 다.

(그림 4) 이  기법과 제안된 기법 사이의 

패킷 처리 송비용의 비교

   그림 4는 이  기법과 제안된 기법의 이동단말의 평균 

도착 비율 μ 에 해 패킷처리 송 비용에 한 향을 

나타낸다. 그림 4의 데이터 변화 흐름으로부터 이동단말이 

하부 네트워크로부터 다른 네트워크로 이동하는 평균 도

착 비율의 증가와 함께 패킷처리 송비용이 증가하는 것

을 볼 수 있으며, 이  기법과 비교하여 제안된 기법을 사

용하 을 때 평균 도착 비율의 증가와 함께 패킷 처리 

송 비용이 큰 폭으로 감소하는 것을 보여 다. 한 이론

인 분석으로부터 총 비용은 이동단말의 평균 도착 비율

과 상주하는 시간에 의해서 향을 받는 것으로 결론지을 

수 있다.

(그림 5) Broker와 AAAH와의 거리에 따른 

제안기법과 이 기법의 총 비용 차이
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   그림 5는 Broker와 AAAH와의 거리차이에 따른 제안

기법과 이 기법의 총 비용차이 변화를 보여 다. 그림 5

의 데이터 변화 흐름으로부터 Broker와 AAAH와의 거리

가 증가할수록 제안 기법과 이  기법의 총 비용의 차이

가 증가하는 것을 볼 수 있으며 Broker와 AAAH의 거리

가 제안기법의 총 비용에 향을 주는 것을 보여 다. 이

는 Broker와 AAAH의 거리가 RAAAS로부터 가까이에 

치할수록 총 비용이 감소하는 것을 보여 다. 

5 . 결론

   계층  인증구조를 분석하고 수립함에 있어 본 논문은 

핸드오 와 인증 기를 이기 한 비용효율 인 인증기

법을 제공한다. 이론 인 분석으로부터 총 비용은 평균 상

주시간, 평균 도착 비율, Broker와 RAAAS 사이의 거리 

 기타 등등 여러 가지 매개변수에 의해서 향을 받는

다는 것을 보여 다. 그리고 시뮬 이션 결과는 제안된 방

식이 이  기법에 비해 더 우수한 결과를 보여 다. 게다

가 본 논문에서 제안한 Broker는 AAAH의 모든 기능을 

수행하며 지리 으로 RAAAS에 가까이 치하여 보다 

은 비용을 통해 효율 인 이동성을 지원할 수 있음을 보

여 다. 한 Broker의 배포 치와 네트워크 토폴로지의 

추가 인 의무 요구사항이 없고, 더 강한 발 성이 있는 

정책을 만들 수 있다. 향후 연구과제로 효율 인 보안 인

증 응용서비스를 연구해 볼 계획이다.
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