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요       약
  프로그램 신뢰성을 높이기 위한 방법 중 하나로 쓰이는 것이 명세 된 언어의 검증이다. 명세 된 언

어를 검증하기 위해 소스 프로그램을 논리식으로 바꾸어 검증하는 방법을 사용한다. 소스 프로그램 뿐

만 아니라 바이트코드 역시 프로그램 신뢰성을 높이기 위해서 검증이 필요하다. 본 논문에서는 바이트

코드의 검증을 위해 바이트코드의 정보를 가지고 있는 중간언어의 verification condition을 생성하는 방

법을 보인다.

1. 서론

   프로그램 활용도가 높아질수록 프로그램의 신뢰성도 

점점 중요해지고 있다. 프로그램을 실행하기 전 프로그램

의 결함을 가능한 많이 발견하여 제거할 수 있다면 그 프

로그램의 신뢰성은 높아진다. 프로그램 신뢰성을 높이기 

위한 방법은 여러 가지가 있는데 그 중 한 가지 방법이 

프로그램 명세를 통한 검증이다[1]. 

 프로그램 신뢰성을 증명하기 위해서는 가능한 많은 오류

들을 정적으로 발견할 수 있어야 한다. 일반적으로 실행시

간에만 찾을 수 있는 오류들을 추가적으로 정적으로 발견

하는 것이 확장된 정적 검증(Extended static checking)[2]

의 목표이다. 이 때 사용하는 방법이 verification 

condition(VC)의 생성을 통한 검증이다. VC 생성을 통한 

검증 방법은 소스 프로그램을 논리식으로 변환하여 정리

증명기(theorem prover)에 입력으로 넣어 그 결과로 프로

그램이 유효한지를 알아보는 방법이다. 프로그램에 문제가 

없을 경우 생성된 VC에 대한 결과는 유효하다고 나오고 

그렇지 않을 경우 유효하지 않음을 표기하여 주고 정리증

명기에 따라서는 반례(counterexample)를 제공해 주기도 

한다. 제공된 반례를 이용하여 프로그램의 어떤 위치에 문

제가 있는지 확인할 수 있다[3].

 소스 프로그램의 검증과 마찬가지로 바이트코드의 검증

에 대한 연구 역시 다수 진행 중이다. 자바 언어의 컴파일 

된 형태인 바이트코드 역시 그 프로그램에 존재하는 문제

를 찾아내고 제거하거나 그 프로그램이 정확한지 확인할 

필요가 있다. 본 논문에서는 바이트코드의 정확성 검증을 

위해 바이트코드를 중간 언어로 변환한 형태를 입력으로 

사용한다. 정의된 중간언어를 VC로 생성한 후 생성된 VC

를 정리증명기 등을 이용하여 유효성을 검증함으로써 중

간언어로 표현된 바이트코드가 유효한지 아닌지를 판단한

다. 본 논문에서는 기존의 VC생성 방법[4][5]을 참고하여 

중간 코드에 대한 VC생성을 진행한다. 모든 소스 프로그

램을 논리식으로 변환하는 것은 현실적으로 무리가 있기 

때문에 소스 프로그램 내에서 검증이 필요한 일부를 검증

하도록 한다. 검증을 통하여 바이트코드 내의 오류들을 정

적으로 가능한 많이 찾아내어 프로그램의 신뢰성을 높일 

수 있다.

2. 관련연구

  

 2.1 확장된 정적 검증[2]

  프로그램의 신뢰성을 높이기 위해서는 가능한 많은 오

류들을 정적으로 검출해야한다. 확장된 정적 검증은 가능

한 많은 오류들을 정적으로 잡아내는 것을 목표로 하는 

프로그램 검증 방법이다. 이를 수행하기 위하여 명세 된 

프로그램을 논리식의 형태로 바꾸어 검증하는 방법을 사

용한다.

 2.2 2단계 VC 생성

  명세 된 프로그램을 논리식의 형태로 바꾼 것을 

verification condition(VC)라고 한다. 이전의 VC생성은 

weakest precondition을 이용하여 VC를 생성하는 첫 번째 

단계와 생성된 VC를 정리증명기와 같은 automatic 

decision procedure를 이용하여 유효성을 판별하는 두 번

째 단계로 구성되고 이를 2단계 VC(two-stage VC) 생

성으로 불렀다. 하지만 최근에 사용하는 2단계 VC생성 

방법은 중복 문제를 해결하기 위하여 소스 단편(source 

fragment)을 passive 혹은 assignment-free 형태의 중간 
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형태로 바꿔주는 첫 번째 단계와 passive form을 VC로 

변환해주는 두 번째 단계로 구성되는 방법을 사용하고 있

다[4,5].

 2.3 명세언어

  프로그램을 검증하기 위해서 프로그램이 반드시 만족해

야 하는 조건들을 소스 프로그램 안에 삽입하여 검증하는 

방법을 사용한다. 이렇게 검증을 위해 삽입하는 조건 등의 

내용을 적어 넣는 언어를 명세 언어라고 한다.

3. VC 생성

    이 장에서는 중간언어로 변환한 바이트코드를 VC로 

변환하는 과정을 보인다. 그 과정은 (그림1)의 다이어그램

과 같다.

       

바이트코드

중간언어

guarded 

command

passive form

VC

(그림 1) 바이트코드의 VC생성 과정

 

 변환에 쓰일 바이트코드의 소스 코드는 (그림 2)과 같다.

public class TFexample{

int TF(int x) {

if(x<10)

return 1;

else

return 0;

}

}

(그림 2) 소스코드 형태의 예제 프로그램

 (그림 2)의 소스코드는 x가 10보다 작을 경우 참에 해당

하는 1을 반환하고 그렇지 않을 경우 거짓에 해당하는 0

을 반환해주는 프로그램이다. (그림 2)의 소스 코드가 변

환된 바이트코드는 (그림 3)과 같다.

public TFexample();

  Code:

   0: aload_0

   1: invokespecial #1; //Method 

java/lang/Object."<init>":()V

   4: return

int TF(int);

  Code:

   0: iload_1

   1: bipush 10

   3: if_icmpge 8

   6: iconst_1

   7: ireturn

   8: iconst_0

   9: ireturn

 (그림 3) 바이트코드 형태의 예제 프로그램

  하지만 바이트코드 자체는 (그림2)에 나타난 바와 같이 

정적 분석에 필요한 정보를 파악하기가 매우 어렵고 자바 

바이트 코드를 역 컴파일 할 경우 기존의 코드를 100% 

복구 할 수 없기 때문에 자바 바이트 코드는 중간 언어의 

형태로 변환될 필요가 있다. 본 논문에서 사용하는 소스 

코드에 대한 바이트코드의 중간언어 변환 형태는 다음의 

(그림 4) 와 같다.

predicate P(int x) := ( x<10 )

logicalfunction TF : ( int ) -> int

computationfunction TF :( int x ) -> int{

read( x )

block 0 : 0 : ifd  x<10  1

block 1 : 1 : vreturn  1

block 2 : 2 : vreturn  0

from 0 to 1 when x<0

from 0 to 2 when ¬ x<10

returnblock 1, 2

        ensure result =1 ∨ result = 0

}

(그림 4) 바이트코드의 중간언어로 변환된 예제 

프로그램

 생성된 중간언어에 명세언어를 검증을 위한 명세언어를 
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추가한다. 그렇게 추가된 것이 중간언어의 마지막 부분에 

위치한 ensure에 해당한다. (그림 4)와 같이 생성된 중간

코드를 이용하여 VC를 생성한다. (그림 4)의 중간언어는 

비구조화 프로그램이고 기본적인 문법만을 사용하고 있기 

때문에 [5]의 규칙만을 가지고도 충분히 VC생성이 가능하

므로 [5]의 문법을 이용하여 VC를 생성하였다.

IF : skip; goto Then, Else

Then : assume (x<10); result := 1; goto End

Else : assume ¬(x<10); result := 0; goto End

End : goto After;

After : assert (result =1 ∨ result = 0)

(그림 5) guarded command 형태로 변환된 예제 

프로그램

 VC를 생성할 때는 보통 two-stage VC 방식으로 생성을 

한다. 그 첫 단계에 해당하는 것이 소스프로그램을 

guarded command 형태로 바꾼 후 passive form 혹은 

assignment free형태로의 변환이다. (그림 4)의 중간언어

를 가지고 [5]의 방법을 이용하여 만든 guarded command 

형태가 위의 (그림 5)와 같다. 하지만 (그림 5)와 같은 형

태는 배정문이 존재하기 때문에 중복 문제가 발생하여 

VC가 생성되었을 때 그 크기가 매우 커지는 문제가 발생

하게 된다. 이를 해결하기 위한 방법이 passive form 혹은 

assignment free 형태로의 변환이다.

IF : skip; goto Then, Else

Then : assume (x₀<10); assume result₀ = 1; 
assume result₁ = result₀ goto End
Else : assume ¬(x₀<10); assume result₁ = 0; 

assume result₁ = result₀ goto End
End : goto After;

After : assert (result₁=1 ∨ result₁=0)

(그림 6) passive form으로 변환된 예제 프로그램

 (그림 5)에 나온 결과를 passive form으로 변환한 것이 

(그림 6)에 나오는 형태이다. 본 코드에서는 passive form

에 의해 중복을 제거하여 VC의 크기가 줄어드는 효과를 

확연하게 볼 수 없지만 다른 예제를 통하여 그 사실을 확

인할 수 있다[4]. 이렇게 나온 결과를 가지고 weakest 

precondition 계산법을 이용하여 논리식으로 변환한다. 비

구조화 프로그램을 VC로 생성하기 위해 [5]에서 사용한 

weakest precondition 계산법은 (그림6)과 같다.

wp(assert P, Q) = P∧Q

wp(assume P, Q) = P⇒Q

wp(S;T, Q) = wp(S, wp(T, Q))

(그림 6) VC생성을 위해 사용한 weakest 

precondition

 (그림 6)의 규칙을 이용하여 생성한 VC는 (그림 7)과 같

은 결과를 보인다.

IFbe : IFok ≡ Elseok ∧ Thenok

Thenbe : Thenok ≡ x₀<10 ⇒ result₀=1 ⇒ 

result₁=result₀ ⇒ Endok

Elsebe : Elseok ≡ ¬(x₀<10) ⇒ result₀=0 ⇒ 

result₁=result₀ ⇒ Endok

Endbe : Endok ≡ Afterok

Afterbe : Afterok ≡ (result₁=1 ∨ result₁=0) 

∧ true

(그림 7) weakest precondition을 적용한 후의 각 

block의 verification condition

 결과적으로 최종 생성되는 VC는 다음과 같다.

 IFbe ∧ Thenbe ∧ Elsebe ∧ Endbe ∧ Afterbe ⇒ IFok

4. 결론

 바이트코드의 검증은 프로그램의 신뢰성을 높이기 위한 

노력 중 하나이다. 바이트코드의 검증을 하기 위하여 바이

트코드에 대한 많은 정보를 가지고 있는 중간언어의 설계

에 대한 연구 역시 많이 이루어지고 있다. 이러한 중간언

어를 제대로 된 VC로 변환하여 유효성의 검증을 하는 것 

역시 매우 중요한 문제이다. 본 논문에서는 설계한 중간언

어를 가지고 VC를 생성하는 것을 수행해 보았다. 하지만 

비구조화 프로그램을 위한 규칙을 적용하여 VC를 생성할 

경우 선택문의 경우에는 중복으로 인한 문제가 발생할 수 

있기 때문에 이를 해결하기 위한 방법이 필요하다. 그리고 

향후 생성된 VC를 이용하여 프로그램에 문제점이 있는지

를 확인하고자 한다.
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