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요       약
 IT 기술의 발전에 따른 전력 사용량 증가로 인해서 친환경 재생 에너지에 대한 관심이 집중되고 있는 

상황으로 다양한 재생 에너지자원 가운데 풍력에너지 개발이 전 세계적으로 급속히 증가하고 있다. 그러

나 풍력발전기를 제어하는 제어기의 소프트웨어·하드웨어적인 문제로 인해 불규칙한 에너지 생산과 유지

보수를 위한 비용이 증가함에 따라 최근에는 풍력제어기의 고장분석 및 고장 감내 제어에 대한 연구가 

활발히 진행되고 있는 상황이다. 본 논문에서는 이와 같은 풍력발전기가 지속적으로 일정한 에너지 생산

과 유지보수 절감이 가능하도록 하기 위해 풍력제어시스템 차원에서의 고장에 대해서 감내 가능한 고 

가용성의 미들웨어에 대한 구조를 제안한다. 풍력제어시스템의 고 가용성 미들웨어는 가상 운영체제를 

기반으로 이중화 구조를 가지고 있으며, 주 운영체제에서 소프트웨어적인 고장이 발생 시 다음 우선순위

의 가상 운영체제에서 지속적인 서비스를 제공할 수 있도록 각각의 가상 운영체제 환경을 관리한다.  

1. 서론

   IT 기술의 발전은 현대사회에서 전기에 의해 운용되는 

장치의 전력 사용량을 폭발적으로1) 증가 시켜왔다. 이로 

인해 화석연료에 대한 수요증가를 초래하게 되었고 전력 

사용에 대한 비용 또한 증가하게 되었다. 그러나 전력에 

대한 수요증가에 대응하기 위해 한정된 화석연료와 대기

오염의 주범인 탄소배출에 대한 환경적인 문제로 인해 친

환경 재생 에너지에 대한 관심으로 집중되었다. 재생 에너

지 가운데 풍력에너지는 전 세계적으로 급속히 증가하고 

있고, 풍력발전 용량은 과거 10년 동안 연평균 30%이상 

성장해 왔다. 이와 같은 성장은 저비용, 무한정, 청결, 친

환경 등과 같은 많은 장점으로 인해 가능하게 되었다. 

   현재 국내뿐만 아니라 국외에서도 많은 풍력발전기가 

바람이 많은 해안가, 산중에 설치되고 있는데 진동, 전·자기

적 노이즈와 같은 환경적인 요인과 풍력발전기를 제어하는 

제어기의 소프트웨어·하드웨어적인 문제로 인해 유지보수에 

많은 비용이 지출되고 있는 상황으로 최근에는 풍력제어기

의 고장분석(Fault Diagnosis) 및 고장 감내 제어(Fault 

Tolerant Control)에 대한 연구가 많이 진행되고 있다. 이와 

같은 기술은 예상치 못한 풍력발전기의 동작으로 인해 발생

할 수 있는 전력 생산 중단과 유지보수 증가 측면에 있어 

지식경제부 신재생에너지기술개발의 “풍력발전시스템용 제어기술 

및 기기 개발(2010T100200257)” 지원을 받아 수행된 연구임 

일정한 전력생산과 비용절감을 위해 매우 중요한 기술이다.

   기존에 연구되고 있는 고장분석 및 고장 감내 기술은 

고장 감내 제어시스템(Fault-Tolerant Control System)을 

기반으로 수동적 고장 감내 제어시스템(Passive Fault 

Tolerant Control System), 능동적 고장 감내 제어시스템

(Active Fault Tolerant Control System)과 고장 분석

(Fault Diagnosis)과 같이 구분할 수 있는데 고장 감내 제

어시스템은 풍력제어기의 시스템 차원에서 발생한 문제로

부터 전체 풍력발전기를 이루고 있는 각 구성요소에 대한 

고장을 방지를 위한 기술을 의미한다. 이와 같은 고장 감

내 제어시스템에는 주로 이중화 구조의 동일한 제어기 상

에서 하나의 제어기(Master)에 고장이 발생했을 경우 또 

다른 제어기(Slave)가 기존에 수행하던 시스템 차원의 일

을 계속 수행하는 수동적 고장 감내 제어시스템이 있는데 

강인 시스템(Robust System)은 아니지만 고 가용성의 제

어시스템이라 할 수 있다. 그리고 수동적 고장 감내 제어

시스템과 같이 이중화 구조이지만 서로 상이한 성능의 제

어기로 구성되어 풍력발전기 전체를 제어·관리하는 감독

관(Supervisor)차원에서 고장분석 알고리즘을 통해 고장을 

분석함으로서 상황에 따라 능동적으로 제어기를 선택하여 

해당 고장에 대해 감내할 수 있는 능동적 고장 감내 제어

시스템이 있다. 마지막으로 고장 분석기술은 풍력제어기에

서의 특정 고장에 대한 발견(Detection), 고립(Isolation), 

예측(Estimation)이 가능한 알고리즘을 포함하는 기술로 
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앞서 설명한 능동적 고장 감내 제어시스템에 사용된다[1].

   본 논문에서는 풍력제어기에서의 발생할 수 있는 다양

한 고장에 대해 감내할 수 있는 풍력제어시스템에서의 

FTSM(Fault-Tolerant Service Middleware)에 관한 것으로 

앞서 설명한 수동적 고장 감내 시스템에서 활용될 수 있는 

기술이다. 또한 실제 풍력제어기로 개발된 제어시스템을 동

일한 제어기로 하드웨어적 이중화 구조를 구축한 상태에서 

고 가용성 미들웨어를 통해 소프트웨어 차원에서도 이중화 

구조로 가짐으로서 매우 강인한 고 가용성의 고장 감내 제

어시스템이라 할 수 있다. 제어기에서의 고 가용성 미들웨

어는 단일 풍력제어시스템 상에서 호스트(Host) 운영체제를 

기반으로 사용자 레벨에서의 다중 가상 운영체제 환경을 제

공하게 되고 각 가상 운영체제에서는 개별적으로 응용 프로

그램이 구동 된다. 그리고 사용자 레벨에서의 가상 운영체

제는 각각 고립된 상태이기 때문에 소프트웨어적인 고장으

로 인해 전체 풍력제어시스템의 고장으로 확대되지 않는다. 

이와 같은 다중 가상 운영체제 구조를 기반으로 각각의 가

상 운영체제에 우선순위를 제공함으로서 단일 제어시스템 

상에서는 여러 가상 운영체제가 구동되지만 실제 풍력제어

기에서 하나의 주 가상 운영체제(Master)에서 주요 프로그

램을 수행하고, 주 가상 운영체제에서 고장 발생 시 다음 

우선순위의 가상 운영체제가 지속적으로 해당 프로그램을 

수행할 수 있는 고 가용성의 이중화 구조로 설계되었다. 

   본 논문의 2장에서는 풍력제어기에서의 고장 감내 제

어기술과 관련된 기존 기술에 관해 분석하고, 3장에서는 

본 논문에서 설계한 풍력발전기에서 제어기를 위한 고 가

용성의 미들웨어에 대한 구조, 4장에서는 결론과 함께 향

후 작업에 대한 설명으로 구성된다.             

2. 기존 연구

   풍력제어기에서의 고장 감내 기술은 주로 센서 고장

(Sensor Faults), 액추에이터 고장(Actuator Faults), 풍력

발전기의 구성요소 고장(Component Fault)에 따른 감내 

기능에 대한 것이 대부분이며, 최근에는 풍력발전기의 상

태 모니터링(CM: Condition Monitoring)위한 DAQ(Data 

Acquisition) 시스템을 통해 풍력발전기의 상태를 관리하고 

고장에 대한 감내 기능을 지원하는 기술에 대한 연구가 진

행되고 있다. 그러나 CM 과 같은 기술은 풍력발전기에 있

어 매우 중요한 기술임에도 실제 적용을 위한 검증이 필요

한 상황이다. 이와 같이 다양한 풍력발전기에서의 고장 발

견, 고장 감내, 상태모니터링에 관한 연구가 많이 진행되고 

있지만 아직 풍력발전기 내의 제어시스템 자체에 대한 고

장 감내 연구는 부진한 상황이다. 본 논문은 기존 풍력발

전기의 고장 감내 기술과는 달리 풍력 제어기 자체의 하드

웨어 이중화 구조 지원뿐만 아니라 호스트 운영체제를 기

반으로 고 가용성 미들웨어를 통해 소프트웨어적으로 이중

화 구조를 지원하도록 설계했다. 자세한 풍력제어기의 고 

가용성 미들웨어에 대한 설명은 3장에 하도록 한다.    

2.1 고장 감내 제어 기술

   [2]에서 제안하는 고장 감내 기술은 능동적 고장 감내 

제어 시스템에 관한 것으로 두 개의 분리된 제어기 구조

를 갖는다. 풍력제어시스템이 정상적인 동작을 유지하고 

있을 때 첫 번째 제어기에서는 아무런 값을 출력하지 않

고 두 번째 제어기는 첫 번째 제어기와 동등하게 정상적

인 동작을 유지한다. 이와 같은 상황에서 첫 번째 제어기

에서 고장이 발생할 경우  제어시스템 내의  첫 번째 제

어기에서는 ‘0’ 이상의 값을 출력하게 되고 두 번째 제어

기가 첫 번째 제어기의 역할을 대신한다.  

2.2 고장 감지 및 분석 기술

   [3]은 풍력발전기의 고장 감지에 대한 연구에 관한 것으

로 주로 제어시스템 내에 내장되어 동작한다. 풍력 발전기

의 상태 모니터링을 위해 반드시 필요한 파라미터를 구분하

여 데이터를 수집 및 분석함으로서 SCADA 시스템으로 전

송하게 된다. 모든 풍력발전기는 정상적인 동작을 유지하기 

위해 다양한 센서, 액추에이터와 풍력제어기간에 제어/상태 

관련한 데이터를 송수신하게 된다. 풍력제어기를 통해 지원

되어야 하는 주요 데이터들로는 풍력발전기로 부터의 아날

로그 신호, 풍력발전기로의 설정값, 풍력발전기로 부터의 이

진 신호/상태 데이터, 발전기로의 이진 제어명령어, 알람, 이

벤트, 카운터, 타이머, 텍스트 메시지, 파일등이 있다.  

2.3 실시간 고장 감내성 미들웨어

   [4]는 풍력제어기와 유사한 구조를 가지고 있는 차량

용 제어기(ECU: Electronic Control Unit) 상에서 고장 감

내를 위한 미들웨어 설계에 관한 것이다. 차량용 제어기에

서 처리되는 데이터의 경우도 풍력제어기와 마찬가지로 

대부분이 실시간성을 필요로 하는데 데이터 전송의 실시

간성, 고장 감내성, 자동차용 네트워크에 효과적으로 구현 

가능한 통신 모델, Global time base 지원, 경량성과 같은 

요구조건을 만족해야 한다. 

3 . 풍력제 어 기를 위한 고  가용성  FTSM 구조

   풍력제어기에서의 고 가용성 미들웨어는 고장 감내를 지원

하기 위해 이중화 및 응용 프로그램의 실행환경에 대한 고립

(Isolation)기법을 통한 접근방식을 사용한다. 그림 2는 본 논

문에서 풍력제어시스템을 위해 설계한 고 가용성 미들웨어 구

조로 단일 하드웨어 시스템상에서 다중 독립적 계층화(MILS: 

Multiple Independent Layered Security) 환경을 지원하고 호

스트 운영체제 환경을 포함하는 Hypervisor에 Data Manager, 

System Control Manager, Watchdog Manager로 구성된 고장 

감내 기능을 지원하는 미들웨어 구조로 설계했다.

   이중화 컴포넌트(RC: Redundancy Component)는 실제 풍

력제어시스템에서 실행되는 소프트웨어에 대한  이중화 컴포

넌트로 FTSM에 의해 관리된다. 이중화 컴포넌트는 General 

Redundancy Component(GRC)와 Critical Redundancy 

Component(CRC)로 나뉘는데 GRC는 순간적이며, 데이터에 

대한 고립이 필요 없는 작업을 수행하고, CRC는 지속적이고 
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데이터에 대한 고립이 필요한 작업을 수행한다. 그 이유는 풍

력제어시스템 특성 상 중요한 데이터를 처리하던 중에 고장 발

생시 Roll Back을 통해 이전 환경으로 복구하기 위해서이다. 

 (그림 1) 고 가용성을 위한 미들웨어 구조 

   풍력제어시스템에서 이중화 구조는 Watchdog Manager

가 Hearbeat 프로토콜을 통해 주기적으로 가상 실행환경

(GRC, CRC)의 상태를 검사하게 되고, 하나의 가상 실행환

경이 고장 상태로 진입하게 되면, 동일한 여분의 가상 실행 

위한 컴포넌트를 통해 작업을 지속적으로 진행함으로써 고

장 감내 기능을 구현한다.

   고립기능은 단일 하드웨어기반의 제어시스템으로 수신

되는 데이터를 FTSM 계층에서 각 GRC, CRC의  데이터

에 대해 고립하는 기법으로, GRC, CRC 내에서 발생하는 

고장으로 부터 데이터를 보호하기 위한 방법이다. GRC, 

CRC에서는 언제든지 예기치 않은 고장 상황으로 빠질 수 

있으므로 고장 감내를 위해 Data를 별도로 관리할 수 있

는 방법이 필요하다. Hypervisor는 풍력제어시스템에서 

RC를 지원하기 위한 플랫폼으로 하드웨어 자원에 대한 관

리와 RC의 자원할당을 관리한다. 

3.1 Fault-Tolerant Service Middleware

   FTSM은 RC와 Hypervisor간의 인터페이스 역할을 하며, 

데이터 고립을 유지하기 위한 미들웨어이다. 각 미들웨어를 

구성하는 Manager들은 서로 IPC를 통해 데이터 전달을 한다.

(그림 2) 고장 감내 서비스 미들웨어(FTSM)

   1) System Control Manager

   System Control Manager(SCM)은 RC에 대한 실행을 

제어한다. 다수의 RC에 대해 우선순위를 지정하며, 최고 

우선순위를 갖는 RC에게 GRC로써의 역할을 수행하도록 

한다. 그리고 각각의 RC와 FTSM간의 데이터 통신을 위

해 RC에게 동적으로 IP를 할당하여 테이블로 관리한다.

   2) Data Manager

   Data Manager(DM)는 데이터 고립을 구현하여 관리한

다. DM은 RC에서 Hypervisor에게 요구하는 모든 데이터

를 Repository에 관리하고 해당 Repository는 빠른 데이터 

탐색과 저장을 위한 마이크로 데이터베이스를 사용한다.

(그림 3) Data Manager 구조

   마이크로 데이터베이스에 저장되는 정보는 데이터를 

요구한 RC의 number, 데이터 요구 시간, 데이터 Type, 

데이터로 구성된다.

RC# time type Data Size Data

<표 2> Data Manager 저장 규격

   3) Watchdog Manager

   Watchdog Manager(WM)은 여러 RC에 대한 상태를 

모니터링하며, 해당 RC가 정상적으로 동작 중인지 체크한

다. 또한 RC는 주기적으로 Watchdog Manager에게 

TCP/IP 통신으로 Heartbeat, 상태정보, 수행 중인 응용 

프로그램 정보들을 전송한다. WM은 Heartbeat를 체크하

여 고장 감지를 수행하며, RC에서의 고장 발생시 SCM에

게 해당 RC에 대한 정보를 전달한다.

<표 3> RC 상태 관리 테이블

RC# IP Status Application List

RC1 192.168.0.2 live app1, app2, app3

⋅RC#: 동작 중인 RC 번호

⋅IP: RC에게 할당된 IP 주소

⋅Status: RC의 동작 상태

⋅Application: RC에서 실행 중인 응용 프로그램 이름

   또한, WM은 확장성을 위해 Wind Farm 또는 Bottom 

Level의 모니터링 시스템과 연결되어 현재 실행 중인 RC

의 응용 프로그램에 대한 모니터링을 수행할 수 있도록 

한다. 이러한 외부 모니터링은 WM에서 제공하는 인터페

이스를 사용하여 수행되며, 해당 모니터링을 위한 응용프

로그램 상태 관리 테이블을 통해 지원한다.

RC# Application CPU% MEM% Stat
RC1 app1 0.3 1.4 S

⋅Application: RC에서 동작 중인 응용프로그램 이름

⋅CPU%: 동작 중인 응용프로그램의 CPU 점유율

⋅MEM%: 동작 중인 응용프로그램의 메모리 점유율

⋅Stat: 응용프로그램의 프로세스 동작 상태

   4) Network Interface Manager

   Network Interface Manager(NIM)은 RC와 Manager들 

간의 데이터 전송을 위한 인터페이스이다. RC에서 TCP/IP 

통신으로 NIM에게 패킷을 전달하면, NIM은 패킷을 분석

하여 해당 Manager에게  RC에서의 요청을 전달한다.

<표 3> 패킷 구조

RC# Manager Request

⋅RC#: 패킷을 보내는 RC에 대한 number

⋅Manager: RC 요청 대상이 어떤 Manager인지를 나타냄

⋅Request: Manager가 제공하는 기능 중 어떤 것을 요청

하는 것인지 명시
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3.2 이중화 컴포넌트(Redundancy Component)

   RC는 풍력제어시스템에서 수행되는 프로그램을 실행하

기 위해 기반이 되는 컴포넌트로 응용프로그램 또는 RC 자

체의 고장 발생으로 인한 비정상적으로 동작 시 FTSM에 

의해 복구되도록 이중화 구조를 구현하기 위한 개체이다. 

RC는 내부적으로 Hearbeat 프로토콜 및 RC의 상태를 검사

하기 위한 데몬이 실행되고 있으며, 해당 데몬을 통해 

FTSM과 상호작용한다.

   데몬은 RC 내부에서 서비스 형태로 동작하는 프로그

램으로 FTSM과 상호작용할 수 있는 인터페이스를 제공

한다. 또한, WM와 주기적인 통신으로 고장 감지가 가능

하도록 하며, RC의 동작에 대한 모니터링을 지원하기 위

해 WM에게 상태 정보를 전달한다.

(그림 4) 이중화 컴포넌트의 데몬과 WM간의 정보 전달

4. 풍력제어기에서의 RC 고장시 FTSM  동장 시나리오 

   RC에서의 응용프로그램은 풍력발전기에서의 발생한 

데이터를 기반으로 다양한 연산 작업을 수행하고 주기적

으로 동작 상태에 대한 로그를 Daemon에게 전달한다. 그

리고 RC 또는 응용프로그램 고장 시 Recovery 작업을 수

행하기 위해 모든 사용자 응용프로그램에서는 복구 루틴

을 별도로 만들어 주어야 한다. 이러한 데이터 복구 작업

은 DM에게 이전에 사용하였던 데이터를 요구하여 처리된

다. 응용프로그램은 필요한 데이터 항목에 대해서 DM에

게 요청하고, DM은 마이크로 DB를 통해 저장된 최근의 

데이터를 응용프로그램에게 전달한다.

4.1 고장 감내 흐름도

   풍력제어시스템에서 고장 감내 기능을 구성하기 위해

서는 일반적으로 이중화 구조로 구성되어 하며, 4단계 과

정을 통해 고장 발생 시 이를 대처하게 된다.

   1) Fault Detection

   고장 감지는 고장의 발생을 인지하는 과정으로 고장 감내를 

하기위한 시발점이 된다. 각 RC에 존재하는 데몬이 WM에게 

보내는 Heartbeat를 통해 고장 발생 여부를 확인할 수 있다.

   2) Fault Location

   WM은 테이블로 RC에 대한 목록을 관리하는데, RC로

부터 Heartbeat가 전송되지 않으면, 오류가 발생한 RC 번

호를 테이블에서 검색하여 어떤 RC가 고장 상황에 처하게 

되었는지 확인하고 해당 RC의 IP주소를 SCM에게 알린다.

   3) Reconfiguration

   SCM은 WM으로부터 전달 받은 고장 발생 RC의 정보

를 통해 해당 RC가 사용하던 자원들을 반납시키고 여분

의 RC에 자원을 할당하여 실행 가능한 상태로 만든다. 가

용한 RC가 없다면, SCM은 새로운 RC를 생성하여 IP를 

할당하고 실행 가능한 상태로 만든다.

   4) Recovery

   SCM은 WM로부터 전달 받은 해당 CM에서의 응용프

로그램 수행 목록을 통해 고장 발생 전에 수행 중이던 응

용 프로그램을 새로운 RC에서 다시 수행 가능하도록 동

작시키고 응용프로그램은 본래의 작업을 수행하기 전에 

데이터 복원 루틴을 수행하여 DM을 통해 이전에 사용했

던 데이터들을 복구시킨다. 그림 5는 풍력제어시스템에서

의 고장 감내 과정에 관한 전반적인 흐름도를 나타낸다.

(그림 5) 고장 감내 흐름도

4. 향후 작업

   본 논문에서는 풍력발전기의 내·외부의 환경적 요인과 

제어시스템 자체의 소프트웨어, 하드웨어적인 고장 가운데 

소프트웨어적인 고장으로 인해 제어시스템 전체의 동작 

중단을 막기 위해 소프트웨어적으로 이중화 구조를 지원

하기 위한 고 가용성의 미들웨어에 관한 것이다. 현재 부

분적으로 실제 개발이 진행 중에 있기 때문에 설계한 내

용은 일부 수정될 부분이 있을 것으로 예상한다. 또한  개

발 완료 시 고 가용성 미들웨어에 대한 성능평가는 향후

에 수행해야할 작업으로 예상된다.   
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