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요       약 

최근 클라우드 컴퓨팅에 대한 관심이 고조됨에 따라, 이를 활용한 데이터베이스 아웃소싱에 대

한 연구가 활발히 진행되고 있다. 한편, 데이터 소유자가 자신이 가지고 있는 공간 데이터베이스를 

그대로 아웃소싱 할 경우, 서비스 제공자는 이를 불법으로 취득하여 악용할 수 있고, 질의 요청자

들의 통계 정보를 통해 개인정보를 획득할 수 있다. 따라서 아웃소싱 환경에서 개인정보 보호 및 

공간 데이터베이스를 보호하기 위한 데이터 변환기법 및 변환된 데이터베이스 상에서 질의를 처리

하는 연구가 필요하다. 따라서, 본 논문에서는 아웃소싱 환경에서 공간 네트워크를 고려한 가공 데

이터 생성 기법 및 암호화 기법을 설계한다. 아울러, 인증된 사용자가 질의 요청 시, 서비스 제공

자가 저장한 가공 데이터를 이용하여 효율적으로 k-최근접점 질의를 수행하기 위한 힐버트 커브 기

반 k-최근접점 질의처리 알고리즘을 제안한다. 

 

1. 서론 

최근 클라우드 컴퓨팅에 대한 관심이 고조됨에 따
라, 이를 활용한 데이터베이스 아웃소싱(Outsourcing)
에 대한 연구가 활발히 진행되고 있다[1,2,3]. 데이터

베이스 아웃소싱이란 데이터 소유자와 서비스 제공자

를 분리하여, 데이터 소유자는 데이터베이스를 구축

하고, 서비스 제공자는 데이터소유자 대신에 데이터

를 관리하며 인증된 사용자가 데이터베이스에 접근하

여 정보를 검색할 수 있는 환경을 제공한다.  
 한편, 최근 GPS 가 장착된 스마트폰, PDA, 휴대폰

과 같은 모바일 기기들이 빠르게 보급됨에 따라, 이
를 이용한 위치 기반 서비스가 확산되고 있다. 아울

러 소셜 네트워크 서비스와 위치 정보를 결합한 서비

스 모델의 등장으로 위치 데이터를 생성하는 사용자

의 수가 급격히 증가하였다. 그 결과, 기존의 공간 데
이터베이스를 소유하고 위치기반 서비스를 제공하던 
데이터 소유자는 증가하는 사용자를 수용하고, 효율

적인 질의처리를 제공하기 위해 공간 데이터베이스를 
아웃소싱 하고자 한다. 하지만, 데이터 소유자가 자신

이 가지고 있는 공간 데이터베이스를 그대로 아웃소

싱 할 경우, 서비스 제공자는 이를 불법으로 취득하

여 제 3 자에게 매도할 가능성이 있다. 따라서, 데이

터 소유자는 서비스 제공자를 포함하여 인증되지 않
는 사용자에게 공간 데이터베이스가 유출되기를 바라

지 않으며, 질의 요청자는 서비스 제공자에게 질의를 
요청할 시, 사용자의 위치가 노출되지 않으면서 정확

한 질의 결과를 받기를 원한다. 이를 위해, 공간 데이

터베이스를 아웃소싱 하기 위한 기법[4,5,6,7]이 제안

되었으나 이러한 기법들은 실제 도로 네트워크가 아
닌 유클리디언 데이터베이스를 위해 제안된 기법이며, 
현재 아웃소싱 환경에서 도로네트워크를 고려한 데이

터 변환기법에 대한 연구는 미약한 실정이다. 따라서, 
본 논문에서는 아웃소싱 환경에서 도로네트워크를 고
려하여 암호화된 공간 데이터베이스를 위한 힐버트 
커브 기반 k-최근접점 질의 처리 알고리즘을 제안한다.  

본 논문의 구성은 다음과 같다. 2 장에서는 기존 변
환기법에 대해 알아본다. 3 장에서는 기존 변환기법의 
문제점을 기반하여 아웃소싱 데이터베이스에서 실제 
도로네트워크에 적용 가능한 암호화 알고리즘을 설계

하고 이를 통한 질의처리 알고리즘을 제안한다. 마지

막으로 4 장에서는 결론 및 향후 연구에 대해 기술한

다. 
 

† 이 논문은 2010 년도 정부(교육과학기술부)의 재원으로 한국연구재단의 기초연구사업 지원을 받아 수행된 것임(과제번호

2010-0023800) 
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2. 관련 연구 

아웃소싱 환경에서 위치 데이터를 보호하기 위한 
대표적인 방법으로는 공간 좌표 변환 기법[4,5,6]과 거
리 변환 기법[7]이 있다. 

공간 좌표 변환 기법은 위치 데이터를 보호하기 위
해 실제 공간 좌표를 변환하는 기법이다. 이를 위한 
대표적인 연구로 M. L. Yiu et al.[5] 은 공간 데이터의 
분포(distribution)를 변형시켜 데이터를 변환하는 기법

인 Hierarchical Space Division(HSD) 알고리즘과, 공간 
데이터에 에러율을 삽입하여 데이터를 변환하는 기법

인 Error-Based Transformation(ERB) 알고리즘을 제안하

였다. 아울러 HSD 와 ERB 두 알고리즘을 결합한 
HSD*알고리즘[6]을 제안하였다. 하지만 제안된 공간 
좌표 변환 기법은 공격자가 노출된 일부의 데이터 셋
과 이에 상응하는 원본 데이터 셋을 알 경우, 정확한 
변환 공식을 유도하여 원본 데이터베이스를 유추할 
수 있다는 문제점이 있다.  

거리 변환기법은 실제 공간 데이터 간의 거리를 계
산한 후, 계산된 거리를 변환하는 기법이다. 이를 위
한 대표적인 연구로는 M. L. Yiu et al.[7]이 제안한 
MPT(Metric Preserving Transformation)알고리즘이 있다. 
거리 변환을 위한 MPT 알고리즘은 다음과 같다. 먼저 
데이터 소유자는 원본 데이터베이스에서 M-tree [8]를 
이용해 anchor set 을 선정하고, 인접한 데이터 들에 대
한 인덱스 및 버켓을 구성한다. 구성된 버켓을 바탕

으로 각 데이터와 anchor 간의 거리를 계산하고, 이를 
OPES(Order Preserving Encryption Scheme)[9]를 적용하

여 anchor 와 데이터간의 거리 순서는 유지하며 거리

를 변환한다. 따라서, 각 anchor 에서 데이터까지의 순
서가 유지된 변환 거리값 만을 서비스 제공자에게 전
송하며 이를 바탕으로 최근접점 탐색 질의를 수행한

다. MPT 알고리즘은 위치 좌표가 아닌 변환된 거리만

을 서비스 제공자에게 전송하고 서비스 제공자는 이
를 기반으로 질의 처리를 수행한다. 따라서, 공간 좌
표 변환 기법에서 공격자가 변환 유도식을 이용해 원
본 좌표를 유추할 수 있는 공격 가능성을 감소시키며, 
아울러 저장된 거리 값을 획득하였다 할지라도 실제 
데이터의 좌표는 전혀 알 수 없다는 장점을 지닌다. 
하지만 MPT 기법은 실제 도로네트워크가 아닌 유클

리디언 데이터베이스를 위해 제안한 기법이며, 최근

접점 탐색 질의 처리만을 지원하고 불필요한 후보셋

을 반환한다는 문제점을 가지고 있다. 
 
3. 제안하는 기법 

본 장에서는 M. L. Yiu et al.[7] 이 제안한 MPT 기법

을 기반으로, 아웃소싱 환경에서 도로네트워크를 고
려하여 암호화된 공간 데이터를 위한 힐버트 커브 기
반 k-최근접점 질의 처리 알고리즘을 제안한다. 설계 
시 고려사항은 다음과 같다. 첫째, 실제 도로네트워크

의 특징을 반영하여 POI 간의 거리를 계산한다. 둘째, 
질의 처리 시 불필요한 후보셋을 최소화 한다. 이를 
위해, 도로네트워크에 POI 중 anchor 를 선정하여 버켓

을 생성한다. 생성된 버켓 내의 anchor 와 POI 간 도

로네트워크 거리 정보를 이용하여 가공 데이터를 생
성하고, 이를 암호화하여 서비스 제공자의 서버에 저
장한다. 아울러 불필요한 후보셋을 줄이기 위해 도로

네트워크에 그리드를 적용하고, 그리드상에 힐버트 
커브[10]를 생성하여 POI 가 위치한 힐버트 커브 셀
ID 를 서버에 전송한다. 한편, 인증된 사용자가 질의

를 요청 시, 서비스 제공자 서버에 저장된 가공 데이

터를 이용하여 효율적으로 k-최근접점 질의를 수행하

기 위해 사용자가 탐색한 도로의 힐버트 커브 셀 ID
와 서비스 제공자가 저장하고 있는 POI 의 힐버트 커
브 셀 ID 를 비교하여 불필요한 후보셋을 가지치기 하
는 힐버트 커브 기반 k-최근접점 질의처리 알고리즘을 
제안한다. 

 
3.1 시스템 구조 

본 연구에서 제안하는 기법의 시스템 구조는 (그림  
1)과 같다. 데이터 소유자는 자신이 수집한 원본 공간 
데이터베이스를 P 라 할 때, 아웃소싱 환경에서의 정
보 보호를 위해 다른 형태로 가공된 데이터베이스 P'
을 생성한다. 또한, 암호화 기법을 사용하여 가공된 
데이터를 암호화한 후, 이를 서비스 제공자에게 전송

하고(1-a), 인증된 사용자에게 데이터를 암호화 및 복
호화 할 수 있는 키를 전송한다(1-b). 향후 데이터 사
용자는 필요에 따라 데이터베이스를 관리하기 위한 
업데이트정보를 서비스 제공자에게 전송한다(1-c).  

 

 
(그림 1) 시스템 구조 

 
 한편, 아웃소싱 데이터베이스에서 암호화된 공간 

데이터를 위한 k-최근접점 질의 수행 시, 인증된 사용

자는 데이터 소유자로부터 전송받은 키를 이용하여 
질의를 가공된 데이터에서 처리할 수 있는 형태로 변
환하고, 이를 서비스 제공자에게 전송한다(2-a). 서비

스 제공자는 질의를 처리하고, 질의 결과를 인증된 
사용자에게 반환한다(2-b~c). 

 
3.2 공간 데이터 암호화 기법 

데이터 소유자는 자신의 공간 데이터베이스 정보를 
보호하기 위해, 원본 데이터를 대신하여 가공 데이터

를 생성하여 암호화하고 이를 서비스 제공자에게 전
송한다. 본 절에서는 M. L. Yiu et al.[7]의 연구를 공간 
데이터베이스에 적용할 수 있도록 확장하여 설계한다. 
데이터 소유자는 공간 데이터를 그룹화하기 위한 
anchor 를 선정하여 버켓을 생성하고, 각 버켓 내의 
위치 데이터에 대해 anchor 와의 네트워크 거리를 계
산하여 저장한다. 따라서 각 버켓 내의 anchor 및 POI 
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간 네트워크 거리 정보를 이용하여 가공 데이터를 생
성하고, 이를 OPES[8]를 이용하여 암호화 하여 데이

터베이스 서버에 저장한다. OPES 는 순서 유지 암호

화 분야의 대표적인 알고리즘으로써 수치 데이터에 
대하여 암호화된 값의 순서를 유지한다. 이러한 특징

을 이용하여, 제안하는 기법에서는 원본 공간 데이터

를 거리 정보로 변환 및 암호화하여 데이터 소유자가 
정보 보호를 수행하는 동시에, 서비스 제공자가 위치 
기반 서비스를 통한 최근접점 탐색 및 k-최근접점 탐
색 질의 처리를 제공한다. 한편, 후보셋 가지치기를 
위해 데이터 소유자는 도로네트워크에 그리드를 생성

하고, 생성된 그리드 상에서 힐버트 커브 를 생성하

여 POI 가 위치한 힐버트 커브 셀 ID 와 암호화된 거
리를 서버에 전송한다. 생성된 그리드 상에서 힐버트 
커브 셀 ID 는 (그림 2)와 같고 제안하는 공간데이터 
암호화 알고리즘은 (그림 3)과 같다. 

 

 
(그림 2) 그리드의 힐버트 커브 생성 모습 

 

Algorithm 1. Spatial Data Encryption for Data Owner 

Input : Dataset P, Encryption Key CK, Number of anchor A,

      Hilbert curve Key, Sampling θ % 

Output : Encrypted P', E(P) 

1: select a set of A anchor points from P; 

2: B:= [ |P| / A ]; 

3: assign each POI to an anchor, until each anchor contains 
at least B number of POIs; 

4: for 1 to A do 

5:    let ai be the i-th anchor point; 

6:    let ai.S be the set of POIs assigned the anchor ai 

7:    ri:=maxp∈ai.S dist(ai, p); // radius 

8:    for each POI p∈ai.S do 

9:        send the POI information  
<p.id, OPE(p, ai), Hilber ID, E(x,y)> to the server

(그림 3) 공간 데이터 암호화 알고리즘 
 

3.3 도로네트워크에서 암호화된 공간 데이터를 위

한 힐버트 커브 기반 K-최근접점 질의처리 알고리즘 

본 절에서는 데이터 소유자에 의해 변형된 공간 데
이터를 이용하여 도로네트워크에서 수행되는 힐버트 
커브 기반 k-최근접점 질의처리 알고리즘을 제안한다. 
인증된 사용자는 데이터 소유자로부터 데이터 암호화 
키(CK), 앵커의 수(A) 및 위치 정보, 앵커가 가지는 
영역의 크기(r), 힐버트 커브 키, 그리고 도로 네트워

크 정보를 전송 받는다. 이를 이용하여 인증된 사용

자는 질의 요청 시, 데이터 소유자와 동일한 방식으

로 자신의 위치 좌표를 거리 정보로 변환하고, 이를 
암호화하여 질의 및 탐색한 도로의 힐버트 커브 셀 
ID 를 함께 서비스 제공자에게 전송한다.  

 
3.3.1. 최근접 anchor 탐색 및 k-최근접점 탐색 질

의 범위 설정 단계 

k-최근접점 탐색 질의 처리는 크게 두 단계로 구성

된다. 첫째, 데이터 소유자로부터 전송받은 각 anchor
의 정보 및 도로네트워크 정보를 이용하여 자신의 위
치에서 가장 가까운 anchor 를 탐색한다. 아울러 
anchor 탐색 중 탐색한 도로의 힐버트 커브 셀 ID 를 
저장한다. (그림 4)와 같이 인증된 사용자는 질의 지점 
q 로부터 확장하며 가장 가까운 anchor 인 a1을 탐색하

고, 탐색된 도로들에 해당하는 힐버트 커브 셀 ID 를 
저장한다. 둘째, 인증된 사용자는 서비스 제공자에게 
a1 에 포함된 POI 중 θ %의 샘플 데이터를 요청하여 
전송 받는다. 인증된 사용자가 3-최근접점 질의를 수
행하고, 전송받은 POI 의 정보가 <표 1>과 같다고 할 
때, 인증된 사용자는 자신의 위치 q 로부터 3 번째로 
가까운 POI 인 p2 를 탐색한다. 따라서, 식 (1)과 같이 
이를 3-최근접점 탐색을 위한 최대 거리(�)로 선택하

고, 식 (2)를 이용해 anchor 에 대해 탐색 범위를 재설

정하고, 저장한 힐버트 커브 셀 ID 와 함께 서비스 제
공자에게 재전송한다. 

 
� := mindist(q,pk)  ㆍㆍㆍㆍㆍㆍㆍㆍㆍㆍㆍㆍㆍ (1) 

 
[min,max]= [OPE(dist(q,ai))-�, OPE(dist(q, ai))+�] ㆍ(2) 

 

 
(그림 4) 최근접 anchor 탐색 

 

<표 1> Anchor 1 의 POI 인덱스 

POI id Anchor ID OPE(dist) Hilbert ID 

1 1 OPE(4) 17 

2 1 OPE(4.5) 31 

3 1 OPE(2) 8 

4 1 OPE(3) 10 

5 1 OPE(6) 54 

 
3.3.2. 질의 범위에 해당하는 후보셋 탐색 및 가지

치기 단계 

서비스 제공자는 사용자로부터 재설정된 질의 범위

를 바탕으로 그 안에 포함된 추가 anchor 및 POI 를 
탐색한다. 이때, 서비스 제공자는 질의 지점의 위치 
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정보 및 POI 의 실제 위치 정보를 알 수 없으므로, 거
리를 기반으로 가공된 데이터만을 탐색하고 질의 결
과 후보 집합을 생성하기 때문에, 질의 영역에는 포
함되어 있으나 질의 지점과는 떨어져있는 불필요한 
후보셋이 포함된다. 이러한 불필요한 후보셋을 줄이

고자, 사용자가 전송한 탐색 도로의 힐버트 커브 셀
ID 와 질의 범위 안의 POI 가 가지는 힐버트 커브 셀 
ID 를 비교하여 가지치기 후 최적의 k-최근접점 질의 
결과를 반환한다.  

 

 
(그림 5) 질의 범위 및 질의 결과 

 
(그림 5)는 재설정된 질의 범위를 보여주며, 범위 

내의 결과 후보셋은 {p1, p2, p4, p5} 이다. 이때, 불필요

한 후보셋의 가지치기를 위해 사용자가 전송한 탐색 
도로의 힐버트 커브 셀 ID 와 POI 의 힐버트 커브 셀
ID 를 비교 후, 실제 질의 지점으로부터 멀리 떨어져

있는 p1 은 가지치기 되고 {p2, p4, p5}가 질의 결과로 
반환된다. (그림 6)은 k-최근접점 질의 처리 시 인증된 
사용자와 서비스 제공자 간에 수행되는 알고리즘을 
나타낸다.  

 

Algorithm 2. Spatial k-NN Query Processing algorithm 
based on Hilbert curve for Client 

Input : Query point q, the range of anchors(ai, ri), the number 
of searching POIs k, Hilbert curve key,  
network information, Encryption Key CK 

Output : Query result set R 

/* the first  phase */ 

1: �:=k-mini∈[1,A] dist(q,ai); 

2: let aq be the nearest anchor to q; 

3: send Hilbert curve IDs of searched network to the server; 

4: request the server for r number of sample POIs whose anchor 
ID equals to that of aq; 

5: let S be the set of random samples; 

6: for each p∈S do 

7:    �:=k-mini∈[1,A] dist(q,p); 

/* the second phase */ 

8: for  i=0 to A do 

9:    if dist(q, pi) ≤ [min, max] then 

10:      request the server for all POIs whose OPE(dist(ai,p)) 
falls into the range [OPE(dist(q,ai))-�, OPE(dist(q,  
ai))+�]; 

11: let R be the set of decrypted POI information from  

the received data 

(그림 6) k-최근접점 질의 처리 알고리즘 
 

4. 결론 및 향후 연구 

본 논문에서는 아웃소싱 환경에서 도로네트워크를 
고려하여 암호화된 공간 데이터베이스를 위한 힐버트 
커브 기반 k-최근접점 질의 처리 알고리즘을 제안하였

다. 제안하는 기법은 버켓 내의 anchor 및 POI 간 네
트워크 거리 정보를 이용하여 가공 데이터를 생성하

고, 이를 암호화 하여 POI 의 힐버트 커브 셀 ID 와 함
께 서비스 제공자에게 전송한다. 따라서 신뢰할 수 
없는 서비스 제공자는 도로네트워크 정보를 알고 있
다 하더라도 공간 데이터의 실제 위치 좌표를 유추할 
수 없다. 한편, 인증된 사용자가 질의를 요청 시, 서
비스 제공자 서버에 저장된 가공 데이터를 이용해 k- 
최근접점을 탐색하며 사용자가 전송한 힐버트 커브 
셀 ID 와 비교 후 불필요한 후보셋을 가지치기 함으

로써 최적의 k-최근접점 질의 결과를 반환한다.  
향후 연구로는 제안하는 기법을 구현하여 실제 환

경에서 그 성능을 입증하는 것이다. 
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