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요       약
 소셜 네트워크를 통해 수집된 수많은 데이터들은 여러 분야에 요한 자료로 활용되고 있으며, 소셜 

네트워크상의 데이터들이 이용되면서 개인정보가 노출되는 라이버시 문제가 발생하고 있다. 라이

버시 문제를 해결하기 한 실용 인 방안으로 -익명성, -다양성 등의 개념과 이를 토 로 한 데이

터 익명화 방법이 제안되어 있다. 데이터의 익명화에서는 원본데이터의 왜곡을 최소화하면서 라이버

시 보호를 극 화하는 것이 목 이다. 이러한 목 을 달성하기 해 익명화 비용을 측정하기 한 합

리 인 방법이 필요하다. 본 논문에서는 소셜 네트워크 그래 의 익명화 알고리즘 수행을 해 필수  

요소인 익명화 비용을 합리 이고 실용 으로 측정하는 방법을 제안한다.  

1. 서론

   최근 빠르게 확산된 소셜 네트워크는 개인의 정보를 

공유함으로써 기존의 오 라인에서 형성된 인맥을 강화시

키고 온라인에서 새로운 인맥을 형성할 수 있다는 큰 장

을 갖고 있다. 이 게 형성된 소셜 네트워크 데이터는 

기업의 마  활동  다양한 연구 목 으로 유용하게 

이용되고 있다. 반면에 소셜 네트워크 데이터의 개방 인 

특성으로 인해 개인의 요 정보 노출을 방지하기 어렵다

는 라이버시 문제가 발생하게 된다. 

   소셜 네트워크는 자신을 심 개체로 하여 다른 개체

들과 하나의 네트워크 는 인맥을 형성하는 구조 인 특

징을 갖고 있다. 소셜 네트워크는 하나의 네트워크를 구성

하는 개체들을 (vertex)으로 나타내고 이들 사이의 계

를 선(edge)으로 표 하면 하나의 그래 (graph) 형태로 

도식화할 수 있다. 각 개체의 통계  데이터 기록(record)

은 해당하는 에 라벨(label) 형태로 추가하면 소셜 네트

워크 데이터를 온 히 표 할 수 있게 된다. 이 게 표

된 소셜 네트워크는 구조 인 특징에 의해 이웃 공격(nei

ghborhood attack)[1]에 취약 을 드러내고 있다. 최근 Zh

ou와 Pei[1]는 통계  데이터에서의 라이버시 보호를 

해 사용된 데이터 익명화 방법인 -익명성(-anonymity)

[2], -다양성(-diversity)[3] 개념을 소셜 네트워크 데이
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터에 용할 수 있는 알고리즘을 제안하 다. 

   소셜 네트워크 데이터를 익명화 하게 되면 원본데이터

의 왜곡은 피할 수 없다. 원본데이터의 왜곡이 많으면 정

보의 정확성(accuracy)이 떨어지게 되므로 소셜 네트워크 

데이터를 익명화하는 것에 있어서 원본데이터의 왜곡을 

최소화하고 익명성을 극 화하는 것이 가장 큰 목 이 된

다. 이를 해서는 데이터가 합리 이고 효율 으로 익명

화되었는지를 측정하기 한 방법이 요구된다. Zhou와 

Pei[1]는 소셜 네트워크에서 두 이웃 구조의 익명화 효율

을 측정하는 방법으로 비용()이란 측도(measure)를  

제안하 다. Zhou와 Pei[1]가 제안한 는 라벨을 일반

화하고 과 선을 추가하는 것에 각각 가 치를 부여함으

로써 그 값이 계산된다. Zhou와 Pei[1]는 각 가 치의 값

에 따라 라벨의 일반화, 과 선의 추가 사이에 취사선택

(tradeoff) 가능함을 확인하 으나 가 치의 값에 한 결

정 방법은 정확히 언 하지 않았다.

   본 논문에서는 Zhou와 Pei[1]의 연구에서 제안된 익명

화 효율 측도인 에 주목하여 그 값을 구하기 해 필

수 인 가 치들의 합리 인 값을 결정하는 방법을 제안

한다. 한 제안한 가 치를 에 용하여 그래 로 

표 된 소셜 네트워크의 익명화를 수행한 를 제시한다. 

2. 소셜 네트워크

   한 개체를 심으로 하나의 네트워크를 형성하는 소셜 

네트워크에서 Zhou와 Pei[1]는 소셜 네트워크 그래 를 
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 ℒ로 정의한다. 여기에서 는 들의 집합, 

⊆×는 선들의 집합, 은 라벨들의 집합, ℒ →

은 각 에 라벨을 부여하는 라벨링함수를 의미한다. 그래

 에서는 들의 집합은  , 선들의 집합은  , 

라벨들의 집합은 , 라벨링함수은 ℒ의 표기를 사용하

다. 이와 같은 , 선, 라벨등의 구성요소를 이용하여 소

셜 네트워크 그래 를 (그림 1)과 같은 그래 의 형태로 

도식화 할 수 있다. 

   그래 로 표 된 소셜 네트워크는 구조 인 특징으로 

인해 이웃 공격에 취약 을 드러낸다. 이웃 공격은 공격자

가 공격 상의 이웃 구조에 한 정보를 갖고 있다면 그

래 로부터 어떤 이 공격 상에 해당하며 그 주 의 이

웃들은 어떤 구조를 갖고 있는 지 등의 라이버시를 노

출시킬 수 있는 공격이다. 

   본 논문에서는 Zhou와 Pei[1]가 제안한 소셜 네트워크 

그래 에 임의의 라벨을 용하여 (그림 1)과 같은 그래

를 생성하 다. (그림 1)의 그래 에서 모든 들의 이름

을 제거하고 라벨만 유지한 소셜 네트워크 그래 를 익명

화하고자 한다.

 

(그림 1) 소셜 네트워크 그래

(그림 2) 라벨 계층도

3. B.Zhou와 J.Pei의 소셜 네트워크 익명화

   3.1 소셜 네트워크 데이터의 -익명성  

   통계  데이터에서의 -익명성은 각 속성의 속성 값들

을 일반화시켜 공격자가 속성 값에 한 정보를 이용해 

개인을 구분할 수 없도록 하여 라이버시를 보호한다. 통

계  데이터는 속성 값들의 일반화만으로 익명성을 만족

시킬 수 있다. 반면 소셜 네트워크 데이터는 속성 값뿐만 

아니라 네트워크 구조에 한 익명성을 고려해야 한다. 네

트워크 구조에 한 익명성을 만족시키기 해 소셜 네트

워크 그래 의 들을 구별할 수 있는 이름을 제거하고 

과 선의 추가/삭제, 라벨의 일반화를 이용해 구조 으로 

-익명성을 만족하도록 해야 한다. Zhou와 Pei[1]는 소셜 

네트워크 그래 의 익명화를 해 과 선의 추가를 이용

하지만 소셜 네트워크 그래 에 가짜 을 추가하지는 않

는다. 한 (그림 2)와 같은 라벨 계층도에 따라 라벨을 

일반화 시켜 으로써 라벨을 익명화한다.

   Zhou와 Pei[1]은 소셜 네트워크에서 -익명성을 만족

시키기 한 알고리즘을 제안하 다. 이 알고리즘은 소셜 

네트워크 그래  내에서 가장 유사한 이웃 구조를 갖고 

있는 최소 개의 들을 그룹화하고 그룹 내에서 각 들

의 이웃 구조를 동일하게 만들어 으로써 익명화를 수행

한다. 이웃 구조의 유사성을 단하기 한 방법이 반복

으로 이루어지며 그 방법으로 가 사용된다. 는 

두 이 갖고 있는 이웃 구조를 동일하게 만들어 익명화

하는데 드는 소요를 계산한다. 의 값이 작을수록 두 

의 이웃 구조가 유사하다고 단한다. 소셜 네트워크 그

래 의 익명화는 유사한 들을 익명화하는 방법으로 이

루어지므로 어떠한 들이 유사한지를 단할 수 있는 기

값으로써 는 매우 요하다. 의 값이 합리 으

로 계산되어야 익명화시킬 들을 올바르게 구분하여 합

리 이고 효율 으로 소셜 네트워크 그래 를 익명화할 

수 있다. 

   3.2 익명화 비용값 계산에서의 가 치

   Zhou와 Pei[1]는 익명화 알고리즘을 수행하는 과정에

서 두 이 갖고 있는 이웃 구조의 유사성을 단하기 

해 를 제안하 다. 는 소셜 네트워크 그래 를 

익명화하기 해 변화를 주는 방법, 즉 라벨의 일반화, 선

의 추가, 의 추가에 따라 각각  ,  , 의 가 치를 주

어 계산된다. 이 가 치에 어떠한 값을 주느냐에 따라 어

떠한 들이 유사한 구조를 갖는지가 정해지므로 가 치

의 역할이 요하다. Zhou와 Pei[1]는 가 치에 어떠한 값

을 주느냐에 따라 소셜 네트워크 그래 를 익명화하기 

해 변화를 주는 방법들의 양이 취사선택될 수 있다는 것

을 실험 으로 확인하 다. 하지만 가 치의 값에 한 결

정 방법을 정확히 언 하지 않았다. 본 논문에서는 가 치

의 값이 임의로 결정되면 소셜 네트워크 그래 에 한 

익명화가 수행되지 못하는 경우가 있음을 확인함으로써 

가 치의 값에 한 결정 방법이 정해져야 함을 확인하

다.  

   

4. 익명화 비용값 설정 방법

   Zhou와 Pei[1]가 제안한 익명화 알고리즘을 수행하는 

데 있어서 는 두 의 이웃 구조에 한 유사성을 

단할 수 있는 기 값으로써 매우 요한 요소이다. 본 장

에서는 의 계산 방법을 설명하고 가 치의 값에 한 

결정 방법을 제안한다.

   를 계산하는 방법은 다음과 같다.
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    ,  , 는 사용자에 의해 지정된 가 치를 의미한다. 

첫 번째 항은 ′ 들의 합으로 일반화한 라벨의 정보 

손실을 측정하고, 두 번째와 세 번째 항은 각각 익명화 이

후에  , 에 추가된 선과 들의 개수를 의미한다. 한 

 과 는 각각  과 의 익명화 이후의 

을 의미한다. 여기에서 (Normalized Certainty Pen

alty)는 라벨 계층도에서 최하  노드 체 개수에 해 

일반화한 이후 라벨의 최하  노드 개수의 비를 의미한다. 

를 들어 일반화된 라벨이 (그림 2)에서 경기도라면 

경기도의 값은

   경기도 최하위 노드 전체 개수
경기도의 최하위 노드 개수

 



이 된다.

   본 논문에서는 가 치  ,  , 의 값을 결정하는데 있

어서 라벨 계층도와 소셜 네트워크 그래 를 이용하여  , 

 ,   값의 비를 결정해 그 값을 결정하고자 한다. 는 라

벨에 련된 가 치로 각 최하  노드에 한 들의 평

균 개수를 그 값으로 한다. 라벨을 익명하는 것은 라벨 계

층도에서 노드를 일반화 시키는 것으로 최하  노드마다 

갖게 되는 들의 평균 개수를 가 치의 값으로 하면 기

댓값으로써 의미가 있다. 를 들어 (그림 1)과 (그림 2)를 

함께 생각해서 보면 부천 3개, 고양 2개, 성남 2개, 원주 1

개, 동해 1개의 이 있다. 이것을 이용해 를 계산하면 

    


 


 

의 값을 갖게 된다. 는 추가되는 선의 개수에 련한 가

치로 소셜 네트워크 그래 에 포함되어 있는 선의 총 

개수를 그 값으로 한다. 한 는 추가되는 의 개수에 

련한 가 치로 소셜 네트워크 그래 에 포함되어 있는 

의 총 개수를 그 값으로 한다.

   결과 으로  ,  ,   값의 비는 

    

 최하위노드의 총 개수
점의 총 개수  선의 총 개수 점의 총 개수

로 계산된다. (그림 1)의 그래 에서  ,  , 의 값의 비를 

정하면           가 된다.

5. 합리 인 를 용한 그래  익명화

   에서 가 치의 값에 한 결정 방법을 제안하

다. 본 장에서는 4장에서 제안한 가 치의 값에 한 결정 

방법을 이용한 를 용하여 (그림 1)에 제시된 소셜 

네트워크 그래 에 한 익명화를 수행한다. 

   비교를 해  ,  ,   값의 비를     로 설정하고 -

익명성을 만족하도록 소셜 네트워크 그래 의 익명화를 

수행하 다. 익명화를 수행하는 과정에서 (그림 3)과 같은 

그래 를 얻을 수 있다. Zhou와 Pei[1]가 제시한 익명화  

알고리즘에 한 기본 가정에서는 더 이상의 익명화를 진

행 할 수 없다. 

(그림 3) 가 치           ,  일 때 익명화 알고

리즘 3번째 수행의 익명화 그래

   본 논문에서 제안된 가 치 계산법을 이용해  ,  ,   

값의 비는           의 비로 설정할 수 있다. 

앞의 제와 마찬가지로 -익명성를 만족하도록 익명화를 

수행하 다. 앞의 제에서와 같은 단계에서 얻은 그래

는 (그림 4)와 같다. 이 후, Zhou와 Pei[1]의 기본 가정에

서 익명화 알고리즘을 지속 으로 수행한 결과로 (그림 5)

와 같은 소셜 네트워크 익명화 그래 를 얻을 수 있다. 

 

(그림 4) 가 치           ,  일 때 익명화 알

고리즘 3번째 수행의 익명화 그래

(그림 5) 가 치           ,  일 때 최종 익명

화 그래

   원본 소셜 네트워크 그래 와 각각 다른 가 치의 값

을 용한 를 이용해 익명화 알고리즘을 수행한 이후

의 그래 인 (그림 3)과 (그림 5)의 그래 를 각각 비교해

보자. 그림에서 보듯이 (그림 3)에 비해 (그림 5)의 그래
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는 선의 추가가 덜 되어 그래 의 변형이 고, -익명성

을 만족하는 것을 확인할 수 있다. (그림 3)은 익명화 알

고리즘을 끝까지 수행하지 못하여 -익명성을 만족하지 

못한다. 본 논문에서는 가 치의 값을 결정하는데 있어서 

합리 인 방안을 제시함으로써 더 은 그래 의 변형으

로 소셜 네트워크 그래 에 한 익명화를 수행할 수 있

음을 확인하 다.

6. 결론 

   본 논문에서는 소셜 네트워크 그래 의 합리 이고 효

율 인 익명화를 달성하기 해 에서 가 치의 값을 

결정하는데 있어서 합리 인 방법을 제안하 다. 이 방법

을 용한 를 이용해 더 은 그래 의 변형으로 -

익명성을 달성하여 그 결과를 확인하 다. 

   통계  데이터에는 익명화 비용을 측정하기 해 

, 등의 방법들이 연구되어 있다. 이러한  방

법들을 와 마찬가지로 소셜 네트워크의 익명화 비용

을 측정하는데 사용될 수 있을 것으로 단된다. 이

외의 익명화 측정 방법에 한 연구를 통해 좀 더 합리

으로 소셜 네트워크를 익명화하는 것에 해 연구가 이루

어져야 한다.

   한 본 논문에서는 소셜 네트워크 그래 에서 각 

들이 단일 라벨일 때를 가정하여 익명화를 실시하 다. 실

제 소셜 네트워크에서는 여러 개의 라벨을 가질 수 있다. 

이와 같이 여러 개의 라벨을 갖는 경우에 소셜 네트워크 

그래 를 익명화하기 하여 다  라벨에 한 익명화 비

용 측정 방법에 해 추가 인 연구가 이루어져야 한다.
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