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요       약
 안 한 스마트폰 사용 환경을 해 스마트폰 애 리 이션 콘텐츠의 검증  운 은 필수 이다. 기
존 스마트폰 환경에서의 스마트폰 애 리 이션 콘텐츠 등록  리는 애 리 이션 콘텐츠 등록 시

에만 수행되어 지속 인 리가 수행되지 않았기 때문에 사용자가 직  리해야하는 문제 이 있었

다. 하지만 이러한 애 리 이션 콘텐츠 리는 다양한 보안 취약 이 내포되어 있다. 따라서 본 논문

에서는 기존 방식에서의 보안 취약 을 분석하고 이를 기반으로 스마트폰 애 리 이션 콘텐츠 통합

리 모델을 제안한다.

1. 서론

   최근 모바일 컴퓨  기술의 속한 발 으로 다양한 

모바일 기기들이 개발되고 있으며 다양한 기능을 탑재한 

스마트폰이 주목받고 있다. 한 WIPI(Wireless Internet 

Platform for Interoperability)탑재 의무화가 폐지됨에 따

라 외산 스마트폰 도입이 확산되고 있으며 스마트폰의 경

우 스마트폰의 애 리 이션 콘텐츠가 스마트폰 보   

시장 활성화에 많은 향력을 미치고 있다. 한 스마트폰 

애 리 이션 콘텐츠 시장이 개방  활성화됨에 따라 다

양한 운 체제를 탑재한 스마트폰이 출시되고 있어 스마

트폰 시장 경쟁이 차 치열해 질 것으로 상된다[1].

  스마트폰에는 애 리 이션 콘텐츠에 따라 다양한 기능

들이 융합되어 있으며 사용자의 개인 정보  융 정보

들이 단말기 내에 장된다. 따라서 이를 보호하기 한 

애 리 이션 콘텐츠 검증  리가 필수 으로 요구되

고 있지만 리 상이 스마트폰에 한정되어있어 사용자

가 직  애 리 이션 콘텐츠를 리해야한다. 그러나 사

용자가 직  애 리 이션 콘텐츠를 리하는 것은 한계

가 있기 때문에 본 논문에서는 이러한 문제 을 해결하기 

해 기존 애 리 이션 콘텐츠 리 방법들의 보안 취약

을 분석하고 이를 바탕으로 사  검증 기법을 이용하여 

효과 인 애 리 이션 콘텐츠 리 기법을 제안한다. 

  본 논문의 구성은 다음과 같다. 2장에서는 스마트폰의 

개요와 기존 애 리 이션 콘텐츠 리  보안 기술 동

향과 취약 을 분석한다. 3장에서는 제안 모델의 구성 요

소와 동작 방식을 설명하고 4장에서 결론을 맺는다. 

2. 련 연구

2.1 스마트폰 개요

  스마트폰은 기존 휴 폰과 PDA의 장 을 결합시킨 제

품으로 PC에서 제공하던 문서 작업  보 , 멀티미디어 

애 리 이션 재생, 자메일 송, 웹 라우 를 통한 

인터넷 서비스 이용 등 부가기능을 결합한 제품으로써 최

근에는 휴 화를 통해 일반 인 유선 웹 사이트에 근

하는 개념으로 서비스 제공 업체의 무선 포탈이 제공하는 

제한된 애 리 이션의 범 를 넘어 직  URL 입력을 통

해 유선 웹 포탈에 속하는 풀 라우징(Full Browsing)

이 가능한 모바일 기기를 의미한다[2]. 한 기존의 휴

폰에서 사용되는 애 리 이션은 제조업체에서 제공하는 

애 리 이션 외에 사용자가 추가 으로 설치  사용하

지 못하 지만 스마트폰 사용자는 이동 통신사의 3G망이

나 WiFi 등과 같은 네트워크 속 방식으로 애 리 이션 

마켓에서 애 리 이션을 다운받아 사용할 수 있다[3,4].

2.2 련 기술 동향  취약  분석

  재 스마트폰 애 리 이션 콘텐츠 리에 있어 애

의 앱스토어, 구 의 안드로이드 마켓이 크게 주도 하고 

있다. 따라서 본 장에서는 애 과 구 의 애 리 이션 콘

텐츠 리 방식에 해 분석한다.

 애 의 앱스토어

  애 의 앱스토어에서는 애 리 이션 콘텐츠 등록 시, 
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자사의 애 리 이션 콘텐츠 검증자가 등록 신청된 애

리 이션을 직  검증하는 방식을 사용하고 있다.

  이는 자사의 내부 애 리 이션 콘텐츠 허용 규칙을 

용하여 등록 신청된 애 리 이션 콘텐츠를 직  검증함

으로써 보안  비 이상 인 애 리 이션을 원천 차단할 

수 있는 방식으로 높은 보안성을 가지고 있다. 그러나 애

의 애 리 이션 콘텐츠를 사용하는 스마트폰 기기의 

경우 탈옥(Jailbreak)라는 불법 인 스마트폰 기기 변경을 

통해 애 에서 허용하지 않은 다양한 애 리 이션 콘텐

츠가 사용될 수 있다. 이러한 방식으로 인해 스마트폰 기

기에 불법 인 애 리 이션 콘텐츠가 설치됨에 따라 다

양한 보안 문제 이 발생할 수 있으며 이를 방지하기 

해 애 리 이션 콘텐츠 설치  실행에 한 응 방안

이 필요하다.

 구 의 안드로이드 마켓

  구 의 안드로이드 마켓에서는 개방형 정책의 일환으로

써 애 리 이션 콘텐츠 검증에 있어 애 의 앱스토어에 

비해 상당히 간략화된 방식을 사용하고 있다.

  이는 애 리 이션 콘텐츠의 보안성을 고려하지 않고 

작동성만 고려하기 때문에 애 리 이션 콘텐츠는 다양한 

보안상의 취약 을 내포하고 있다. 한 스마트폰 기기에 

애 리 이션 설치에 한 제한 정책이 존재하지 않기 때

문에 불법 인 애 리 이션 콘텐츠 설치에 한 한 

조치가 수행되지 않아 다양한 보안 에 노출되어 있다.

3. 제안 방식

   앞서 2장에서 분석한 바와 같이 기존의 스마트폰 애

리 이션 콘텐츠 리 기술들은 다양한 문제 들을 내포

하고 있다. 따라서 본 장에서는 앞서 분석한 문제 들을 

해결할 수 있는 스마트폰 애 리 이션 통합 리 모델을 

제안한다.

3.1 구성 요소

  본 논문에서 제안하는 스마트폰 애 리 이션 통합 

리 모델은 애 리 이션 콘텐츠 개발, 검증, 등록 운 을 

수행한다. 이를 통해 애 리 이션 콘텐츠는 등록 될 때부

터 실행되고 삭제될 때까지 지속 으로 리되어 보안성

이 증가한다. 제안하는 스마트폰 애 리 이션 통합 리 

모델의 구성요소는 다음과 같다.

- SDK 서버

- 애 리 이션 운  서버

- 데이터베이스 서버

3.1.1 SDK 서버

  SDK 서버에서는 서비스 제공자가 애 리 이션 콘텐츠 

개발자를 해 클라우드 컴퓨  기술을 용하여 구축한 

가상화 환경으로써 개발자 별 SDK를 제공하는 서버이다. 

이를 통해 개발자를 애 리 이션 콘텐츠를 개발하며 해

당 애 리 이션 콘텐츠는 가상화된 운 환경에서 직  

시험 운 되어 보안성 검증이 수행된다.

3.1.2 애 리 이션 운  서버

  사용자 정보를 바탕으로 사용자의 가상화 환경을 구축

하여 사용자가 원하는 애 리 이션 콘텐츠를 이용할 수 

있도록 서비스를 제공하는 서버이다. 애 리 이션 운  

서버에 사용자가 스마트폰 기기를 이용하는데 필요한 모

든 기능을 제공함으로써 사용자의 스마트폰 기기는 애

리 이션 운  서버에 속하는 단말기의 기능만을 지닌

다.

3.1.3 데이터베이스 서버

  데이터베이스 서버에서는 애 리 이션 콘텐츠 검증에 

필요한 데이터베이스를 제공한다. 데이터베이스 서버 내에

는 서비스 제공자가 제공하는 운  환경  보안 정책들

이 데이터베이스화되어 있으며 이를 통해 애 리 이션 

콘텐츠 검증에 필요한 정보를 제공한다.

(그림 1) 스마트폰 애 리 이션 통합 리 모델 구성도

3.2 동작 방식

  (그림 1)은 스마트폰 애 리 이션 통합 리 모델의 구

성도를 나타내며 개발자 환경, 사용자 환경으로 크게 2가

지로 구분할 수 있다. 개발자 환경의 경우 개발자가 애

리 이션 콘텐츠를 개발함에 따른 순서를 나타내며 사용

자 환경은 사용자가 애 리 이션 콘텐츠를 사용함에 따

른 순서를 나타낸다.

3.2.1 개발자 환경

  서비스 제공업체에서 운 하는 애 리 이션 콘텐츠 마

켓에 등록하기 해서 개발자는 애 리 이션을 개발하기 

해 서비스 제공업체에서 제공하는 SDK 서버에 속하

여 애 리 이션을 개발한다. 

  SDK 서버에서는 개발자가 개발하는 애 리 이션의 코
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드들을 데이터베이스 서버에 장된 다양한 시그니처 데

이터베이스 등과 비교하여 실시간으로 보안성 검증을 수

행한다.

  이를 통해 서비스 제공업체의 애 리 이션 콘텐츠 검

증자는 사 에 자동으로 애 리 이션 콘텐츠에 한 기

본 인 보안성 검증을 수행되었기 때문에 애 리 이션 

콘텐츠 코드 부분을 검증하지 않고 애 리 이션 콘텐츠 

운   시험에 집 할 수 있어 효율성이 향상될 수 있다.

3.2.2 사용자 환경

  사용자가 자신의 원하는 애 리 이션 콘텐츠를 애 리

이션 마켓에서 선택하면 서비스 제공업체에서는 해당 

애 리 이션 콘텐츠를 사용자 가상화 환경에 설치하여 

사용자에게 서비스를 제공한다. 검증된 애 리 이션 콘텐

츠만 사용자 가상화 환경에 설치되기 때문에 보안성이 보

장된다. 한 사용자의 스마트폰 기기는 애 리 이션 운

 서버에 속하는 단말기의 기능만을 지니기 때문에 탈

옥(Jailbreak)과 같은 방식을 사용할 수 없다.

4. 결론

   안정 인 스마트폰 애 리 이션 콘텐츠 리를 해 

본 논문에서는 스마트폰 애 리 이션 콘텐츠 통합 리 

모델을 제안하 다. 기존의 스마트폰 애 리 이션 콘텐츠

에 한 검증은 애 리 이션 마켓에서만 수행되었고 사

용자는 애 리 이션 마켓에서 애 리 이션을 구입하여 

스마트폰 단말 내에 설치하고 사용하 다. 하지만 악성코

드가 삽입된 애 리 이션으로 인한 스마트폰 내에 장

되어있는 개인 정보  융 정보가 유출되는 등 많은 문

제 이 발생함에 따라 본 논문에서는 서비스 제공 업체에

서 스마트폰 애 리 이션에 한 검증을 수행하고 애

리 이션을 사용자 가상화 환경에 설치  리하는 통합

인 애 리 이션 콘텐츠 리 모델을 제안하 다.
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