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요       약
소프트웨어 버스마크는 모든 프로그램에 이미 포함되어 있으며 서로 다른 프로그램을 식별하는데 

사용될 수 있는 프로그램의 고유한 특징을 말한다. 본 논문에서는 소프트웨어 버스마크를 이용하여 안

드로이드 앱 사이의 유사도를 측정하고 코드 도용 탐지에 활용하는 방법을 제안하였고, 다양한 카테고

리의 안드로이드 앱에 대한 유사도 비교 실험을 하였다.

먼저, 같은 개발사에서 만든 유사한 프로그램을 대상으로 버스마크 유사도를 측정한 결과 유사도가 

매우 높다는 것을 확인하였다. 또한, 서로 다른 개발사에서 만든 유사한 카테고리의 프로그램을 비교

하였고 비슷한 프로그램이라도 서로 다른 개발사에서 만든 앱이기 때문에 유사도가 낮다는 것을 확인

하였다. 마지막으로, 서로 다른 개발사의 유사한 프로그램들 중에서 유사도가 높게 측정된 경우를 탐

지한 실험 결과를 제시하였다. 이러한 유사 앱들은 실제로 공통 클래스를 함께 포함하고 있었다.

실험 결과들을 바탕으로 소프트웨어 버스마크가 안드로이드 앱 사이의 공통 클래스를 탐지하는데 

활용될 수 있음을 확인하였고, 더 나아가 안드로이드 앱에서의 코드 도용을 탐지하는 목적으로도 활용

될 수 있음을 보여주었다.

1. 서론

오늘날 세계적으로 수많은 소프트웨어들이 시시각각 작

성되어 배포되고 있다. 소프트웨어는 각 기업들이 기울인 

노력의 산물이기 때문에 소프트웨어 개발에 대한 노하우

와 프로그램의 원본 소스 코드가 타 업체에 의해서 도용

당하지 않도록 보호하는 것도 매우 중요하다. 만일 다른 

업체가 자사의 소프트웨어를 도용한 사실을 발견했다면 

정당한 법적 소송을 통해서 해당 소프트웨어의 권리를 주

장해야 한다.

일반적으로 소프트웨어는 바이너리 상태로 배포되기 때

문에 역공학이 쉽지 않다. 따라서 출시된 소프트웨어의 바

이너리로부터 핵심 알고리즘을 추출하거나 소스를 얻어내

는 것은 불가능에 가깝다. 그러나 자바 언어로 작성된 프

로그램의 경우는 상황이 다르다. 자바 프로그램은 이식성

이 높고, 엄격한 자바 가상 머신의 명세 때문에 다양한 디

컴파일러까지 개발된 상태이다[1,2]. 따라서 소스가 공개되

지 않은 자바 프로그램의 경우에도 대부분 디컴파일하여 

원본 소스를 얻어낸 후 부분적으로 수정하여 도용하는 것

이 가능하다. 이와 같이 역공학 도구만 사용한다면 누구나 

쉽게 자바 프로그램을 도용할 수 있는 상황이다.

특히 안드로이드 앱은 자바를 기반으로 하기 때문에 자

바 프로그램과 마찬가지로 쉽게 디컴파일러를 이용하여  

원본 소스 코드를 얻어낼 수 있어서 코드 도용에 대해서 

매우 취약하다.

소프트웨어 버스마크는 모든 프로그램에 이미 포함되어 

있으면서 서로 다른 프로그램을 식별하는데 사용될 수 있

는 프로그램의 고유한 특징을 말한다. 본 논문에서는 소프

트웨어 버스마크를 이용하여 안드로이드 앱 사이의 버스

마크 유사도를 측정하고 코드 도용 탐지에 활용하는 방법

을 제안한다.

2. 관련 연구

자바 클래스를 대상으로 하는 정적 버스마크는 

Tamada에 의해서 제안되었다[3]. 이 방법은 자바 클래스

의 필드 변수에 사용된 상수값, 메소드 호출이 발생한 순

서 정보, 클래스 상속에 사용된 클래스 정보, 프로그램에

서 실제로 사용된 클래스 정보를 추출하여 특정 자바 클

래스를 대표하는 버스마크로 사용한다. 그러나 이러한 특

징들이 유사하더라도 클래스에서 사용된 알고리즘이 다른 

경우에는 서로 다른 클래스를 구별하는 변별력이 떨어지

는 단점이 있다.

Myles는 k-gram 버스마크[4]를 제안하였다. k-gram 
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버스마크는 자바 클래스에 포함된 바이트코드 명령어를 

추출하여 연속된 k개의 시퀀스 집합을 버스마크로 사용한

다. 이 방법은 실제로 구현에 사용된 바이트코드를 버스마

크로 사용하기 때문에 서로 다른 프로그램을 구별하는 능

력은 뛰어나다. 그러나 프로그램의 흐름을 분석하지 않아

서 조건문에서 참과 거짓 조건의 순서를 바꾸는 간단한 

변환에 대해서도 버스마크가 손상되는 단점이 있다.

대표적인 동적 버스마크에는 Myles가 고안한 WPP 버

스마크[5]가 있다. WPP는 전체 프로그램 경로(whole 

program path)를 의미한다. 이 방법은 프로그램을 실행시

키면서 호출된 명령어를 저장하고 이것을 이용하여 그래

프 형태의 버스마크를 생성한다. 프로그램이 변환되거나 

난독화가 되어도 실제로 실행되는 명령어가 동일하다는 

장점이 있지만, 실행 시간에 저장해야 하는 정보의 양이 

많다는 단점도 있다.

3. 소프트웨어 버스마크를 이용한 안드로이드 앱 

유사도 비교

3.1 소프트웨어 버스마크

소프트웨어 버스마크는 프로그램을 인식하거나 확인하

는데 사용될 수 있는 고유한 특징이다. Tamada[3]와 

Myles[4]는 다음과 같이 소프트웨어 버스마크를 정의했다.

정의 1 (버스마크)

프로그램 p와 q에 대한 함수 f가 다음 조건을 만족할 

때, f(p)를 프로그램 p의 버스마크라고 한다.

조건 1. f(p)는 부가적 정보 없이 p 자신에서부터 얻는다.

조건 2. 프로그램 p와 q가 서로 copy 관계에 있다면 

f(p) = f(q) 이다.

   다음 두 가지 속성은 버스마크가 만족시켜야 하는 평

가 기준을 나타낸다.

속성 1 (신뢰성 Credibility)

같은 기능을 하는 두 프로그램 p와 q에 대해서, p와 q

가 독립적으로 개발되었을 때, f(p)≠ f(q)을 만족해야 한

다. 

속성 2 (강인성 Resilience)

프로그램 p'이 프로그램 p로부터 변환되었다고 할 때,

f(p) = f(p')을 만족해야 한다.

속성 1은 버스마크의 신뢰성을 의미한다. 즉, 두 모듈

이 비록 동일한 기능을 수행하더라도 소스 코드를 공유하

지 않고 독립적으로 개발된 모듈이라면, 두 모듈로부터 

추출된 버스마크는 같지 않아야 한다.

속성 2는 버스마크의 강인성을 의미한다. 즉, 어떤 프

로그램이 프로그램 최적화 기법이나 난독화 기법과 같이 

프로그램의 의미를 바꾸지 않는 다양한 변환을 통해서 변

환되더라도 변환 전에 추출된 버스마크와 변환 후에 추출

된 버스마크가 서로 같아야 한다.

3.2 안드로이드 앱 유사도 측정 방법

본 논문에서는 두 안드로이드 앱 사이의 유사도를 구하

기 위해서 공개된 자바 버스마크 툴킷인 Stigmata[6]를 

이용하였다. Stigmata는 두 개의 jar 파일을 입력으로 받

아들이는 도구이기 때문에 안드로이드 앱에 곧바로 적용

할 수는 없고 아래와 같은 일련의 변환 과정을 거쳐야 한

다.

(그림 1) 안드로이드 앱 유사도 측정 절차 

먼저 apk 포맷으로 압축된 안드로이드 앱의 압축을 풀

고 classes.dex 파일을 추출한다. 그리고 dex2jar 도구[7]

를 사용하여 dex 포맷 파일을 jar 파일로 변환한다. 이런 

과정으로 생성된 두 개의 jar 파일을 stigmata 버스마크 

툴킷에 입력으로 넣어서 결과적으로 공통 클래스와 유사

도 값을 계산하였다.

4. 실험 및 평가

본 논문에서 제안하는 소프트웨어 버스마크 기반의 안

드로이드 앱 유사도 비교 방법의 효용성을 검증하기 위해

서 Stigmata를 이용한 비교 실험을 하였다. Stigmata 버

스마크 툴킷은 다양한 종류의 버스마크와 옵션을 제공한

다. 그 중에서 대표적인 정적 버스마크 기법인 k-gram 버

스마크를 선택하였고, k는 기본 설정 값인 4로 정하였다. 

그림 2는 Stigmata의 대한 실행 화면이다. 
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그림 2. Stigmata 버스마크 툴킷 실행화면

4.1 같은 개발사의 유사 앱에 대한 실험

같은 개발사에서 만든 유사 앱은 기본적으로 공통적인 

모듈을 함께 사용할 것이기 때문에 공통 클래스의 개수와 

클래스 간 유사도가 매우 높을 것이라고 예상할 수 있다.

제작사
앱 이름
버전

(클래스 수)

Outfit7
톰
1.0.2
(1808)

Outfit7
벤
1.1.1
(1795)

Outfit7
산타 
1.1.5
(1422)

Outfit7
기린 
1.1.1
(1583)

Outfit7
톰
1.0.2
(1808)

공통
클래스 수

1808 1230 982 1070

유사도
평균값

100% 94.9% 95.4% 97.0%

Outfit7
벤
1.1.1
(1795)

공통
클래스 수

- 1795 1344 1445

유사도
평균값

- 100% 86.0% 82.1%

Outfit7
산타 1.1.5
(1422)

공통
클래스 수

- - 1422 1139

유사도
평균값

- - 100% 84.6%

Outfit7
기린 1.1.1
(1583)

공통
클래스 수

- - - 1583

유사도
평균값

- - - 100%

<표 1> 같은 개발사의 유사 프로그램에 대한 실험 

표 1의 실험에 사용된 안드로이드 앱은 Outfit7사에서 

제작한 사람의 말을 따라하는 앱 시리즈이다. 실험에 사용

된 Outfit7사 앱들은 서로 유사한 기능을 수행하기 때문에 

공통 클래스가 많이 포함되어 있었고 유사도 또한 매우 

높은 것을 확인할 수 있었다.

제작사
앱 이름

버전
(클래스 수)

Rovio
Angry 
Birds
1.2.05
(155)

Rovio
Angry 
Birds
1.4.2
(153)

Rovio
Angry 
Birds
1.5.1
(199)

Rovio
Angry 
Birds
Rio 1.0
(382)

Rovio
Angry 
Birds
1.2.05
(155)

공통
클래스 수

155 147 150 135

유사도
평균값

100% 98.4% 100% 88.2%

Rovio
Angry 
Birds
1.4.2
(153)

공통
클래스 수

- 153 152 132

유사도
평균값

- 100% 98.5% 86.4%

Rovio
Angry 
Birds
1.5.1
(199)

공통
클래스 수

- - 199 136

유사도
평균값

- - 100% 88.0%

Rovio
Angry 
Birds
Rio 1.0
(382)

공통
클래스 수

- - - 382

유사도
평균값

- - - 100%

<표 2> 같은 개발사의 유사 프로그램에 대한 실험

표 2의 실험에서는 Rovio사에서 제작한 Angry Birds 

시리즈를 버전별로 유사도 측정을 하였다. 동일한 게임의 

여러 가지 버전을 비교하는 경우에는 당연히 높은 유사도

가 나와야 된다는 가정 하에 실험하였다.

그 결과, 비록 연속된 버전이 아니었더라도 서로 높은 

유사도를 나타내었으며, Rio버전의 Angry Birds까지도 다

른 버전과 높은 유사도를 나타내는 것을 확인하였다.

4.2 다른 개발사의 유사 앱에 대한 실험

다른 개발사에서 만든 유사 앱들은 비록 유사한 기능을 

수행하더라도 서로 코드를 공유하지만 않고 독자적으로 

개발하였다면 공통 클래스가 존재하지 않을 것이고 앱 사

이의 유사도가 낮을 것으로 예상할 수 있다.

제작사
앱 이름
버전

(클래스 수)

Outfit7
톰
1.0.2
(1808)

SoMabh
앵무새
2.0
(169)

Mr.Moo
토킹패럿
1.0.3
(26)

Outfit7
톰
1.0.2
(1808)

공통
클래스 수

1808 0 7

유사도

평균값
100% 0% 6.7%

SoMabh
앵무새
2.0

(169)

공통
클래스 수

- 169 0

유사도

평균값
- 100% 0%

Mr.Moo
토킹패럿
1.0.3
(26)

공통
클래스 수

- - 26

유사도

평균값
- - 100%

<표 3> 다른 개발사의 유사 프로그램에 대한 실험

표 3의 실험에서는 다른 개발사에서 만든 비슷한 기능

의 앱을 비교했다. 그 결과 다른 회사, 다른 개발자가 제

작하였다는 것을 증명하듯이 유사도가 매우 낮게 나왔다.  
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제작자
앱 이름
버전

(클래스 수)

박영훈
서울버스
1.2.4
(374)

FineApps
대구버스
1.9.6
(133)

김민수
부산버스
1.15
(116)

김덕환
울산버스

1.4
(368)

박영훈
서울버스
1.2.4
(374)

공통
클래스 수

374 26 0 0

유사도
평균값

100% 98.7% 0% 0%

FineApps
대구버스
1.9.6
(133)

공통
클래스 수

- 133 0 0

유사도
평균값

- 100% 0% 0%

김민수
부산버스
1.15
(116)

공통
클래스 수

- - 116 56

유사도
평균값

- - 100% 96.8%

김덕환
울산버스

1.4
(368)

공통
클래스 수

- - - 368

유사도
평균값

- - - 100%

<표 5> 다른 개발사의 유사 프로그램에 대한 실험

제작자
앱 이름
버전

(클래스 수)

FineApps
대구버스
1.9.6
(133)

구미시청
구미버스

1.0
(78)

김민수
부산버스

1.15
(116)

FineApps
대구버스
1.9.6
(133)

공통
클래스 수

133 0 0

유사도
평균값

100% 0% 0%

구미시청
구미버스

1.0
(78)

공통
클래스 수

- 78 0

유사도
평균값

- 100% 0%

김민수
부산버스

1.15
(116)

공통
클래스 수

- - 116

유사도
평균값

- - 100%

<표 4> 다른 개발사의 유사 프로그램에 대한 실험

표 4의 실험에서도 표 3의 실험과 같이 서로 비슷한 기

능을 가진 앱이더라도 제작자가 다를 경우 유사도가 매우 

낮은 것을 확인할 수 있었다. 

그러나 표 5에서는 지금까지의 실험을 통해서 입증된 

‘비슷한 종류의 앱이라도 다른 개발자가 만든 앱은 유

사도가 높을 수 없다.’ 라는 가정과는 달리, 공통 클래스가 

다수 발견되었고 유사도도 높은 결과를 얻었다.

그 이유는 유사도가 높은 앱들이 공통 클래스를 함께 

포함하고 있었기 때문이었다. 공통 클래스를 직접 확인해

본 결과 모바일 광고 관련 클래스로 밝혀졌다. 실제로 서

울버스와 대구버스 앱은 Daum[8]에서 제공하는 모바일 

광고 모듈을 함께 사용하고 있었다. 그리고 부산버스와 울

산버스는 Cauly[9]에서 제공하는 광고 모듈을 함께 사용

하고 있었음을 확인하였다.

위 실험을 통해서 확인한 것처럼, 서로 다른 두 앱이 

만일 공통 모듈을 포함하고 있다면 본 논문에서 제안하는 

유사도 측정 방법을 사용하여 공통 모듈을 탐지할 수 있

다. 따라서 이 방법은 안드로이드 앱에 대한 코드 도용이 

발생하였을 때에도 도용 사실을 탐지할 수 있는 도구가 

될 수 있을 것으로 기대한다.

5. 결론 및 향후 과제

본 논문에서는 코드 도용에 대처하는 방법으로서, 안드

로이드 앱 사이의 유사도를 측정하는 방법을 제안하였고, 

유사도 측정 결과를 평가하기 위해서 다양한 카테고리의 

안드로이드 앱에 대한 실험을 하였다.

먼저, 같은 개발사에서 만든 유사한 앱을 대상으로 버

스마크를 통한 유사도 측정 결과 유사도가 매우 높다는 

것을 확인하였다. 또한, 서로 다른 개발사에서 만든 유사

한 카테고리의 앱을 비교했을 경우에는 비록 비슷한 프로

그램이더라도 서로 다른 개발사에서 만든 앱이기 때문에 

유사도가 매우 낮은 것을 확인하였다. 마지막으로, 서로 

다른 개발사의 유사한 앱들 중에서 유사도가 예상과 달리 

매우 높게 측정된 경우를 발견하였다. 이러한 앱들은 실제

로 광고 관련된 모듈을 함께 포함하고 있었음을 확인했다.

이러한 실험 결과들을 바탕으로 소프트웨어 버스마크가 

안드로이드 앱 사이의 공통 클래스를 탐지하는데 유용하

게 활용될 수 있음을 확인하였고, 더 나아가 안드로이드 

앱에서의 코드 도용을 탐지하는 목적으로도 활용될 수 있

음을 보여주었다.

 본 논문의 향후 연구 과제는 다음과 같다.

현재 Stigmata 도구는 클래스 이름이 같은 경우에 공통 

클래스로 인식하고 유사도 비교를 수행하지만, 클래스 이

름이 다르더라도 실제 프로그램 내용이 동일하다면 이것

을 탐지할 수 있는 방법이 필요하다. 이것을 위해서 현재 

자체 도구 개발을 계획하고 있다. 

또한, 아이폰 앱이나 윈도우폰 7 앱에 대해서도 유사도 

측정 방법을 제시하고, 비교 도구 개발을 계획하고 있다.
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