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요       약

 재의 스마트폰 기반의 모바일 애 리 이션은 기본 인 화, 문자와 같은 기능들 외 네

비게이션과 같은 유용하고 편리한 기능들이 사용되고 있다. 이러한 애 리 이션에는 사용

자와 련된 많은 개인 정보들이 포함되어있고, 장된 개인 정보는 사건 발생 시 사건의 

직 인 증거 혹은 간 은 증거로 활용될 수 있다. 스마트폰에 장된 증거를 수집하고 

분석할 때 조사 들이 사용할 수 있는 기존의 도구는 복잡한 사용방법을 숙지해야 하고, 인

증된 소 트웨어가 설치되어 있는 컴퓨터에서 국한되어 분석이 가능했다. 본 논문에서는 이

와 같은 문제를 해결하기 한 웹 서비스 개념의 스마트폰 포 식 임워크를 제시한다.

* 본 연구는 지식경제부  한국 자통신연구원의 산업원천기술개

발사업의 일환으로 수행되었습니다.

  [10035157, 실시간 분석을 한 디지털 포 식 기술 개발]

1. 서론

   생활을 편리하게 해주는 스마트폰 기반의 애 리 이

션들이 등장하면서 스마트폰의 사용량이 크게 증가하고 

있다. 사용자가 증가하는 만큼 많은 애 리 이션이 개발

되고 있고 이러한 애 리 이션들은 사용자와 련된 시

간정보, 치정보, 문자내역등 다양한 개인정보를 기기 내

부에 특정 일로 장한다. 특히, SNS(Social Network 

Service)와 무료 SMS(Short Message Service)가 이슈가 

되면서 Facebook과 Twitter, KakaoTalk 등의 서비스 애

리 이션이 많이 사용되고 있다. 이러한 애 리 이션의 

사용으로 장된 데이터들은 디지털 포 식 조사 에

서 사건 련 조사 시 용의자의 행 를 악하고, 인 네

트워크 계를 확인하여 범행 증거를 찾아낼 수 있는 

요한 단서가 된다.

 따라서 디지털 포 식 조사 은 사건 발생 시 스마트폰 

내의 정보를 신속하게 추출하여 다양하게 분석할 수 있는 

도구가 필요하다. 하지만 스마트폰의 정보를 추출하여 분

석하는 도구가 많지 않고, 기존에 개발된 분석 도구들은 

조사 의 컴퓨터에 특정 분석 도구가 조사 의 설정에 맞

추어 설치가 되어 있거나, 인증을 한 비용을 지불해야 

한다. 한 동 키와 같은 인증 메커니즘을 사용하는 경우 

동 키를 분실한다면 그 소 트웨어의 기능을 100% 활용

할 수 없게 된다. 이와 같은 문제를 해결하기 해 본 논

문에서는 렴한 비용으로 다양한 환경에서 유동 으로 

스마트폰 분석을 수행할 수 있는 서비스 개념의 스마트폰 

포 식 임워크를 제시한다. 한 설계된 임워크에 

따라 구 하여 실험해봤고 언 한 문제의 해결 가능성을 

확인하 다.

  

2. 련연구

   iPhone 데이터를 추출하는 방식에는 물리  방법과 논

리  방법이 있다. 물리  방법에는 직  iPhone에서 

nand memory 추출 방법이 있고, 논리  방법에는 물리

인 방법보다 더 많은 데이터를 추출할 수 있는 Jailbreak

(탈옥)을 이용하는 방법, iPhone backup utility를 이용하

는 방법이 있다[5]. 

 2.1 Jailbreak(탈옥)을 이용한 추출 과정

   iPhone 복구 모드로 기화 한 후 커  부트로 암호를 

우회한다. Recovery toolkit은 device’ s communication 

protocol인 AFC(Apple File Connection)을 이용하여 설치
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한다. Recovery toolkit은 Open SSH, netcat tool, md5 

tool, dd disk copy/image utility으로 구성되어 있다. 일 

시스템에 한 shell access 획득이 가능하여, 통  방식

의 포 식 조사를 수행할 수 있다.

 2.2 iPhone backup utility를 이용한 추출 방법

 탈옥 없이 iPhone의 Livedata를 복사할 수 있고, 무결

성을 유지할 수 있다. 기본 으로 iPhone은 미리 설정된 

<표 1>의 디 토리 치에 백업 일을 장한다. 

Mac
~/Library/ApplicationSupport/MobileSync

/Backup

Windows XP

\Documents and Setting\(username)\

ApplicationData\AppleComputer\MobileSync

\Backup

<표 1> iPhone 백업 일 치 

백업폴더 이름은 40문자 길이의 숫자와 문자의 조합으로 

이루어져 있고, iPhone에 한 Unique identifier을 표 하

며 Unique identifier는 hashed value를 표 한다.

 이 논문에서는 iPhone 데이터를 추출할 수 있는 방법을 

제시하 다. 본 논문에서는 제시된 방법을 응용하여 

iPhone 데이터를 추출하 고, 추출한 데이터를 분석하여  

조사 이 웹 라우 에서 포 식 조사를 할 수 있도록  

서비스하는 모델을 소개한다.

3. 웹 기반 스마트폰 포 식 도구(SPFO)

 3.1 웹 기반 스마트폰 포 식 도구(SPFO) 구조 

   웹 기반 휴 용 포 식 도구인 SPFO(Smart Phone 

Forensic Service)는 장에서 사건 조사에 필요한 스마트

폰에서 데이터를 추출하는 추출기, 추출된 데이터를 분석

하는 분석기 분석된 데이터를 웹 서버와 연동해 웹 라우

에 출력하는 출력기로 구성되어 있다. 모든 서비스는 웹 

서버를 심으로 작동 되며, 포 식 조사 은 웹 서버에 

속하여 수집기를 다운받아 분석기와 통신한다.

(그림 1) 아키텍쳐 구성 화면

 

  3.1.1 추출기

   추출기는 Apple iPhone iOS 기모델부터 4.3 버 의 

스마트폰 기기의 정보를 추출한다. iOS는 itunes를 이용한 

백업 데이터 정보를 이용하고, 추출 가능한 애 리 이션

은 <표 2>과 같고, 구 된 추출기의 모습은 (그림 2)와 

같다.

 

 기본App

화 화번호부, 발신내역, 수신내역

미디어 사진, 비디오

웹 라우 북마크, 쿠키, 속기록, 캐시

기타 메모, 캘린더, 알람, 지도, SMS

사용자

설치 App

SNS Twitter ,me2day, Facebook

클라우드 

스토리지
Dropbox, Evernote, uCloud

지도 네이버지도, 다음지도

노트 Awesome Note

일정 리 2Do

Voip Skype, Viber

무료 SMS Kakao Talk

<표 2> 추출 가능한 애 리 이션 항목

(그림 2)  추출기의 동작화면

 스마트폰 사용자의 개인정보를 보호해야 할 경우, 추

출된 데이터를 Privacy 모드로 송하게 되면 일부 텍스

트가 *** 로 표시되어 개인정보를 보호할 수 있다.

  3.1.2 분석기

 분석기는 클라이언트(추출기)로부터 받은 다양한 애

리 이션 데이터를 하나의 공통된 스키마 형식으로 통합

하여 문자  화내역을 분석한 contact 테이블과, 치

정보인 map_info 테이블, 인  네트워크를 분석하여 장

한 relationship 테이블, 모든 정보를 시간순으로 정규화시

킨 timeline 테이블로 구성된 sqlite 데이터베이스로 장

된다. 
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(그림 3)  분석기의 동작화면

  3.1.3 출력기 

  출력기는 분석기에서 생성된 데이터를 조사 이 좀

더 직 이고, 다양한 에서 분석할 수 있도록 제작된 

웹사이트이다. 조사 의 인증을 한 별도의 도구를 휴

할 필요 없이 계정정보를 이용하여 사용이 가능하며, 사건

발생시 문소 트웨어가 설치된 컴퓨터가 없어도 신속한 

조사가 가능하다.

 데이터 추출직후 동일한 계정을 통하여 다른 조사 들도 

시각화된 데이터의 공유  분석이 가능하고, 웹사이트에 

출력되는 모든 데이터들은 최근 리 사용되고 있는 스마

트폰이나 테블릿pc에서도 확인할 수 있기 때문에 로컬 분

석 로그램에 한정되어 분석이 가능한 한계 을 극복하여 

언제 어디서든 분석이 가능한 장 이 있다.

 

 3.2 분석기능 

   분석한 데이터를 출력하는 출력기(웹사이트)는 웹언어 

php와 그래   도표를 표 하는 flex, 분석된 데이터인 

sqlite를 연동하여 제작된 사이트이다. 정보, 요약, 인

계, 지도정보, 계정정보, 체데이터의 메뉴로 나눠져 분석

이 가능하다. 

  3.2.1 정보(Case Information)

   Case Information메뉴는 스마트폰의 ID와 SPFO 도구

의 버 , 추출된 시간과 분석 완료된 시간, Device ID 정

보를 출력한다. 이 메뉴에서 조사 은 사용자 스마트폰의 

기본 정보를 알 수 있다.

(그림 4) Case Information 정보 출력 화면

  3.3.2 요약(Summary)

   Summary에서는 스마트폰 애 리 이션의 상세 사용

빈도, 사용 시간, 사용자와 사용자의 화  문자 빈도를 

계산하여 친 도를 측정한 Relation Point, 화빈도, 문자

빈도 등을 (그림 5)와 같은 인터페이스로 조사 들에게 좀 

더 직 인 조사를 할 수 있도록 구축하 다. 한 화면에 

평소에 자주 연락하는 사람과 즐겨 사용하는 애 리 이

션 사용 시간 등을 알 수 있어 분석된 정보의 반 인 

내용을 악하는데 유용하다. 

 

(그림 5) 웹 라우  출력기의 Summary 출력화면

    3.3.3 인 계(Relationship)

   Relationship 메뉴는 화, SMS, SNS에 공통 으로 

장되어 있는 이름과 화번호를 사용하는 모든 애 리

이션의 데이터를 통합하 고, Relation Point를 기 으로 

순 를 나열하고, 해당 순 에 따른 통신 내역을 화면에 

출력한다. 스마트폰 사용자의 통화와 문자등 사용 내역을 

기반으로 주변인에 한 친 도 순 나, 반 인 인

계를 추론할 수 있다.

(그림 6) 웹 라우  출력기의 Relationship 화면

  3.3.4 지도정보(Geo-Information)

   Geo-Information은 NaverMap 애 리 이션과 Daum-

Map 애 리 이션을 사용자가 실행 후 특정 지역을 검색 
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(그림 7) 웹 라우 출력기의 Geo-Information 일부 화면

하 을 때 스마트 폰 내부에 검색 정보가 장되는 것을 

추출하여 분석한 화면이다. 정보는 (그림 7)과 같이 시작

치, 시작 치의 도와 경도, 도착 치, 도착 치의 도

와 경도, 검색 시간, 사용한 애 리 이션과 같은 조사

에서 매우 요한 정보들을 확인할 수 있다. 

  3.3.5 계정정보(ID/PW)

   인터넷 사용자 에는 사이트 마다 계정정보를 동일하

게 사용하는 경우가 있는데, 이런 경우 계정정보만으로 온

라인에서 사용자의 활동 계획과 활동 내역을 추론할 수 

있다. ID/PW 메뉴에서는 AwesomeNote, Ucloud, Viber 

애 리 이션을 사용하 을 때 사용자의 스마트폰에 아이

디와 비 번호가 평문으로 장되는데, 이 데이터를 추출

한다. 

(그림 8) 추출된 ID/PW 출력화면

  

3.3.6 체 데이터(AppData)

   포 식 조사 이 서비스를 제공하는 분석 내용에 따르

지 않고, 통합 데이터베이스에 장된 통화내역, 문자 

calendar note, map, sns등 추출된 모든 애 리 이션 데

이터를 분석할 때 이용할 수 있다.

(그림 9) AppData 출력화면 

4. 결론  향후 계획

   본 논문에서는 기존의 로컬 컴퓨터에서만 국한되었던 

스마트폰 포 식 분석에서 웹 라우 를 이용하여 서비스  

개념의 스마트폰 포 식 분석이 가능함을 보 다. 디지털 

포 식 조사과정에서 스마트폰 분석이 필요할 경우 유용

하게 사용 될 수 있을 것으로 기 된다, 차후 스마트폰에

서 삭제된 데이터를 복구한 데이터가 분석된다면 더욱 효

율 이고 정확한 포 식 수행이 가능할 것이다. 따라서 스

마트폰에서 삭제된 데이터를 복구하는 추가 인 연구가 

필요하다.
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