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요       약 

IT 기술의 결정체로 불리는 스마트폰은 보급이 확대됨에 따라 진정한 유비쿼터스 환경 구현을 

위한 필수품으로 자리 잡아가고 있다. 이로 인해 시간과 장소에 대한 구애 없이 네트워크에 접속할 

수 있는 환경이 조성되어 편의성이 극대화 되었지만, 보안 위험성 증가로 인한 문제점도 가지고 

있다. 스마트폰을 통해 제공되는 유비쿼터스 협업(Collaboration)은 프라이버시 침해 문제를 

야기할 수 있으며, 이를 완화하기 위한 방법으로 다양한 연구들이 진행되고 있다. 본 논문에서는 

Capability 기반의 Access Control 을 제안한다. 

 

1. 서론 

IT 와 비즈니스가 융합화되고 실공간과 사이버공간

의 자연스러운 연결로 인해 업무환경뿐만 아니라 개
인의 관심사 및 정보 관리 방안도 디지털 환경에 맞
게 점점 더 다양해지고 있다. 또한 스마트폰의 보급

으로 인해 이를 이용한 서비스가 빠르게 확산되고 있
고 장소와 시간의 제약이 없는 스마트폰의 특성으로 
인해 이용자 수는 계속 증가하고 있다. 이러한 스마

트폰은 유선 환경의 디바이스와는 달리 크기가 작아 
휴대성이 편리하며, 여러 센서를 활용할 수 있는 장
점이 있다. 또한 무선네트워크에 수시로 접속이 가능

하여 유비쿼터스 협업화(Ubiquitous Collaboration)에 큰 
기여를 하고 있다[1]. 
한편, 유비쿼터스 환경에서 협업은 중요시되고 있

다. 그 이유는 서비스 및 리소스를 성공적으로 제공

하기 위해서인데, 어떤 환경에서든 서로 다른 다양한 
컴퓨팅 장치들이 원활하게 작용하는 것이 점점 더 요
구되기 때문이다[2].  
유비쿼터스 협업 환경에서 스마트폰의 보안은 피쳐

폰[3]에 비해 여러 가지 문제를 가지고 있다. 그 중 
피쳐폰과 차별화되는 보안 위협은 개방성이다. 스마

트폰은 무선인터넷 및 외부 인터페이스를 개방하여 
제공되고 있으며, 이로 인해 리소스에 누구나 쉽게 
접근할 수 있기 때문에 보안에 취약하다[4]. 

따라서 각 사용자가 자신의 정보나 리소스의 접근

에 대한 허가 대상자나 접근이 가능한 리소스를 직접 
제어 및 관리 할 수 있어야 한다. 본 논문에서는 접

근 제어 중 Capability 기반의 접근 제어를 제안한다. 
본 논문의 구성은 2 장 관련연구에서 ACL-based 

Authorization Infrastructure, RBAC Infrastructure 와 
Capability-based Authorization Infrastructure 에 대해 고
찰하고 3 장은 제안 방식을 기술하며, 마지막 결론에

서는 향후 연구와 보완 사항을 제시한다. 
 

2. 관련 연구 

2.1 ACL-based Authorization Infrastructure 

ACL-based model[5]에서 리소스 노드는 매번 요청을 
인증하고 허가하는 데 책임을 가지고 있다. 만약 요
청이 동일한 클라이언트에게 인증과 허가가 반복되어

서 연속된다는 것을 가정할 때, 이 시스템은 확장성 
문제(Scalability Problem)에 민감할 수 있고 DoS 공격

이 가능하게 만들 수 있다. [그림 1]은 ACL 기반의 권
한 부여 구성도(ACL-based Authorization Infrastructure)
를 나타내고 있다. 리소스 공급자와 권한이 각기 분
리되어 있으므로 Workflow 가 비교적 무거운 편이다
[6]. 

 

 

(그림 1) ACL based Authorization Infrastructure 
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2.2 RBAC Infrastructure 

RBAC(Role-based Access Control)[5]은 권한부여가 사
용자가 아닌 역할이 기반이기 때문에 효율적인 권한

관리를 가능케 하지만, 역할간 계층구조로 인해 권한

상속(Permission Inheritance)이라는 특징을 가지고 있어 
상위 역할일 수록 필요 이상의 권한을 부여하게 되는 
문제가 있으며, 제약이 복잡해지거나 바뀔 경우, 적용

이 번거롭고 어려울 수도 있다. [그림 2]는 각 사용자

의 역할에 따라 권한이 적용되는 RBAC 의 
Infrastructure 를 나타내고 있다[7]. 

 

 
(그림 2) RBAC Infrastructure 

 

2.3 Capability-based Authorization Infrastructure 

Capability 는 접근 행렬을 행 단위로 컨트롤하는 방
법으로 각 주체는 하나의 능력 리스트-Capability List-
와 관계되는 것이다[8]. 
능력 기반 권한 부여 구성도(Capability-based 

Authorization Infrastructure)는 앞의 모델과는 달리, 리
소스 공급자가 권한을 갖고 있어서 혼동된 대리인 문
제(Confused Deputy Problem) 가 없다는 장점을 가지고 
있다. 또 다른 장점은 발행된 능력 토큰(Capability 
Token)을 통해 다중 접속으로 재사용이 가능하다는 
것이다. [그림 3]은 능력 기반 권한 부여 구성도

(Capability-based Authorization Infrastructure)를 나타내고 
있다. 사용자는 첫 번째로 리소스 공급자에게 요청을 
보낸다. 리소스 공급자는 이 요청을 그 사용자의 능
력(Capability)에 따라 승인한다[6]. 

 

(그림 3) Capability-based Authorization Infrastructure 
 

3. 제안 방식 

리소스 공급자는 인증된 사용자에게만 권한을 주어 
불필요한 사용자의 접근을 방지할 수 있어야 한다. 
따라서 차별화된 정책(Policy)을 가지고 권한을 주어 
리소스 접근 방식을 강화시켜야 한다.  

이를 기반으로 제안한 스마트폰 유비쿼터스 협업 
환경에서의 권한 접근 방식은 다음 [그림 4]와 같다. 

 

 
(그림 4) 능력(Capability) 기반 접근 권한 구조도 

 

 리소스 공급자는 리소스를 가지고 있고 사용자가 접
근하고자 할 때, 제안하는 방식의 단계별 요청을 살
펴보면 다음과 같다. 

1. 리소스 공급자에게 사용자가 리소스를 요청

할 경우, 스마트폰 사용자는 능력 토큰 
(Capability Token)과 시간상의 제한 요소(Time 
Validation)들을 포함한 리소스 정보를 리소스 공
급자에게 보낸다. 

2. 리소스 공급자는 사용자로부터 받은 요청의 
적합성을 판단하기 위해 능력 토큰의 유효성, 시
간 제약성, 접근 권한을 순차적으로 검증하여 유
효하다고 판단되면 해당 사용자에게 리소스 접근 
권한을 부여하고 이에 대한 응답을 보내준다.  

이에 대한 상세한 순서도는 [그림 5]와 같다. 
 

 
(그림 5) 능력(Capability) 기반 접근 권한 순서도 
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리소스 공급자에 유효한 능력 토큰이 존재하고 정

당한 리소스가 접근하면, 정책에 따라 리소스 요청을 

허용하고, 이를 만족하지 않으면 모두 거부한다. 

스마트폰 사용자들은 이와 같은 Capability 기반의 

접근 권한을 적용함으로써 화이트 보드, Audio/Video 
Conferencing, 게임 등의 다양한 서비스를 안전하게 

활용할 수 있다. 

 

4. 결론 및 향후 연구 

최근 스마트폰의 보급이 늘어남에 따라 그 보안에 
대한 관심과 염려 역시 비례적으로 증가하고 있다. 
접근 제어를 하지 않으면 허가되지 않은 무단 사용자

의 접근이 늘어나고 이에 따라 리소스의 낭비가 많아

질 것이다. 따라서 리소스에 대한 접근 권한이 필요

하다. 여러 가지 접근 권한이 있지만, 그 중 Capability
를 제안한 이유는 Token 의 폐지 문제(Revocation 
Problem)만 다룬다면 점점 심각화 되어가는 DoS 공격

에 좋은 메커니즘이며, 혼동된 대리인 문제(Confused 
Deputy Problem)가 없다는 장점을 가지고 있고 또 재
사용을 할 수 있어서 다중 접속이 가능하기 때문이다. 

이에 따른 향후 연구 방향은 Audio/Video 
Conferencing(유비쿼터스 협업)을 위한 어플리케이션으

로써 안드로이드 환경에서 구현된 화이트 보드에서 
Capability 정책을 정의하고, 구현해봄으로써 효율성을 
분석해보고자 한다. 
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