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요       약
 오늘날 인터넷의 발달과 스마트 기기들의 발달로 인해 우리의 일상생활 깊숙이까지 정보화가 이루어

졌다. 최근 스마트폰을 사용하는 사람들의 수가 1,000만 명이 넘어서고 있으며 스마트폰을 통해 필요

한 프로그램을 다운받는 수도 급격하게 증가하고 있다. 그런데 프로그램을 제작 후 인터넷을 통해 배

포할 시 보안상 안전하지 않다는 문제가 있다. 악의적인 제 3자가 배포 중인 프로그램에 악성코드를 

삽입하여 악성코드도 같이 배포되도록 할 수 있기 때문이다. 이를 대비하기 위해 프로그램의 무결성을 

보장하는 PAC(Program Authentication Code)을 제안한다. PAC은 기존 악성코드 정보를 가진 데이터베이

스가 없어도 프로그램에 악성코드가 삽입되는 것을 탐지할 수 있다. 또한 해시함수를 사용하여 고정된 

길이의 인증코드를 생성함으로 네트워크로 전송하거나 한정된 메모리에서 보관하기에 용이하다.

1. 서론

  오늘날 인터넷의 발달로 인해 우리는 시간과 장소에 구

애받지 않고 인터넷을 사용할 수 있게 되었다. 최근 스마

트폰이 등장하면서 일상생활 안에서 인터넷 활용이 더욱 

다양해졌다. 스마트폰의 사용자는 20009년 11월에 아이폰

이 국내에 출시된 것을 계기로 본격적으로 확산되기 시작

했다. 아이폰이 처음 출시 될 때만해도 스마트폰 가입자 

수가 80만 명에 불과 했었다. 하지만 2010년부터 가입자 

수가 급격한 상승세를 보이더니 2011년 초에는 1,000만 명

을 넘어서고 있으며, 2012년 말에는 2,000만 명을 넘어설 

것으로 전망하고 있다[1].

  스마트폰의 사용자 수가 급증함에 따라 스마트폰을 통

해 할 수 있는 다양한 서비스에 대한 사용자들의 요구도 

증가하였다. 이러한 요구에 따라 어플리케이션 개발자들은 

교육, 게임, 사무 등 다양한 영역의 앱(App, Application의 

줄임말)을 개발하여 애플에서는 앱 스토어, 안드로이드는 

안드로이드 마켓에 업로드 하며, 사용자들은 마켓에 올라

와 있는 앱을 인터넷을 통해 필요에 따라 다운 받을 수 

있다. 최근 통계에 따르면 2011년 3월 기준으로 앱 스토어

와 안드로이드 마켓에 약 70만 개의 앱이 등록되었다고 

한다[1]. 또한 앱의 다운로드 건 수가 2011년 초에 앱 스

토어는 100억 건을 돌파 하였고, 안드로이드마켓은 27억 

건의 다운로드 수를 기록할 만큼 앱의 다운로드 양이 급

증하고 있다.

  사용자는 앱 스토어 혹은 안드로이드 마켓을 통해 프로

그램을 다운 받을 경우, 보안상 위험에 노출될 수 있다. 

프로그램이 제작된 후 배포과정에서 악의적인 제 3의 공

격자가 프로그램에 악성코드를 삽입할 수 있기 때문이다. 

공격자는 인터넷을 통해 전송 중인 프로그램에 악성코드

를 삽입하거나 프로그램을 저장하고 있는 서버를 감염시

켜서 악성코드를 삽입 할 수 있을 것이다. 악성코드에 감

염된 프로그램이 사용자에게 전달되고, 사용자가 아무 의

심 없이 프로그램을 실행 하게 되면 악성코드는 사용자의 

컴퓨터에 설치되어 악의적인 행위를 하게 된다.

  프로그램에 삽입된 악성코드는 백신 프로그램의 검사를 

통해 탐지될 수 있다. 하지만 신종 악성코드의 경우 해당 

악성코드에 대한 정보가 데이터베이스에 없기 때문에 악

성코드를 탐지하는 데에 어려움이 있다. 최근 악성코드와 

악성코드 변종들이 하루에도 몇 천 개씩 새로 등장하고 

있어서 해당 악성코드와 관련 정보의 양도 늘어나고 있다. 

이로 인해 데이터베이스의 크기도 커지게 되었다. 이러한 

이유로 오용탐지에 기반하고 있는 방식은 한계가 있다.

  프로그램의 안전한 실행을 보장하는 방법들 중 Proof 

Carrying Code(이하 PCC)가 있다. 최근에도 연구되고 있

는 PCC는 제 3자에 의존하지 않고도 프로그램의 안정성

을 보장할 수 있다는 장점이 있지만 프로그램의 안정성 

확인을 위해 프로그램 제공자 측에서 제공하는 정보인 증

명(Proof)의 크기가 너무 커서 실용화하기에는 비효율적이
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라는 문제가 있다. 이러한 증명의 크기를 줄이기 위한 노

력이 지금까지 계속되고 있다[2][4][5][6].  

  본 논문에서는 증명의 크기 문제와 오용 탐지 방식으로 

인한 문제점을 해결하기 위해 비정상 탐지 방식을 기반으

로 하여 프로그램의 무결성을 보장하는 메커니즘을 제안

하려고 한다. 제안하는 메커니즘은 증명의 크기를 축소하

기 위해 해시함수를 사용하며 악성코드가 삽입되는 위치

에 대한 연구를 거쳐 어떠한 정보를 사용하여 증명을 생

성할 지를 언급한다. 우리가 제안하는 메커니즘은 앱 스토

어 및 안드로이드 마켓을 사용하는 사용자들이 인터넷을 

통해 프로그램을 다운 받을 경우, 전송 도중에 악성코드가 

삽입되었더라도 이를 빠르게 탐지할 수 있어 효율적으로 

사용될 것으로 기대된다.

2. 관련 연구

  본 장에서는 제안 메커니즘 제안에 앞서 기존 연구인 

PCC에 대한 설명을 한다.

2.1 PCC(Proof Carrying Code)

  Proof Carrying Code(이하 PCC)는 호스트 시스템이 검

증할 수 없는 외부에서 제공하는 프로그램을 호스트 시스

템에서 안전하게 수행할 수 있는가를 알 수 있도록 해주

는 메커니즘이다. 다음 (그림 1)은 PCC의 전체적인 개요

이다[2][3].

(그림 1) Proof-Carrying Code 구조 

  프로그램을 생성하여 상대방에게 전송하는 사람을 코드 

생성자(Code Producer)라고 하고 프로그램을 전송받아 실

행하는 사람을 코드 소비자(Code Consumer)라고 명명한

다. 코드 소비자는 안전정책(Safety Policy)을 코드 생성자

에게 제공하고 코드 생성자는 이를 기반으로 프로그램 코

드의 증명(Proof)를 생성하여 원시코드에 붙여서 코드 소

비자에게 보낸다. 그러면 코드 소비자는 증명 검증(Proof 

Validation)을 통해서 검증하고 이상이 없다고 판단되면 

프로그램이 안전하다는 것이 증명되어 코드 소비자 측에

서 프로그램을 실행하게 된다[10][11][12].

  PCC는 실시간으로 프로그램의 실행을 체크하지 않아도 

되서 비용 및 동작 측면에서 효율적이고, 공개키 암호기법

과 같이 제 3자에 의존하지 않아도 되서 보다 안전하다는 

장점이 있다. 하지만 모든 프로그램 코드를 일차 술어 논

리를 기반으로 하는 논리 프로그래밍을 이용하여 증명

(Proof)을 생성하므로 그 크기가 원시코드보다 커지게 된

다. 크기가 큰 증명은 프로그램을 네트워크를 통해 전송하

거나 보관할 때 매우 비효율적이라는 단점이 있다.

  

2.2 Extended PCC

  PCC에서 증명(Proof)의 크기를 줄이기 위해 증명을 압

축하거나 다른 논리 프로그래밍 방식을 사용하여 증명을 

생성하는 등 여러 가지 방식이 연구되었으나 증명의 크기

를 효과적으로 줄이지 못했기 때문에 Heidar Pirzadeh[6]

는 Extended Proof Carrying Code(이하 EPCC)를 제안한

다. EPCC는 증명대신에 증명을 생성하는 프로그램을 제

작하여 보내는 방식으로 증명의 크기 문제를 해결한다. 다

음 (그림2)는 EPCC의 전체적은 framework이다.

 

(그림 2) EPCC의 Framework

  증명을 생성하고 검증하는 과정은 원래의 PCC와 같다. 

EPCC에서 추가된 블록은 증명 생성기 제작기(Proof 

Generator Builder)와 VEP(Virtual Machine for EPCC)이

다. 증명 생성기 제작기에서는 Kolmogorov complexity에 

따라 증명을 증명 생성기(Proof Generator)로 만든다. 

EPCC에서는 증명 대신에 증명 생성기를 원시 코드에 붙

여서 코드 소비자에게 전송하면, 코드 소비자는 안전성이 

보장된 가상 머신인 VEP에서 증명 생성기를 실행시켜 실

제 증명을 생성한다. VEP은 자체적으로 설계한 보안 시

행(Security Enforcement)을 이용하여 증명 생성기도 프로

그램임으로 발생할 수 있는 문제를 해결한다[7][8][9].

  EPCC는 증명의 크기를 줄임으로써 증명 보관 문제를 

해결하고, 네트워크 통신 시에 발생하는 어려움을 해소하

였으며, 코드 소비자 측에 존재하는 VC Generator와 

Proof Checker으로 구성된 TCB(Trusted Computing 
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Base)의 크기를 줄이는데 기여하였다. 하지만 프로세스가 

매우 복잡하다는 단점이 있다.

3. Program Authentication Code(PAC)

  본 논문에서는 프로그램이 제작된 후 배포 과정에서 제 

3자의 악의적인 사용자에 의해 변조되지 않음을 증명하여 

안전한 설치를 할 수 있도록 하기위한 메커니즘을 제안한

다. 

  제안하는 PAC이 적용되는 환경은 다음 그림과 같다.  

프로그램이 배포된 후에 인터넷을 통해 전송되는 도중이

나 프로그램이 보관되는 서버가 감염된 경우 등의 요인으

로 인해 공격자에 의해서 프로그램에 악성코드가 삽입될 

수 있다. 이러한 프로그램은 사용자의 컴퓨터에서 실행되

어 오버플로우나 루트 권한을 비정상적으로 얻는 등의 악

성 행위를 수행할 수 있다. 이러므로 프로그램의 무결성을 

보장하는 메커니즘이 필요하다.

(그림 3) 메커니즘 적용 환경 

  오용탐지 기법 기반의 메커니즘은 처음 등장한 악성코

드의 경우 탐지하기 어렵고, 이미 탐지되었더라도 해당 악

성코드에 대한 정보들이 데이터베이스에 모두 저장 되어 

있어야 탐지 할 수 있음으로 시간이 지날수록 데이터베이

스의 크기가 커진다는 단점이 있다. 본 논문에서 제안하는 

PAC은 비정상탐지 기법을 기반으로 하여 근본적으로 악

성코드가 프로그램에 삽입되는 것을 탐지하여 프로그램의 

무결성을 보장한다. 

  비정상탐지 기법 중 PCC가 있는데, PCC의 경우에는 탐

지를 위한 증명의 크기가 너무 커서 비효율적인 반면에 

PAC은 증명 연산 시 해시 함수를 사용하여 증명의 크기

를 최소화 하며 증명 생성 시 사용하는 정보들을 축소화

하였다. 그래서 스마트폰과 같은 모바일의 제한된 용량에

서도 증명의 보관이 가능하며 네트워크를 통해서 프로그

램과 증명을 전송 할 때에도 효율적이다.

  프로그램을 처음 제작하는 제작자는 신뢰할 수 있다고 

가정하며, 제작자는 코드 상의 특정 위치의 정보들로 해시

연산 하여 PAC을 생성한다. 프로그램을 배포하는 배포자

도 신뢰할 수 있다고 가정하며, 이에 해당하는 것이 앱 스

토어 및 안드로이드 마켓이다. 인증코드를 생성할 때는 송

신자와 수신자만 알고 있는 비밀코드 값을 함께 연산에 

사용하여 제 3자가 똑같이 만들 수 없도록 한다. 이렇게 

생성된 인증코드와 프로그램을 수신자에게 전송하면 수신

자는 비밀코드 값과 함께 같은 연산을 수행하여 전송받은 

인증코드와 비교하게 된다. 비교하여 올바를 경우 프로그

램을 실행하게 되고 그렇지 않으면 실행하지 않는다. 다음 

그림은 제안하는 메커니즘의 동작과정이다.

(그림 4) 제안하는 메커니즘 

 

  PAC에서 해시함수의 입력 값으로 사용하는 정보들과 

메커니즘의 요구사항은 다음에 설명한다.

2.1 안전 요소

  프로그램의 특정 정보들을 해시 연산하여 인증 코드를 

생성하는데, 이러한 특정 값들을 안전 요소(Safety 

Factor)라고 부른다. PCC에 관한 논문[2][5][6]을 보면 안

전 정책(Safety Policy)을 지정하고 있는데, 여기서 안전성

을 체크하는 정보들은 다음과 같다. 우리는 이러한 정보들

에서 제안하는 메커니즘의 안전 요소를 도출할 것이다.

구분 Safety Factor

Proof-Carrying 

Code

memory safety 

forward, backward, branches, loops

encoding

control over resource usage

preservation of data-abstraction 

boundaries

An Extended 

Proof-Carrying 

C o d e 

Framework for 

S e c u r i t y 

Enforcement

Code Size, Stack Size, Heap Size, 

Length of Execution, Program 

counter, 

Number of operand, Type of 

operands, Legal range of operands, 

Legal code destination, Legal stack 

destination, Stack overflow, Heap 

overflow

Foundat iona l 

Proof-Carrying 

Code

machine state 

(register band + memory)

general registers

floating-point registers, 

condition codes, 

program counter

<표 1> 안전 요소
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 2.2 Requirement 

  PAC은 스마트 폰과 같이 성능 면에서 제한된 환경에서

도 사용 가능해야 한다. PAC은 위조 불가능해야 하며 안

전해야 한다. 이러한 PAC의 요구사항은 다음과 같다.

 

  ○ Simplicity : 자원이 제한되어 있는 모바일 환경을 

기반으로 하기 때문에 속도적인 측면에서 효율성을 위해 

인증코드를 생성하는 과정과 안전요소의 수를 간소화 시

켜야 한다. 이때 전체가 아닌 특정 일부 보안요소만을 사

용해도 전체를 사용하는 만큼 안전하다는 것을 증명해야 

한다.

  ○ Solidity : 다른 프로그램 중 똑같은 해시 인증 코드

를 만들 수 없도록 충동을 최소화해야 하며 인증코드가 

견고해야 한다. 이를 위해 여러 해시 함수들 중 가장 안전

한 해시 함수를 찾고 해당 해시 함수를 사용해야 한다.

  ○ Security : 송신자와 수신자는 인증코드를 만들기 위

해 특정한 키 값을 공유하게 되는데, 이때 키는 안전하게 

분배해야 하며 그 키 값은 안전하게 보관해야 한다.

4. 결론 및 향후 연구

  본 논문에서는 프로그램의 인증코드를 제공함으로써 신

뢰할 수 없는 인터넷을 통해 전송되는 프로그램을 호스트 

시스템에서 실행해도 안전하도록 프로그램의 무결성을 보

장해주는 PAC(Program Authentication Code)을 제안하였

다. 제안하는 메커니즘은 스마트폰과 앱 스토어 및 안드로

이드에서 발생한다고 상황을 가정하였고, 배포자 및 앱 제

작자는 신뢰할 수 있다고 가정하였다. PAC은 해시함수를 

사용하여 프로그램의 안정성을 증명하는 값의 크기가 비

효율적으로 커지는 것을 해결하였으며, 비정상탐지에 기반 

하여 악성코드가 삽입되는 것을 근본적으로 탐지할 수 있

도록 하였다.

  향후 연구 주제는 제안하였던 요구사항들에 대해서 적

당한 해시함수는 무엇인지, 특정 일부 요소만 사용해도 안

전한지에 대한 성능평가 및 구체적인 프로토타입 설계가 

필요하다.
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