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요       약
 회원가입 정보를 이용하는 다수의 웹 어 리 이션은 쿠키  세션을 이용한 인증기법으로 로그인 

인증을 한다. 그러나, 쿠키에 의존하여 로그인 인증을 하는 웹 어 리 이션은 재 송 공격(Replay 
Attack)에 취약하다. 재 송 공격이란 사용자가 로그인할 때 쿠키의 정보를 해커가 스니핑(Sniffing)하여 

Opera 웹 라우 의 쿠키 리자에서 강제로 재 송하여 장할 수 있는 공격을 말한다. 본 논문에서

는 쿠키와 세션 인증키를 이용하여 재 송 공격을 방어할 수 있는 알고리즘을 제안하 다. 그리고, 클
라이언트와 서버간에 신뢰할 수 없는 통신으로 인한 스니핑의 문제 을 서버에만 장된 암호화된 세

션 인증키로 개선하 다.

1. 서론

   재 많은 웹 어 리 이션에서 인증을 한 방식으로 

쿠키와 세션을 이용한 인증이 폭넓게 활용되고 있다. 많은 

웹 어 리 이션에 사용되는 인증방식은 패스워드 인증 

방식이다[1]. 이 방식은 폭넓게 활용되고 있는 만큼 해커

들에게 많은 취약 들이 노출되어 최근까지 공격의 상

이 되고 있다. 쿠키와 세션에 장되어 인증되는 과정에 

도청용 소 트웨어에 의해 쿠키와 세션 아이디가 도청되

어 장에 이용되고 있어서 문제가 심각하다. 이러한 장 

공격의 표 인 경우가 재 송 공격이라고 할 수 있다.

  재 송 공격을 방어하기 한 표  방식으로 타임스

탬 (Timestamp), 시도-응답(Challenge-Response), 커버

로스(Kerberos) 방식들이 있다[1]. 이러한 방식들은 개발

자가 개발하기에 복잡하며 보안성도 완벽하다고 볼 수 없

다. 이들 방식은 상 방 상호간의 인증방식이 양방향 인증

인데 클라이언트와 서버가 통신을 하는 동안 히 보호

되지 않는다면 안 하다고 할 수 없다. 기존의 방식들이 

암호화된 형태의 정보를 송수신하는 방법이지만 해커들에 

의해 스니핑(Sniffing)될 수 있고 암호화된 정보가 노출된

다면 더 이상 안 하다고 볼 수 없다. 

  안 한 서버 속을 한 사용자 기법 연구에서 사용자 

인증정보를 장한 후에 세션 아이디를 비교하여 재 송 

공격에 방어하는 기법을 이용하 다[2]. 그러나, 세션 아이

디는 일종의 쿠키 값들의 집합으로서 쿠키 값을 스니핑하

여 재 송 공격에 이용될 수 있다.

  한, 웹 어 리 이션에서 인증과 세션 취약 의 개선 

방안에 한 연구에서는 보안 세션 토큰(Session Token)

을 만들어 유효성을 검증하 다. 세션 토큰에 장되어 있

는 IP와 재 속한 IP가 같고, 클라이언트의 쿠키에 

장된 세션 토큰에 장된 값과 서버에서 생성한 세션 토

큰 값이 같을 경우에 사용자의 요청을 처리하여 안 한 

세션 리를 한 로그램 작성방법을 제안하 다[3]. 하

지만 클라이언트의 IP와 쿠키에 장된 클라이언트의 세

션토큰이 통신과정에 스니핑될 수 있어서 개선할 필요가 

있다.

2. 련연구

   재 송 공격을 방어하기 한 표  방식들은 타임스

탬 , 시도-응답, 커버로스 방식이 있다. 한, 웹 어 리

이션의 클라이언트-서버 모델에서 일반 으로 가장 많

이 사용하고 있는 방식으로 패스워드 인증 방식, 변형 패

스워드 인증 방식이 있다[1].

2.1 재 송 공격방어를 한 표  방식

   양방향 인증이라고도 불리며 통신 실체 상호간에 인증

을 제공하여 통신함에 있어서 상 방이 안 한 실체임을 

단하기 해 사용된다. 가장 많이 사용되는 부분은 세션

키 교환이다.

①타임스탬 (Timestamp) : 사용자 A는 메시지가 재 

시간에 하여 충분히 하다고 단되는 타임스탬 를 
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포함할 때만 메시지를 신뢰하도록 한다. 이 방법을 용하

기 해서는 각 참여자들이 동기화된 시계를 가져야 한다

는 조건이 필요하다.

②시도-응답(Challenge-Response) : A는 B로부터 신뢰된 

메시지를 기 하고, B에게 B에 한 시도를 보낸 다음 B

로부터 수신되는 응답이 정확한 시도 값을 포함할 것을 

요구한다.

③커버로스(Kerberos) : 분산 인증서비스 상에서 무결성과 

기 성을 제공한다[1].

④세션 토큰(Session Token) : 사용자의 인증확인을 해

서 사용자 인증과 요청 시 클라이언트에서 악의 인 데이

터 변조가 일어났는지 상호 조할 수 있도록 사용자의 

정보를 이용하여 암호화된 세션 토큰을 만들어 클라이언

트와 서버에 각각 장하여 요청시 이를 비교하여 토큰의 

유효성을 확인해야 한다[3][4][5].

2.2 사용자 인증 기법

   회원정보를 리하는 웹 어 리 이션의 다수는 패

스워드 인증방식을 이용해서 개발된다.

①패스워드 인증 방식 : 클라이언트-서버 모델에서 일반

으로 가장 많이 사용하고 있는 방식으로 근 통제를 

해 사용자 자신의 아이디에 해 패스워드를 입력함으

로써 인증을 받게 된다. 그러나, 이 방식은 패스워드 송 

노출, 패스워드 재 송, 서버 인증 정보 공격, 그리고 만약 

사용자의 비 통신을 수행하고자 할 경우 별도의 키를 생

성해야 하는 번거로움이 발생하는 등의 문제 이 있다.

②변형 패스워드 인증 방식 : 이 방식은 패스워드 방식의 

문제 을 해결하기 하여 일방향 해쉬함수를 도입하 다. 

즉, 사용자의 인증 정보(아이디, 패스워드)를 해쉬함수를 

이용하여 송함으로써, 제3자에 의한 도청을 방지하여 

송 노출을 막고 있다. 한 패스워드 재 송 공격을 방지

하기 해 랜덤 값을 사용하고 서버인증 정보 공격을 막

기 해 해쉬된 정보를 그 로 장함으로써 안 성을 획

득하고 있다[1].

  

3. 암호화된 세션 키 알고리즘

   웹 어 리 이션에서 보안에 취약한 패스워드 인증기

법을 분석하여 재 송 공격의 과정을 악하 다. 본 연구

에서 재 송 공격을 방어하기 해서 사용자 아이디를 변

형하고 DES(Data Encryption Standard)로 암호화하여 인

증키를 생성하 다. 그리고, 인증키는 세션에 장하여 재

송 공격을 할 때 데이터베이스에 장된 정보와 일치여

부를 검사하는 알고리즘을 제안하 다. 

3.1 패스워드 인증기법 분석

   신뢰할 수 없는 쿠키의 사용에 의한 재 송 공격에 

해 패스워드 인증기법의 취약 을 분석하기 해서 스니

핑할 수 있는 로그램인 wireshark-win32-1.4.7을 이용

하 다. (그림 1)과 같이 쿠키 값을 도청하여 쿠키를 다른 

컴퓨터에서 재 송하여 인증되는 테스트를 하 다. 스니핑

한 쿠키 정보를 Opera 웹 라우 에 입력하여 송한 후 

도청한 사용자 계정으로 장이 가능하 다. (그림 1)은 

재 송 공격하기 에 정상 으로 인증된 로세스를 스

니핑한 쿠키 값이다.

  (그림 2)는 Opera 웹 라우 를 이용하여 쿠키 리자 

화면에서 쿠키 정보를 웹 라우 에 강제 입력한 화면이

다. 이때 강제 입력할 쿠키 값은 wireshark-win32-1.4.7를 

이용하여 재 송 공격하기 에 미리 텍스트 편집기에 

장한다. (그림 2)와 같이 쿠키 리자에 값을 강제입력한 

후 Opera 웹 라우 를 ‘새로고침’한다. ‘새로고침’한 후에 

웹 라우 에서 사용자의 계정이 재 송 공격 후와 같은 

값으로 변경된 것을 확인할 수 있다.

  (그림 3)은 장한 계정으로 로그인 정보가 수정된 것을 

wireshark-win32-1.4.7에서 확인한 화면이다. 

(그림 1) 정상 인증

(그림 2) 재 송 공격

(그림 3) 재 송 공격 후
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  분석  실험을 통하여 알아낸 사실은 패스워드 인증 

방식인 쿠키에 의존한 인증기법을 사용하는 웹 어 리

이션들은 재 송 공격에 취약하다는 이다.

3.2 회원가입시 발 되는 인증키 생성 알고리즘

   회원가입시 발 되는 인증키 생성 알고리즘은 회원가

입일과 회원아이디의 인덱스를 조합한 후에 블록 암호법

인 DES로 암호화한다. 암호화되기 이  단계에서 회원가

입일, 회원아이디를 데이터베이스의 매핑 테이블과 비교하

여 인증키를 생성하는 알고리즘이다. 

  매핑할 때는 (그림 4)와 같이 회원아이디를 배열 루 로 

하고 첩 루 로 매핑테이블과 64번씩 비교하여 아이디

의 매핑 인덱스를 검색하게 된다. 64개의 문자는 문 문

자 26개, 문소문자 26개, 0에서 9까지 숫자 10개, 언더스

코어, 마침표로 구성하 다. 이때 첩 루 가 수행되게 

되는데 로세스의 수행성능을 하시킨다면 데이터베이

스의 스토어드 로시 와 같은 로그램으로 모듈화하여 

성능을 개선할 수도 있을 것이다. 생성된 배열의 인덱스와 

회원가입일을 조합하여 회원의 인증키를 생성하는 알고리

즘의 의사코드는 (그림 4)와 같다.

(그림 4) 회원 인증키 생성 알고리즘의 의사코드

3.3 회원 인증키를 이용한 인증 알고리즘

   인증 알고리즘은 로그인할 때 GET공격에 방어할 수 

있는 알고리즘을 포함하고 있다. 웹 송방식인 GET방식

과 POST방식을 검사하여 GET방식은 로그인 실패로 처

리하며, GET으로 계속 공격할 때 블랙리스트 IP로 처리

하여 리한다. POST로 회원의 아이디와 비 번호가 

송되면 데이터베이스에 회원아이디와 비교하여 해당 아이

디의 존재유무를 검사하며, 아이디가 존재하면 비 번호를 

검사하여 로그인 인증을 완료하고 암호화된 세션 인증키

를 생성한다. 

  인증이 완료된 경우 인증키는 세션에 장하여 세션이 

종료될 때까지 로그인이 유지되도록 한다. 그 외의 회원정

보는 기존의 방식처럼 쿠키로 리하여 시스템의 자원 낭

비를 다. 한, 회원마다 한 개의 세션만 발 한 후 

인증키로서 활용함으로써 시스템의 부하를 감소시켰다. 

  인증 알고리즘의 의사코드는 아래 (그림 5)와 같다. (그

림 5)에서 키는 세션으로 장되어 각 페이지를 이동하는 

경우 정보를 유지하게 되며 세션이 강제 종료되거나 회원

이 로그아웃할 때 자동으로 세션이 종료되도록 하 다.

(그림 5) 인증 알고리즘의 의사코드

4. 검증

   웹 어 리 이션에서 인증기법으로 이용되고 있는 신

뢰할 수 없는 쿠키에 의존한 인증기법은 재 송 공격에 

취약함을 확인하 다. 본 논문에서 분석에 이용된 웹 어

리 이션과 비슷한 환경으로 웹 어 리 이션을 개발했다. 

제안한 재 송 공격에 방어할 수 있는 알고리즘으로 구

한 웹 어 리 이션을 로컬 호스트에서 테스트하여 재

송 공격에 방어 가능 여부를 검증하 다.

  톰캣, Java JDK 1.6.0_05를 이용하여 웹서비스를 구성하

으며 웹 로그래  언어는 JSP, 웹서버 운 체제는 

Windows XP, 데이터베이스는 MySQL 환경으로 구성하
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여 실험을 실시하 다. 

  실험의 로세스는 스니핑을 통해 도청한 다른 사용자

의 쿠키 값을 Opera 웹 라우 에서 강제로 입력하여 재

송 공격을 시도하는 방식이다. 재 송 공격을 시도할 때 

클라이언트의 쿠키에 장된 회원 아이디로 데이터베이스

에서 인증키를 검색하여 인증할 때 세션에 장하 던 인

증키와 일치 여부를 검사하 다. 즉, 재 송 공격에 이용

된 회원 아이디와 매핑된 데이터베이스의 인증키가 로그

인할 때 세션에 장된 인증키와 일치하지 않으면 인증 

실패로 처리하여 재 송 공격을 방어할 수 있었다.

  웹 어 리 이션의 클라이언트는 서버에 클라이언트의 

정보를 보낸다. 서버는 클라이언트에게 응답메시지를 보내

어 인증한다. 인증될 때 세션 인증키를 생성하여 재 송 

공격에 방어할 수 있도록 한다. 인증을 실시한 후에 

Opera 웹 라우 의 쿠키 리자를 이용하여 강제로 쿠키 

값을 입력한다. 재 송 공격이 이 질 것 같지만 이미 세

션에 장된 세션 인증키와 장될 계정의 인증키를 비교

하 을 때 일치하지 않으므로 재 송 공격을 방어할 수 

있다(그림 6 참조). 

  검증을 해 구 된 로그램의 인증내부 동작은 (그림 

7)과 같은 인증 흐름도로 나타낼 수 있다. <표 1>은 테스

트 로그램의 인증 흐름도의 결과로 나타난 쿠키  인

증키를 보여  것이다. 

(그림 6) 테스트 로그램의 순서도

(그림 7) 테스트 로그램의 인증 흐름도

<표 1> 테스트 로그램의 쿠키  인증키

순서

쿠키에 

장된  

아이디

데이터베이스에서 

로딩한 인증키
세션에 장된 인증키 

1 test N/A N/A

2 test N/A N/A

3 test

609389540de8f027124

5d257dd570b29c03d3e

b17e6c25f4

609389540de8f0271245

d257dd570b29c03d3e

b17e6c25f4

4 scientist N/A N/A

5 scientist

609389540de8f027124

5d257dd570b29c03d3e

b17e6c25f4

609389540de8f0271245

d257dd570b29c03d3e

b17e6c25f4

6 scientist

609389540de8f0277daf

fbd199909ad01cba48e

096166a891380e026b8

e39978

609389540de8f0271245

d257dd570b29c03d3e

b17e6c25f4

5. 결론

   본 논문에서는 쿠키인증 과정에 스니핑된 정보를 이용

하여 재 송 공격을 할 때 방어 가능한 암호화된 세션 인

증키 알고리즘을 제안하 다.

  제안한 알고리즘은 클라이언트와 서버간에 신뢰할 수 

없는 통신으로 인한 스니핑의 문제 을 서버에만 장된 

암호화된 세션 인증키로 개선하 다. 그리고, 해커가 재

송 공격을 감행할 때 세션 인증키와 데이터베이스의 매핑

테이블에서 로딩된 인증키를 서로 비교하여 재 송 공격

을 방어할 수 있었다.

  본 논문에서는 알고리즘의 테스트를 로컬 서버에서 수

행하 으므로 실제 운 환경에서 테스트하여 일반화할 필

요가 있다.
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