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요       약
멀티미디어 콘텐츠는 디지털 데이터의 특성상 위·변조 또는 불법유통 등의 문제가 발생할 수 있다. 

특히 의료 및 군사, 예술 분야 등 많은 부분에서 멀티미디어 데이터의 보안성이 중요한 이슈가 되고 

있다. 본 논문에서는 이러한 기술적 요구에 맞추어 이미지의 무결성을 인증할 수 있는 워터마킹 알고

리즘을 제안한다. 제안하는 알고리즘은 JPEG 이미지 압축 과정에서 추가적인 처리를 통해 이미지에 

인증코드를 삽입하고, 디코딩 과정에서 삽입 인증코드 추출 및 비교 인증코드 재생성을 통해 이미지의 

원본 여부를 블록 단위로 판단할 수 있다. 제안 알고리즘을 통해 생성된 JPEG 이미지 표준 인코딩 이

미지 대비 2.44dB 의 화질 저하를 보였고 1.63%의 압축률 차이를 보였다.

1. 서론

멀티미디어 콘텐츠는 디지털 데이터의 특성상 복제와 

수정을 통한 재생산이 쉽고, 따라서 위·변조와 불법적인 

유통 문제가 발생하기 쉽다. 의료, 군사, 예술 등 많은 분

야에서 멀티미디어 데이터의 신뢰성과 보안성 등이 중요한 

기준으로 요구된다. 감시카메라 영상이나 차량 블랙박스 

영상의 경우 조작으로 인해 인적, 물적 피해를 유발하거나 

법적 증거자료로서의 기능을 잃을 수 있다. 의료용 영상의 

경우 환자의 건강이나 생명과 직결될 수 있는 분야이므로 

높은 신뢰성이 요구된다. 이러한 기술적 요구에 맞추어 이

미지의 무결성과 순수성을 확인하는 워터마킹 알고리즘이 

연구되어지고 있다.

기존에 연구된 대부분의 가역 워터마킹 알고리즘은 압

축을 고려하지 않고 설계되어 영상 압축이 적용되는 이미

지 포맷에서는 실용성이 떨어졌다. 본 논문에서는 JPEG 

영상 압축 표준에 적용할 수 있는 이미지 무결성 인증을 

위한 워터마킹 기술을 제안한다. 2장에서는 현재까지 개발

된 워터마킹 알고리즘과 인증코드 생성기술에 대해 분석하

고, 3장에서는 본 논문에서 제안하는 워터마크 삽입 기술

과 인증코드 생성 방법에 대해서 기술한다. 4장에서 알고

리즘에 대한 실험 데이터를 제시하고 5장에서 결론을 내린

다.

· 본 연구는 문화체육관광부 및 한국저작권위원회의 

2011년도 저작권기술개발사업의 연구결과로 수행되었

음.

2. 관련 연구

이미지의 무결성 인증에는 작은 조작이나 공격에도 쉽

게 손상되는 연성 워터마킹 알고리즘이 주로 사용된다.

Zhou et al. [1]과 Rajendra et al. [2]에서는 의료용 영상

에서 원본 여부를 검증하기 위한 인증 데이터나 환자 정보

를 기록하기 위한 방법으로 LSB에 데이터를 삽입하는 방

법을 제안하였지만 쉽게 위변조가 가능하다는 단점이 있

다. Lin et al. [3]은 영상의 위·변조 탐지 및 복구를 위한 

계층적 데이터 은닉 기법을 제안하였다. 하지만 이들 방법

들은 비가역적 워터마킹 알고리즘이기 때문에 영상의 품질

이 중요한 분야에서는 그 활용도가 떨어진다.

가역 워터마킹 기술은 콘텐츠에 대한 원본 여부 인증이

나 은닉 정보 추출 과정을 거친 후 콘텐츠의 원본 화질을 

일부 또는 전부 복원할 수 있다. Celik et al. [4]은 무손실 

압축 기법을 사용하여 비트평면을 압축한 후 빈 공간에 메

시지를 삽입하였으며, Lee et al. [5]은 주파수 영역에서의 

변환 계수에 데이터를 삽입하였다. Yeo et al. [6]은 영상의 

점진적 차이값 히스토그램을 이용하여 데이터를 삽입하는 

알고리즘을 제안하였다. 하지만 차이값 히스토그램을 이용

하는 방법은 삽입시 발생하는 오버플로우 문제에 대한 대

안으로 부가적인 데이터의 은닉 또는 전송을 필요로 한다.

3. 제안 알고리즘

JPEG 압축 알고리즘은 전 세계적으로 가장 많이 쓰이

는 이미지 압축 알고리즘 중의 하나이다. 본 논문에서는 

JPEG 표준을 따르는 이미지 압축 알고리즘에 적용할 수 

있는 워터마킹 기법을 제안한다. JPEG 이미지의 경우 이
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미지를 일부 수정 후 재저장 또는 압축 비율 변경 후 재저

장 하게 되면 양자화 된 데이터에 삽입한 워터마크 데이터

가 손상된다. 본 알고리즘은 이미지가 재저장 되는 상황을 

수정 및 위조 공격이라 가정하고 원본 또는 수정본 임을 

판단하게 된다.

제안하는 워터마킹 알고리즘은 16x16 영상 블록에 대해 

다운샘플링과 이산 코사인 변환을 이용하여 64bit의 고유

한 인증 코드를 생성하여 주파수 도메인의 히스토그램을 

기반으로 인증코드를 삽입하고 추출한다. 제안 알고리즘에 

의한 JPG 이미지 파일은 JPEG 압축 포맷과 호환되므로 

전용 뷰어가 필요치 않다.

  3.1. 워터마크 삽입 알고리즘

JPEG 압축 알고리즘에서, 손실압축 과정을 거친 후의 

데이터는 비손실 압축과정에서 보존 된다. 따라서 JPEG 

압축과정 중 양자화가 끝난 데이터에 특정한 워터마크를 

삽입하면 영상 압축과 동시에 삽입된 워터마크를 보존하는 

것이 가능하다.

워터마크 삽입 알고리즘의 전체적인 과정은 (그림 1)에 

나타나 있다. 기존의 JPEG 압축 표준과의 호환성을 고려

하여 JPEG 인코딩/디코딩 과정 중간에 인증코드의 생성과 

삽입, 추출 및 인증 과정이 추가되었다. 워터마크 데이터의 

보존을 위해 손실 압축과정과 비손실 압축 과정 사이의 중

간 데이터에 워터마크를 삽입한다.

DCT와 양자화를 거친 DCT 블록 데이터는 이전 단계에

서 손실 과정을 모두 마친 상태이므로, 양자화된 DCT 블

록 데이터의 히스토그램 데이터를 기반으로 인증코드를 삽

입한다. 인증코드는 16x16단위의 이미지 블록에 대해 DCT 

변환을 이용하여 생성한다. DCT변환을 이용해 생성된 인

증코드는 손실 영상에 대한 복원에 이용할 수도 있다. 인

증코드 생성 방식은 Yeo et al. [6]의 인증코드 생성방식을 

적용하였다.

인증코드는 16x16 블록을 8x8 그레이 이미지 블록으로 

다운샘플링한 후 이산 코사인 변환을 통해 양자화 된 

DCT 계수를 얻어내고, 이에 대해 zig-zag 순으로 최상위 

8개 값을 선택하여 64bit 길이의 인증코드로 사용한다. 인

증코드 생성을 위한 양자화 테이블은 Y채널의 DCT 블록 

양자화에 이용되는 Luminance Quantization Table을 사용

한다.

64bit의 인증코드 데이터를 4개의 16bit 데이터로 분할하

여 16x16 블록을 구성하는 4개의 8x8 블록에 각각 삽입한

다. 분할 삽입 과정은 (그림 2)에 나타나있다. 인증코드 데

이터 삽입 방식은 (그림 3)처럼 양자화된 DCT 블록 데이

터에 Histogram Shifting 방식으로 삽입된다.

(그림 1) 워터마크 삽입 과정이 추가된 JPEG 인코딩 프로세스
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(그림 2) 인증코드 생성 및 분할 삽입

(그림 3) DCT 블록 히스토그램 쉬프팅을 통한 

워터마크 데이터 삽입 과정

DCT 블록 데이터를 구성하는 계수값 중 양수 값들을 

쉬프팅 한 후, 원래 0이 있던 자리에 0과 1로 구성된 비트 

패턴을 삽입한다. Y, Cb, Cr 채널의 DCT 블록 데이터에 

각각 8, 4, 4개의 비트 패턴을 삽입한다. 삽입시에 이미지

의 변형을 최소화하기 위해 인증코드 데이터가 삽입되는 

위치까지의 양수 값들만 쉬프팅한다. 

JPEG 이미지 압축 과정에서 양자화된 DCT 블록 데이

터는 일반적인 압축비에서 최대 255를 넘지 않는 계수값이 

발생한다. 또한 DCT 블록 데이터는 파일로 저장시에 저장 

비트수 8비트 이상의 데이터를 허용하기 때문에 일반적인 

이미지 워터마크 삽입 알고리즘에서 발생하는 오버플로우 

문제는 발생하지 않는다. 따라서 오버플로우 맵과 같은 부

가적인 정보의 저장 또는 전달이 필요하지 않다.

  3.2 워터마크 검출 및 인증 알고리즘

제안 알고리즘의 목적은 JPEG 포맷에서의 이미지 원본

성을 검증하기 위한 것으로, JPEG 포맷의 이미지를 재 저

장하면 사용한 도구에 따라 압축 과정에서 사용하는 양자

화 테이블이나 압축률의 차이 등으로 인하여 기존의 DCT 

계수 데이터가 변경되어 인증이 불가능해진다. 이러한 이

(그림 4) DCT 히스토그램 복원

미지 재저장 과정은 어떠한 공격 시나리오에서든 반드시 

거쳐야 하므로 이미지의 원본성이 훼손된 중요한 증거라고 

가정한다. 제안 알고리즘에서 삽입된 워터마크는 재저장시

에 이미지 전체 부분에 걸쳐 손상되게 되므로 원본/위조본 

여부를 민감하게 판단할 수 있다.

이미지의 인증 과정은 JPEG 디코딩 과정을 그대로 이

용하되, 인증코드를 추출하는 부분과 비교용 인증코드를 

재생성하는 부분, 그리고 수정되었던 DCT 값들을 복원하

는 부분이 추가된다.

JPEG 디코딩 과정은 인코딩 과정의 역순으로 진행되고, 

비손실 압축의 복원 과정인 엔트로피 디코딩 과정을 거치

면 워터마크가 삽입된 8x8픽셀 크기의 양자화된 DCT 블

록 데이터를 취득할 수 있다. 인증코드 데이터는 Y채널에

서 8비트, Cb 와 Cr 채널에서 각각 4비트씩 총 16비트 데

이터를 추출한다. 4개의 블록에서 각각 추출된 16비트 데

이터를 조합하여 64bit 인증코드를 추출한다.

이미지의 원본성 입증을 위해 인증코드 삽입과정과 같

은 방식의 인증코드 생성과정을 거쳐, 비교용 인증코드를 

재생성한다. 추출된 인증코드와 재생성된 비교용 인증코드

를 비교하여 이미지 인증을 수행한다.

제안 알고리즘은 또한 가역 워터마킹 알고리즘으로서, 

워터마크가 삽입된 JPEG 이미지 파일에서 인증코드를 제

거하여 워터마크가 삽입되지 않고 압축된 JPEG 이미지 파

일 수준의 화질로 복원할 수 있다.

zig-zag 순으로 나열된 DCT 블록 데이터에서 최상위 

DC성분을 제외한 나머지 성분들을 차례대로 조사하여, 삽

입된 비트열 데이터가 채널당 삽입 개수만큼 추출될 때 까

지 출현하는 양수를 (그림 4)와 같이 역 쉬프팅하여 삽입

전 데이터로 복원하여 워터마크가 삽입되지 않고 압축된 

JPEG 이미지 수준의 화질을 복원한다.

4. 실험 및 성능 평가
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Airplane House

Peppers Splash

(그림 5) 실험에 사용된 이미지

이미지 삽입 미삽입 차이값

Airplane 34.33 37.68 3.35

House 32.95 35.66 2.71

Peppers 33.02 35.16 2.14

Splash 35.18 38.42 3.24

평균 33.13 35.57 2.44 

<표 1> 워터마크 삽입 압축 영상과 미삽입 

압축 영상의 PSNR 비교 (단위 : dB)

본 논문에서 실험에 사용된 영상은 USC-SIPI 이미지 

데이터베이스의 8-bit 컬러 512x512 사이즈 영상 4개이며, 

(그림 5) 에 나타내었다. 압축 영상과 워터마크 삽입 영상

의 품질은 PSNR(dB)로 표시하였다.

인증코드를 삽입한 영상은 시각적으로 미세한 노이즈 

상태를 보이나, 영상을 육안으로 식별하는데 문제가 없다. 

또한 가역 워터마킹 알고리즘을 사용하여 JPEG 알고리즘 

수준의 품질로 복원할 수 있다. 워터마크를 삽입하였을 때

와 삽입하지 않았을 때의 JPEG 이미지의 화질 차이를 

<표 1>에 나타내었다.

JPEG 압축시의 영상 품질은 원본대비 80% 수준의 품질

을 유지하였다. 삽입 이미지에 대해 8bit 3채널 컬러이미지

에서 8x8픽셀당 16bit의 데이터를 삽입하였고, 더 많은 용

량의 데이터를 삽입할 수 있으나 삽입 이미지의 화질이 저

하되게 된다.

워터마크 삽입시에 일어나는 압축영상의 화질 저하는 

PSNR을 기준으로 평균적으로 2.44dB로 크게 저하되지 않

았음을 확인할 수 있다.

제안 알고리즘은 JPEG 이미지 압축 방식에서 사용하기 

위한 워터마크 삽입 방식으로, 워터마크 데이터를 삽입한 

후의 영상 압축률 또한 성능평가의 척도가 될 수 있다. 워

터마크 삽입영상의 압축률은 삽입하지 않은 이미지에 비하

여 평균 1.63%의 압축률 하락을 보였다.

5. 결론

본문에서 제안하는 워터마킹 알고리즘은 JPEG 압축 과

정에 삽입하여 활용할 수 있어 높은 활용도가 기대된다. 

또한 수정 후 재저장 공격에 민감하여 이미지의 원본성 및 

무결성을 인증할 수 있다. 또한 샘플링된 이미지 블록의 

DCT 계수를 인증코드로 사용하여 인증코드 삽입 위치에 

따라 이미지 손상시에 부분적인 복원이 가능하다.

하지만 제안하는 알고리즘에서 사용하는 워터마크 삽입

방식은 이미지 재압축 및 재저장 공격에 민감하기 때문에 

정당하게 일부 수정 후 저장하더라도 이미지 전체 영역의 

인증코드 데이터가 손상되어 부분적인 인증이 불가능하다. 

현재의 방식으로는 이미지 재압축 및 재저장 시 기존에 존

재하는 DCT 블록 데이터와 인증코드 데이터를 보존할 수 

없다. 따라서 영상의 부분적인 인증과 손상 복원 등을 가

능하게 하기 위해서는 추가적인 연구가 필요하다.
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