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요       약

  소프트웨어의 비중이 커짐에 따라 소프트웨어가 안전하게 실행되는 것이 보장되어야 한다. 이를 위

해 다양한 검증 도구를 통해 검증이 수행된다. 하지만 소스 코드와 명세를 입력으로 받는 검증도구는 

검증조건 생성이 어렵기 때문에 검증 조건 생성에 용이하도록 입력 값을 중간 표현 언어로 변환해 주

는 것이 필요하다. 본 논문에서는 검증의 정확성을 위해 다양하게 존재하는 중간 표현 언어의 특성을 

분석하고 예제를 통해 비교한다. 중간 표현 언어의 비교 분석 결과를 통해 검증을 수행할 때 검증의 

목적과 환경에 적합한 중간 표현 언어 선택으로 검증의 효율성과 정확성을 향상시킨다. 

1. 서론

 

  전 세계적으로 모든 산업에서 소프트웨어가 차지하는 

비중과 중요성을 증대되어가고 있다. 과거 하드웨어의 기

능을 소프트웨어가 대체하는 방향으로 발전하고 있다. 임

베디드 시스템 및 유비쿼터스 컴퓨팅으로 대별되는 미래

의 IT 환경에서는 소프트웨어의 비중과 중요성이 증가할 

것이다. 특히, 항공, 우주, 핵발전소 등 첨단 산업 분야에 

사용되는 소프트웨어의 중요성과 비중은 훨씬 크다. 소프

트웨어의 비중과 중요성이 높아짐에 따라 안전성과 보안

성이 검증되지 않은 소프트웨어를 실행하여 발생하는 오

류는 큰 위험을 초래한다. 위험을 막기 위해서 소프트웨어

가 오류 없이 안전하게 실행된다는 것을 실행 전에 보장

해주는 것이 필요하다.

 소프트웨어의 안전한 실행 보장의 필요성으로 인해 현재 

소프트웨어의 검증 도구는 다양하게 존재한다. 검증도구의 

입력 형태는 그림 1과 같이 이루어져 있다. 검증하고자 하

는 소스코드와 검증하고자 하는 성질을 나타내는 명세가 

검증 도구의 입력 값으로 들어간다. 검증 도구는 검증 조

건을 생성하고 정리증명기(Theorem Prover)를 통해 증명

한다. 증명 결과를 통해 소프트웨어의 오류 여부를 판단한

다. 

  하지만 검증도구의 입력으로 들어가는 소스코드와 명세

는 프로그래밍 언어 다양성 등의 이유로 검증조건을 생성

하기 어렵다. 이를 해결하기 위해 다양한 프로그래밍 언어

를 검증 조건 생성에 용이하도록 소스코드와 명세를 포함

하는 새로운 형태의 중간 표현 언어가 필요하다. 또한 중

간 표현 언어는 다양한 검증 도구에 적용이 가능하도록 

변환에 용이하다.

(그림 1) 검증도구의 입력 구조

  현재 중간 표현 언어는 BoogiePL[1], Why[2], BIRS

(Bytecode Intermediate Representation Specification)[3] 

가 존재한다. 각각의 중간 표현 언어는 다양한 입력 언어

를 통해 생성되며 서로 다른 검증 도구를 통해 검증 조건

을 생성한다. 그렇기 때문에 검증의 목적에 맞는 정확한 

검증을 위해서는 중간 표현 언어의 특성을 정확하게 이해

해야 한다. 하지만 현재까지 중간 표현 언어의 특징에 대

한 비교는 이루어지지 않았다.
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 본 논문에서는 중간 표현 언어의 특성을 분석하고 예제

를 통해 비교한다. 논문의 구성은 2장에서 관련연구와 3장

에서 중간 표현 언어의 대한 특징, 4장에서는 비교 및 평

가 마지막 5장에서는 결론과 향후 연구 과제에 관해 논의 

할 것이다.

2. 관련연구

2.1 정적 검증(Static program analysis)[4]

  소프트웨어의 안전성을 검증하기 위한 방법으로 프로그

램이 실행하기 전에 존재하는 소스코드(Source Code)와 

오브젝트 코드(Object Code)를 통해 검증이 이루어진다. 

정적 검증은 검증 범위와 자동화 정도에 따라 타입검사, 

프로그램 검증, 확장된 정적 검증(Extended Static 

Checking)으로 나눌 수 있다[5]. 

2.2 BoogiePL[1]

  BoogiePL은 자바 프로그램과 같은 객체 지향 프로그램 

검증을 위해 생성된 중간 표현 언어이다. Spec#[6], 

BML[7] 등을 입력으로 받아 BoogiePL 형태로 바꾸어 준

다. 생성된 BoogiePL은 Boogie Pipeline[8]에 따라 정리증

명기를 통해 검증을 수행한다.

2.3 Why[2]

  Why는 입력 언어의 제한 없이 주석 표시된 프로그램

(Annotated Program)을 입력으로 받아 Why의 내부 언어

(Internal Language, WL)로 변환한다. 명령형 특징을 가

지고 있으며 다양한 검증 도구를 통해 검증을 수행한다.

2.4 BIRS[3]

  BIRS는 자바 프로그램 검증만을 위한 중간 표현 언어

로서 자바 바이트 코드를 입력받아 생성한다. 스택 코드로 

이루어진 자바 바이트 코드의 문제점을 해결하기 위해 스

택리스 코드로 이루어져 검증에 용이하도록 설계되었다

[3].

3. 중간 표현 언어의 특징

  

3.1 Why

 

 Why는 앞서 설명한 것처럼 모든 입력 언어에 제한 없이 

중간 표현 언어로 변환한다. Why는 기본 데이터 타입과 

추상 데이터 타입, 검증 조건 생성을 위해 필요한 주석 표

시(Annotated)를 제공한다. 또한 검증에 필요한 검증 조건

을 생성을 위해 Require, Ensure, Invariant를 정의하여 표

현한다.

 Why는 중간 표현 언어 중 프로그래머가 판독하기 쉬운 

고급 언어 형태로 표현되어 있다. [2]의 예제 코드인 

Index 함수의 변환과정을 참조하여 살펴보면 C언어의 의

사 코드와 비슷한 형태로 나타나 있는 것을 알 수 있다.

(그림 2) Why 도구

 

  그림 2는 Why 도구의 모습을 나타낸다. 그림 2에 나타

난 것처럼 주석 표시된  ML타입의 언어와 C언어 프로그

램을 입력으로 받는다. 그리고 다양한 형태의 증명 보조와 

검증 도구들을 생성한다. 그림 2의 구조는 Why의 장점과 

단점을 명확히 표현한다. 장점은 모든 언어를 검사하기 때

문에 검증 조건을 생성하는데 유연하고, 다양한 검증 조건

을 생성하기 때문에 여러 시스템에 적용하여 검증을 수행

할 수 있다. 단점은 하나의 언어만을 위한 중간 표현 언어

가 아니기 때문에 검증을 위한 정보가 부족할 수 있다. 그

러므로 검증을 수행했을 시 검증의 정확도가 하나의 언어

에 특화된 중간 표현 언어로 검증하는 것 보다 낮다. 또한 

검증 단계가 복잡하여 검증을 하는데 많은 시스템을 사용

해야 한다. 그림 3은 자바 프로그램을 Why를 이용하여 

검증했을 때의 모습이다. Why를 통해 생성된 Proof 

Obligation는 Krakatoa [9]를 이용하여 검증이 수행된다.

(그림 3) Why와 Krakatoa를 이용한 자바 프로그램 검증

3.2 BoogiePL

  BoogiePL은 자바 프로그램과 같은 객체 지향 프로그램 

검증을 목적으로 표현된 중간 표현 언어이다. BoogiePL은 

C# 언어에 명세를 추가한 형태인 Spec#이 컴파일 후 생성

된 바이트 코드를 입력으로 받는다. 또한, JML(Java 

Modeling Language)[10]을 컴파일하여 생성되는  BML(B

-ytecode Modeling Language)[7]을 입력으로 받아 생성한

다. 

  BoogiePL은 프로그램 모든 명령어 표현을 정의하여 표
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현하며, Why와 마찬가지로 검증조건 생성을 위해 

Require, Ensure, Invariant, Assert, Assume을 정의한다. 

또한 프로그램의 정보 흐름을 파악할 수 있도록 반복문과 

조건문에 이름을 붙여 표현할 수 있도록 정의하였고, 분석

에 용이하도록 Back edge를 havoc을 사용하여 제거하였

다[11].

(그림 4) Boogie pipeline

  

  

 Why와 비교하여 객체 지향 프로그램에 특화하여 표현되

어 검증의 정확성과 정보 표현양이 향상되었다.  또한 자

바 프로그램을 검증할 때 그 과정이 훨씬 간단해졌다는 

것을 그림 4의 Boogie의 동작 모습으로 확인할 수 있다. 

Why는 3 종류의 시스템을 이용하고 있지만, Boogie는 2

종류의 시스템을 이용하고 있다. 하지만 BoogiePL은 스택 

기반 자바 프로그램 검증할 때 생기는 문제점[3]을 해결하

지 못하였다. 

3.3 BIRS

 BIRS는 자바 프로그램 검증에 특화하여 생성된 중간 표

현 언어이다. 자바 바이트 코드를 입력으로 받아 중간 표

현 언어가 생성된다. 스택 기반 자바의 문제를 해결하기 

위해 스택리스 코드로 설계되었다. 또한 자바에서 표현되

는 모든 명령어와 클래스 계층 구조, CFG(Control Flow 

Graph)등 검증에 필요한 모든 정보를 가지고 있다. 

(그림 5) BIRS 생성

  그림 5는 BIRS의 생성 단계를 나타낸 모식도이다. 

Sawja Library[12]를 이용하여 스택기반의 바이트 코드를 

스택 리스 코드로 변경하여 중간표현 언어를 생성한다. 

  BIRS는 다른 언어를 표현하지 못하는 단점이 존재한다. 

또한 검증을 위해서는 명세 언어로의 확장이 필요하다. 하

지만 자바를 검증할 때 적은 자원을 이용하여 검증이 가

능하며, 더 많은 정보 생성으로 검증의 정확도가 높다. 

4. 비교 및 평가

  Why와 BoogiePL 그리고 BIRS을 비교하기위해 [2]와 

[8] 그리고 [3]에서 나타나는 예제 프로그램을 분석한다.  

각각의 중간 표현 언어는 입력 언어가 다르기 때문에 입

력언어는 자바로 통일한다. 분석은 중간 표현 언어 생성이 

가장 간단한 BIRS를 기준으로 수행한다. 

  표 1, 표 2는 명령어의 수와, 검증 표현의 수 그리고 검

증 정보의 수를 중간 표현 언어와 비교하여 나타내었다.

  표 1은 [3], [8]에서 공통으로 나타난 예제 코드의 비교

모습이다. BIRS는 BoogiePL보다 많은 정보량을 표현한다. 

또한 BoogiePL에서 나타나는 정보는 모두 BIRS에서 나타

난다. 

BoogiePL BIRS

명령어 표현 7 20

정보표현 2 3

검증정보 4 6

합계 13 30

<표 1> BoogiePL과 BIRS의 정보량 비교

 표 2는 [2]의 인덱스 Why와 [2] 코드를 BIRS로 변환한  

인덱스 BIRS와의 비교 모습이다. BIRS는 Why보다 많은 

정보량을 표현한다. 또한 Why에서 나타나는 정보는 

BIRS에서 나타난다.

Why BIRS

명령어 표현 5 9

정보표현 2 8

검증정보 3 4

합계 10 21

<표 2> Why와 BIRS의 정보량 비교

  표 1과 표 2의 결과는 BIRS가 BoogiePL과 Why보다 

많은 양의 정보를 가지고 있음을 알 수 있다. 즉, 검증을 

수행했을 때의 정확도가 높은 확률로 BIRS가 Why와 

BoogiePL보다 높다는 것을 의미한다. 

  표 3은 BoogiePL과 Why 그리고 BIRS의 입력 언어, 검

증 도구, 검증 단계를 나타낸 표이다. 입력 언어는 중간 

표현 언어로 변환이 가능한 언어를 나타내고, 검증 도구는 

생성된 중간 표현 언어가 이용할 수 있는 검증 도구의 종

류를 나타낸다. 검증 단계는 중간 표현 언어가 검증을 수

행할 때 사용하는 시스템의 개수를 나타낸다. 
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  표 3의 결과를 통해 입력 언어의 유연성은 Why가 가장 

높다. 검증의 효율성은 검증 단계가 가장 작은 BIRS가 높

다. 중간 표현 언어의 유연성 역시 다양한 검증 도구 이용

이 가능한 Why가 높다. 

BoogiePL Why BIRS

입력 언어
객체 지향 

언어

ML 타입 

언어, C언어
자바

검증 도구 Boogie

Coq, PVS, 

Mizar, HOL 

Light, 

Simplify, 

haRVey

JBVF

검증 단계 2 3 1

<표 3> BoogiePL, Why, BIRS 비교

  

5. 결론 및 향후과제

  프로그램이 안전하게 실행을 보장하기 위해 다양한 검

증 도구가 존재한다. 각각의 검증 도구는 검증이 용이하도

록 소스코드와 명세를 포함하는 새로운 형태의 중간 표현 

언어로 변환한다. 생성된 중간 표현 언어는 서로 다른 특

성을 가지고 있다. 본 논문에서는 Why, BoogiePL, BIRS

의 중간 표현 언어의 특성에 대해 비교 분석하였다. 비교 

분석 결과를 통해 구현 언어와 구현 환경에 따라 적합한 

중간 표현 언어의 선택으로 검증의 정확성과 효율성을 향

상시킨다.

  향후 연구과제로 중간 표현 언어를 통해 검증을 수행하

는 검증 도구들의 분석을 통해 정보의 유효성을 평가한다. 

정보 유효성 평가의 결과를 프로그램의 사이즈와 환경에 

따라 시각화하여 표현한다. 이를 통해 검증의 효율성과 정

확성을 향상시킨다.
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