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요  약

  Hacking 공격자에 대한 수사실무에서는 Proxy Server를 연동한 해외에서의 우회공격에 대한 기법
과 기술을 알아야 MAC address 또는 Real IP에 대한 역추적이 가능하다. 즉 Proxy Server를 여러 번 
거치면서 자신의 Real IP를 숨기고 ARP Spoofing 기법을 사용하여 MAC address를 속이기 때문이다. 
본 논문에서는 해외에서의 해킹 공격자들이 어떻게 공격자의 Real IP를 숨기고, ARP Spoofing 기법
을 응용하여 공격을 시도하는 기법과 기술을 연구한다. 또한 Proxy Server를 통한 우회공격에서 
ARP Spoofing 공격을 보안하는 방법을 연구한다. 본 논문 연구가 해외로 부터의 Hacking과 방어를 
위한 기술 발전에 기여 할 것 이다.

키워드

ARP 스푸핑(ARP Spoofing), 프록시 서버(Proxy Server), 맥 어드레스(MAC Address), 

해외 해킹(International Hacking)

Ⅰ. 서  론

  2000년대에 중국으로부터의 Hacking 공격[1]이 

이슈가 되면서 각 국가에서는 해외로부터의 

Hacking 공격 방어의 필요성이 증대되고 있다. 특
히 한국은 인터넷[2] 인프라가 발달하여 주요 공

격의 대상이 되고, Hacking 공격자들이 한국을 

Proxy Server로 사용, 공격의 연결 통로로 이용하

여 피해가 발생하고 있다. 
  중국에서 해커가 한국의 대형 게임업체[3]와 영

세 게임업체[4]의 서버를 다운을 시켜서 서비스를 

하지 못하게 하는 등의 공격을 하여, 기업에게 서

비스를 하고 싶으면 상납금을 달라고 요구하는 

일도 발생하였다. 또한 미국의 기업인 구글

(Google)의 중국 지사에서 Hacking공격[5]이 발생

하여 공격자를 추적한 결과, 중국정부가 Hacking
공격에 개입한 것으로 밝혀져, 구글이 중국 검색 

서비스를 하지 않는 등 국제적인 공격과 피해가 

계속하여 발생되고 있다.
  이와 같은 국제적인 Hacking에 대한 정보보안

의 필요성이 증대되고, 공격 후에 피해에 따른 책

임소재를 판단하기위한 증거로 Real IP[6]등의 주

소 역추적[7]과 공격자의 색출에 꼭 필요한 패킷

[8]분석[9]과 로그기록 등 증거자료에 관한 연구와 

방어가 필요하다. 
  따라서 본 논문에서는 해커가 자신의 MAC 
address를 숨기기기 위해 사용하는 ARP 
Spoofing[10] 기법을 연구하며, 또한 Proxy Server
를 여러 번 거치면서 공격을 하는 공격을 패킷 

분석과 로그기록 등 증거자료에 대하여 분석하고, 
이를 방어하고 추적하는 기법을 연구하여 국제 

정보보안 기술 발전에 기여 할 것이다.

Ⅱ. 본  론
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2.1 Proxy Server
  Proxy Server는 원래 클라이언트와 서버 사이

에서 데이터를 중계하는 역할을 하는 가상 서버

이다. Proxy Server의 기능에는 방화벽 기능이 

있다. 인터넷 동시 접속자가 많을 때, 음란사이트 

등 유해 사이트를 차단할 때, 내부 사용자 IP주소

를 사설 IP주소로 설정하여 보안을 강화할 때, 해

커 등  외부의 침입을 방지하고자 할 때 사용하

며, 인터넷을 사용할 때 보안이나 규제가 필요한 

기업이나 학교 등에서 사용하고 있다. 또한 캐시

기능이 있어 네트워크의 트래픽을 줄이고, 데이터

의 전송 시간을 향상 시킨다. 하지만 Hacking 공

격자가 사용할 경우 공격자가 자신을 숨길 수 있

는 방법이 되기도 한다. 현재 주로 사용되고 있는 

Proxy 소프트웨어로는 Squid, 탑프래시, 보라매, 
MS Proxy, 인터폴, 웹빌더, 스푼 등이 있다. 

2.2 ARP Spoofing
  본론은 필요에 따라 3-4 개의 장으로 편집할 

수 있습니다.

그림 1.  ARP Spoofing 개념도

  ARP Spoofing 공격은 그림1 과 같이 ARP 
protocol의 취약점을 이용한 공격으로 Hacking 공
격자는 자신의 MAC address를 공격 대상 컴퓨터

가 통신하고자 하는 컴퓨터의 MAC address중 하

나로 속여 피해 시스템에 접근하여 중간에서 패

킷을 가로채는 기법이다. 공격자는 패킷을 가져오

는 것에 그치지 않고 얻은 패킷을 위조 및 변조

하여 재전송하는 방법으로 Hacking 공격을 시도

한다.

2.3 IP 역추적

IP 역추적의 방법에는 TCP 연결 역추적(TCP 

connection traceb ack)방법이 있다. 다른 말로는 

연결 역추적(connection traceback)이라고도 하며, 
해커가 우회공격을 시도하는 경우, 해커의 실제 

위치를 추적하는 기술로서 TCP연결을 기반으로 

우회 공격을 시도하는 해커의 실제 위치를 실시

간으로 추적하는 기법이다. 다른 방법에는 IP 패

킷 역추적(IP packet traceback)이 있는데, 다른 

말로는 패킷 역추적(packet traceback)이라고 하

며, IP주소가 변경된 패킷의 실제 송신지를 추적

하는 기술로서 IP주소가 변경된 패킷을 송신하는 

시스템을 찾는 기술이다.

Ⅲ. Proxy Server를 연동한 Hacking 공격

3.1 Proxy Server를 사용한 Hacking 공격 환경

  실제 해커의 공격은 Proxy Server를 5회 이상 

거쳐서 실행하지만 실험에서는 Proxy Server를 2
번 사용하여 간소화 하였다. 네트워크 구성은 

NAT(Network Address Translation)을 사용하며 네

트워크의 복잡도를 줄이기 위하여 Proxy Server
와 client들만을 사용하였다. Proxy Server와 

client의 옵션으로는 통신하는 모든 패킷에 대한 

IP와 MAC address에 대한 로그 기록을 저장하여 

보관하도록 하였다. 또한 시스템 구성은 가상의 

컴퓨터를 구성하고 CPU를 공유하여 사용한다.  
다음의 표 1, 2, 3은 실험을 위한 Proxy Server를 

사용한 Hacking 공격을 위한 시스템의 환경이다.

시스템 항목 값

Main

CPU Intel Core i3

RAM 4GB

운영체제 Windows 7 

HDD 500GB

가상 시스템 Software VM ware

가상 네트워크 환경 NAT

표 1.  Main 환경

시스템 항목 값

Proxy Server

1

CPU Intel Core i3

RAM 512MB

운영체제 Windows XP 

HDD 50GB

Proxy Server

2

CPU Intel Core i3

RAM 512MB

운영체제 Windows XP 

HDD 50GB

표 2.  Proxy Server 1 ,2  환경
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그림 3.  ARP Table static 설정

시스템 항목 값

Client A CPU Intel Core i3

RAM 256GB

운영체제 Windows XP

HDD 20GB

Client B CPU Intel Core i3

RAM 256GB

운영체제 Windows XP

HDD 20GB

Client C CPU Intel Core i3

RAM 256GB

운영체제 Windows XP

HDD 20GB

표 3.  Client A, B, C 환경

3.2 Proxy Server를 사용한 Hacking 공격 분석

  그림 2는 공격 실험 네트워크의 구성도이다. 
Hacking 공격자 A는 Proxy Server들을 사용하여 

공격을 시도하는데, 일반적인 Proxy Server보다 

탐지가 어려운 High anonymous Proxy Server를 

찾아 공격에 사용한다.
  먼저 Hacking 공격자인 A는 공격대상인 C의 통

신 패킷을 체크하고 있다가, C가 ARP request를 

보내면서 B가 누구인지를 묻는 메시지가 나오길 

기다린다. C가 ARP request를 보내면, A는 B의 

MAC address를 사용하여 ARP reply를 보내게 되

고 ARP protocol의 특성 상 MAC address가 같기 

때문에 C가 A를 B로 인식하게 되도록 한다. 따라

서 C는 MAC address를 가지고 B로 패킷을 전송

하지만, 실제로는 A로 패킷을 보내게 된다. 공격

자 A는 B로 향하는 데이터를 가로채어 정보를 탈

취 하거나, B에도 같은 방법으로 공격을 하여 B
와 C의 통신을 모두 가로 챌 수 있다. 따라서 B
와 C의 패킷들을 가로채면서 정상적인 통신을 하

는 것처럼 착각하게 만들어 B와 C의 정상적인 패

킷을 계속해서 가로채면서 정보를 얻을 수 있게 

된다.

그림 2.  Hacking 공격 시스템 구성도

Ⅳ. Proxy Server를 연동한 Hacking 공격에 

대한 방어와 역추적 분석

4.1 Proxy Server를 연동한 Hacking 공격 방어

  ARP Spoofing 공격은 ARP protocol의 취약점을 

이용하여 공격을 시도하는 것이기 때문에 ARP 
protocol의 취약점을 보완하는 방법으로 ARP 
table 이 자동적으로 변경 되는 것을 막아줌으로

서 위조, 변조 되는 것을 사전에 차단하는 것이 

좋다. 그림 3처럼 ARP table을 Static으로 변경하

여 적용하면 ARP table 이 자동적으로 바뀌지 않

게 되어 방어가 가능하게 된다.

  또한 공격이 Proxy Server를 사용하여 외부에

서 들어오는 패킷이기 때문에 외부에서 들어오는 

패킷 중에서 MAC address가 내부의 MAC address
인 경우 패킷을 스위치나 라우터 등에서 패킷 필

터링을 사용하여 막아낼 수 있다.

4.2 Proxy Server를 사용한 Hacking 공격의 역추

적 

  IP역추적을 위해서는 스위치와 라우터에 기록되

어 있는 로그를 바탕으로 첫 번째 경로로 사용된 

Proxy Server에 저장된 로그에서 IP와 MAC 
address를 분석하여 이전에 패킷이 지나온 두 번

째 Proxy Server의 주소를 알아낸다. 두 번째 

Proxy Server에서도 동일한 방법으로 IP와 MAC 
address를 분석하면 세 번째 Proxy Server를 찾아

낼 수 있고, 이를 반복하다 보면 최종적으로 

Hacking 공격자의 IP 또는 MAC address를 찾을 

수 있게 된다.
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Ⅴ. 결  론

  Hacking의 공격과 피해가 지속됨에 따라 국제 

Hacking에 대한 보안의 필요성이 증대되면서 우

회 공격에 사용되는 Proxy Server가 알려지기 시

작하였고, Hacking 공격자의 공격 기법은 역추적

이 불가능한 방법으로 발전하고 있다. 이에 

Hacking 공격에 따른 분석 및 방어 연구와 로그 

분석 및 패킷 분석, IP등의 주소 역추적 기법에 

대한 연구가 계속되고 있다.
  본 논문에서는 해커가 공격에 사용하는 Proxy 
Server를 연동한 공격을 연구하여 Hacking공격에 

대한 분석을 하였고, ARP Spoofing 공격분석에 

따른 방어 방법과 Proxy Server의 IP와 MAC 
address 역추적 방법을 연구하여 정보보안 기술 

발전에 기여 하였다. 
  향후 연구로는 해외 Proxy Server를 이용한 공

격에 대한 IP등의 주소 역추적 또는 취약점을 가

진 다른 protocol 에 관한 연구가 필요하다.
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