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요  약

CCTV를 이용해 다양한 관제시스템을 구축하고 있는 상황에서, 악의적인 해킹으로 관제 시스템이 
일부만 동작하는 상황을 대비하기 위한 연구를 수행 하였다. 현재 운용 중인 방범용 CCTV 관제 시
스템을 실험 대상으로, 정상적인 상황과, 일부 CCTV 카메라가 동작하지 않는 상황을 두고, 관제 운
용 영역을 감소시켜 보았다. 그리고 이 성능 저하를 객관적으로 나타내기 위한 규칙을 제시하였다.

ABSTRACT

There are various monitoring and control system using CCTV camera. However, it is 

important to consider disaster and terrorism  with unauthorized changes on location information. 

Therefore we analyzed performance of observation when the camera is break down as a result 

from hacking to CCTV monitoring and control system.
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Ⅰ. 서  론

CCTV관제는 다양한 분야에서 활용되고 있다. 
특히 교통 분야와 밀접하게 연계되어 지능형 교
통망 체계의 한 부분을 이루고 있다. 또한 최근에
는 GIS기반의 기술들을 도입해 최적의 위치를 선
정하고, 긴급 상황 발생 시에는 GIS기반의 위치
정보를 활용하여 대응하고 있다[1].

그러나 현재의 CCTV 카메라를 포함한 관제 
시스템은 보안에 취약한 상태이기 때문에 해킹, 
물리적 파손 등으로 인해 일부 관제 영역의 식별 
불가능한 상황을 초래 할 수 있다[2].

Ⅱ. 관련연구

2010년 9월에는 ‘차량번호 판독용 CCTV 통합
관제 시스템(VICIOS : Vehicle number 

Identification CCTV Integration Oversee 

System)’라는 방범용 CCTTV 통합 관제 시스템을 
강원 지방 경찰청에서 구축하였다. 이 관제 시스
템은 도로위에 CCTV를 설치하여, 통과하는 차량
의 차량번호를 자동으로 인식하여 관할 지역 내
에 특정 차량의 출입을 판단 할 수 있는 관제 시
스템이다[3]. 본 연구에서는 이 시스템에서 일부 
CCTV카메라의 사용 불능 상황에서 도로상의 관
제율이 저하되는 것을 연구하였다.
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분류 보안 문제
물리적 
보안

옥외에 설치된 CCTV 카메라와 
케이블의 물리적 보안 취약문제

개인정보 
보호

녹화된 영상의 프라이버시 문제

네트워크 
보안

CCTV 관제 센터로의 침투 경로
로 악용될 가능성
특정 인터넷 검색엔진에 노출된 
네트워크 기반 CCTV의 IP 공개
CCTV 네트워크 장비, 관리 프로
그램의 보안 취약성

표 1. CCTV관제의 보안 문제점[3] 

CCTV 관제 시스템은 기존의 연구를 통해 주
요 보안상의 문제점들을 분석 했었다. 다양한 원
인을 통해 CCTV 카메라의 사용 불능 상태를 고
려 할 수 있다.

Ⅲ. 본   론

본 절에서는 부산시 교통정보서비스 센터에서 
운용중인 VICIOS 분석 대상 시스템으로 설정하
고, 관제시스템에 대한 악의적인 회피 시나리오를 
구상했다. 그리고 이 시나리오를 분석하여, 관제 
성능의 저하 정도를 일반화하기 위해 수식을 작
성 하였다.

부산 광역시 해운대의 ‘광어골’, ‘올림픽 동산’ 
안쪽 방향으로 진입로가 비교적 제한되어 있고, 
내부에는 시가지가 있어 관제 대상 차량의 출입 
상황을 비교적 쉽게 알 수 있는 지역이다. 최초 
진입 시에, ‘광어골’의 CCTV의 첫 번째 기로에서
부터, 최종 ‘올림픽 동산’ 진입로 방향으로 총 11
개의 기로가 있다. 소도로는 무시 하였다.

이 간소화된 도로의 상태를 기반으로 정상 운
용될 때와 CCTV가 동작 불능 상태가 되었을 때
의 관제 성능을 비교하기 위해 일반화된 수식을 
작성하였다. 단, CCTV가 정상적으로 운용될 때에
는 ‘광어골’, ‘올림픽동산’ CCTV를 제외한 해운대 
시내의 3대의 교통 감시 카메라를 적용한다고 가
정한다.

먼저 관제 기로(Node : N)를 대상으로 한 수식
으로 관제율을 계산 할 수 있다. 감시 카메라는 
전체 11개의 기로 중에서, 총 6개의 기로를 관제
하게 된다. 반면, 한 대의 CCTV가 관제 불능 상
태일 때는 기존 6개의 관측 가능한 기로 중에서 
2개의 기로가 관측 불가능 하게 된다.

즉, 정상적인 운용 중에는 기로위에 설치된 각
각의 카메라의 대수에 비례해서 삼거리, 혹은 사
거리의 교차수를 고려하면, 전체 감시중인 기로의 
개수를 알 수 있다. 또한, 일직선 도로상의 감시

카메라 가 제거된 의 수를 파악해야 한다. 

수식으로 정리하면 다음과 같다.

 × ×   (1)

where,

(Node-on): 감시중인 기로

 : 도로의 교차 수, 삼거리, 사거리 등
(Camera): 기로상의 감시카메라

(Camera-Ignored): 일직선 도로상의 카메라

(Camera-Adjoined): 카메라들이 인접해있

는 관계의 수

확률을 구하기 위해 전체 기로 중에서 관제 가
능한 기로의 비율을 계산한 관제율은 다음과 같
다.

  


× ,        (2)

단,   × × 


 

where,

(Surveillance from Node): 기로기반 관제율

(Node): 실제 기로의 개수
(Node-total): 이상적인 전체 기로의 개수

(Node-on): 감시 가능한 기로

한편, 기로와 기로 사이는 도로(Link : L)로 정
의한다. 정상 운용 상태일 때는 전체 17개로 구분
된 도로 중에서 9개의 도로를 관제하는 것으로 
볼 수 있다. 노드 계산 방식의 경우와 같이, 동일
한 CCTV가 사용 될 수 없을 경우, 3개가 줄어든 
6개의 도로로 관제 가능한 도로수가 줄어든다. 이
와 같은 결과를 기반으로 관제 가능한 도로에 관
한 수식을 도출해낼 수 있다.

  ×          (3)

where,

(Link-on) : 감시중인 도로

기로 위의 유효한 카메라와 그 기로의 도로 개
수를 곱하면, CCTV가 관제하는 도로의 전체수를 
구할 수 있는데, 단 중복되는 도로를 제거해야 한
다. 이에 관한 관제율을 구하기 위한 수식은 다음
과 같다.

  


× ,        (4)

단,   ×   
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where,

(Surveillance from Link): 도로기반 관제율

 (Link): 실제 도로의 개수
(Link-total): 이상적인 전체 도로의 개수

(Link-on): 감시 가능한 도로

삼거리에 놓인 감시카메라는 기로 전방의 두 
개의 도로가 판단 가능하다. 양 쪽 도로의 차량 
모두를 카메라에 포착하는 것이 이상적이지만, 카
메라가 두 도로 중 하나만 촬영하더라도, 반대방
향으로 통과한 것을 예측할 수 있기 때문이다. 그
리고 전방의 관제 대상은 반드시 카메라의 후방
으로 통과하기 때문에 결국 카메라의 세 방향이 
관제가 가능하다.

이 두 수식을 기반으로 카메라 운용 수에 대한 
관제율을 측정한 결과, 해운대 시가지 내에 5대의 
카메라가 운용될 때의 기로 관제율은 90%, 도로 
관제율은 59%로 나타났다. 그리고 카메라 운용 
수가 하나씩 줄어들 때마다 일정한 비율로 관제
율이 저하되며 두 수식의 형태는 유사하게 표출
되었다.

Ⅳ. 결  론

현재에도 CCTV 카메라를 활용한 관제시스템
은 계속 증가하고 있으며, 그로인해 영상관제의 
범위가 넓어지고, 비용을 최소화 하여 관제율 성
능을 높이기 위한 연구가 계속 될 것이다. 본 논
문에서는 기본적인 요소만 고려하여 일반화 된 
수식을 작성 하였지만, 추후연구에서 GIS 네트워
크분석을 통한 도로 관제율 분석, 버퍼링 등의 면
적 요소를 고려하여 GIS 분석을 통해 정밀한 관
제율 측정에 관한 연구가 되어야 할 것이다.
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