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요 약

현재 제한적 본인 확인제 실행으로 게시판에 글을 쓰거나 댓글을 달 때 최초 1회에 한하여 본인 인

증을 받아야 하기 때문에 사용자는 해당 사이트에 회원가입을 하거나 그에 상응하는 개인정보를 제공

해야한다. 이에 정부는 무분별한 주민번호 도용을 막기 위해 주민번호대체수단 의무화를 2007년에 실

행하여 아이핀, 공인인증서를 통한 본인확인 대책을 내놓았으나 허술한 본인인증 절차로 인해 아이핀

역시 도용당하고 있는 실정이다. 본 논문에서는 가상 아이디 발급으로 적절한 익명성을 제공함과 동시

에 경로 구성 기법을 통하여 악성 댓글 및 의견글 달기를 막기 위한 조건부 추적이 가능한 익명 게시

판에 대해서 소개하도록 한다.

1. 서론

현재 인터넷 게시판에서는 기본적으로 주민등록번

호를 포함한 개인정보를 통해서 실명 등록을 한 후,

해당 계정으로 로그인 후 게시판을 사용하도록 하는

제한적 본인 확인제(이하 ‘인터넷 실명제’)가 실행되

고 있다. 이것은 인터넷 게시판에서 실명을 사용할

경우 자유로운 토론이 어려우며 결과적으로 사용자

프라이버시를 침해할 우려가 있는 반면, 익명을 사

용할 경우 자유로운 토론은 가능하지만 악플을 통한

댓글 폭력이라던가, 존재하지 않는 허위 사실 유포

등의 인터넷의 역기능이 있을 수 있기 때문이다[1].

정부에 경우 후자를 더 큰 위험으로 판단하고 이

를 막기 위해 인터넷 실명제를 내놓았다. 하지만 사

이버 범죄를 방지하기 위한 목적으로 만들어진 인터

넷 실명제는 불필요하게 과도한 사용자의 개인정보

를 요구하여 개인의 사생활을 침해하고, 부주의한

정보관리로 인해 대량의 개인정보 유출의 근원이 되

었다.

최근에는 개인정보보호의 방법으로 익명인증

(anonymous authentication)에 대한 연구가 활발하

게 진행되고 있다. 익명인증은 불필요한 개인의 신

분노출을 피하면서 사용자의 정당성을 인증한다. 그

러나 Blind Signature, Group Signature등 기존의

익명인증 방법들을 공개키 기반 구조를 가지고 있기

때문에 전자투표, 전자입찰등 프라이버시에 민감한

응용에는 적합하지만 익명 게시판에 사용하기는 부

담스럽다.

본 연구에서는 개인 정보를 서로 공유하고 관리하

는 SSO(Single Sign On)의 기술 중 하나인 토큰방

식을 사용하여 개인정보의 분산을 막고 단일 로그인

이 가능하게 하는 방법을 제안한다. 또한 토큰 발급

시 가상 아이디와 서명 방식이 아닌 경로 구성을 통

해 조건부 추적이 가능한 익명 게시판을 제안한다.

본 논문은 2장에서 기존의 익명인증 기술들과

SSO기술들을 살펴보고, 3장에서는 익명 게시판을

위한 가상 아이디 발급과 경로 구성 방법을 제안하

고, 4장에서 결론을 맺는다.
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2. 관련연구

2.1. 익명인증의 개념
익명 인증은 1985년 David Chaum이 제안한 익명

신용장(Anonymous Credential) 시스템에서 기인한

전자서명을 이용한 인증 방법이다[4]. 익명인증은 초

기 전자화폐, 전자투표 등과 같은 분야의 응용을 위

해 연구되었고, 대부분이 이론적인 연구에 그쳤으나,

최근에는 개인정보의 보호방법으로 익명인증에 대한

연구가 활발히 진행되고 있다. 익명인증의 전자서명

방식으로 은닉 서명(Blind Signature), 그룹 서명

(Group Signature), 링 서명(Ring Signature), 추적

가능 서명(Traceable Signature)등의 방법들이 제안

되어 연구되고 있다.

2.2. 익명인증 기술
2.2.1 은닉 서명(Blind Signature)
David Chaum이 처음 소개한 전자서명의 한 형태

로써, 서명자와 메시지 작성자가 서로 달라 서명하

는 사람은 메시지의 내용을 모른채 서명 값을 생성

하기 때문에 이를 블라인드 서명이라 한다. 예를 들

어 서류봉투에 들어있는 서류의 내용은 안보고, 서

류의 진위여부에 관해서만 책임자가 서명하는 것과

유사하다[4].

2.2.2 그룹 서명(Group Signature)
그룹 서명은 1991년 David Chaum과 Eugene van

Heyst에 의해 처음 소개된 방법으로 그룹의 멤버들

이 자신을 드러내지 않고 익명성을 유지하면서 서명

을 제시하는 방법이다[2]. 그룹의 멤버만이 서명이

가능하며 서명을 받은 사람은 서명을 통해 서명자가

그룹의 멤버라는 사실은 알 수 있으나, 정확히 누구

인지는 알 수 없다. 특별한 경우, 그룹 관리자는 서

명을 개봉해서 누가 서명을 했는지 찾아내는 것이

가능하다.

2.2.3 링 서명(Ring Signature)
링 서명은 2001년 Ron Rivest, Adi Shamir, Yael

Tuman에 의해 처음 소개된 방법으로 키를 가진 그

룹 멤버들 중 어떤 사람에 의해서도 서명할 수 있

고, 서명된 메시지는 특정 그룹 멤버들 중 한명에

의해 보증되는 방법이다[4]. 링 서명은 익명성을 폐

기할 수 없고 그룹 관리자가 없다는 특징을 가지고

있다.

2.2.4 추적 가능한 서명(Traceable Signature)
추적 가능한 서명은 2004년 Kiayiase등이 제안한

방법으로 그룹 서명을 확장하여 익명성 관리에 대한

더욱 효율적인 공정성 메커니즘을 제공하는 방법이

다[2]. 그룹 서명에서는 자신의 신원을 밝히기 위해

서는 그룹 관리자가 서명을 열어보아야 하지만 추적

가능한 서명에서는 서명자가 원하는 경우 스스로 특

정 서명에 대해서 자신이 서명한 것임을 밝힐 수 있

도록 하였다.

2.3. SSO(Single Sign On)의 개념
SSO는 하나의 아이디로 여러 사이트를 이용할 수

있는 시스템이다[3]. SSO 시스템을 도입하면 각각의

시스템마다의 인증 절차를 밝지 않고도 사용자에 부

여된 1개의 계정만으로 다양한 시스템에 접근할 수

사용자 편의가 대폭 높아지고, 관리자 입장에서도

인증정책의 변경이나 권한 설정이 수월해져 관리비

용 및 수고를 크게 덜 수 있다.

[그림 1] SSO(Single Sign On)

2.4. SSO 보안 기술 
토큰은 쿠키를 통해 전달되므로 외부에 노출되는

정보이다. 하지만 토큰이 포함하고 있는 정보까지

외부에 노출하는 것은 심각한 결함을 제공한다. 토

큰의 네트워크 구간에서의 정보 노출 및 위·변조를

방지하기 위해 다음과 같은 보안기술이 사용된다.

토큰은 데이터 기밀성을 위해 AES, SEED와 같은

128bit 이상의 키로 암호화돼 보호되어야 하고 데이

터 무결성을 위해 MAC(Message Authentication

Code)등을 포함되어야 한다. 또한 Replay Attack을

막기 위해 Timestamp를 사용하여 임계시간을 넘으

면 자동으로 토큰을 재발행해야 한다.

3. 제안하는 시스템

제안 시스템은 토큰을 발급받기 위해 기존의 SSO
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구조를 갖는다. [그림 2]와 같이 사용자는 게시판 이

용을 위해 게시판 사이트에 접속한다. 사이트는 사

용자 인증을 위해 인증기관 사이트로 Redirection하

고 사용자는 아이디와 패스워드를 통해 사용자 인증

후 토큰을 발급받는다.

[그림 2] 제안하는 시스템 구성도

토큰은 [표 1]과 같이 구성되어 있다. 토큰 안에 가

상 아이디 필드는 익명성을 제공하고 경로 필드는

조건부 추적을 가능하게 한다. 토큰을 가진 사용자

는 토큰을 게시판 사이트로 보내고 토큰을 받은 사

이트는 검증서버를 통해 토큰을 검증하고 경로를 새

로 추가한 토큰을 발급받아 사용자에 제공하면 사용

자는 타 사이트 이용 시 제공받은 토큰을 사용한다.

[표 1] 토큰구성
필 드 설 명

Token_Number 토큰 고유 번호

VID 가상 아이디

Path 경로

Radom_Number 난수값

Check_Value 검증을 위한 값

인증기관 XML전자서명

3.1 토큰 및 가상 아이디 생성

[그림 3] 토큰 및 가상 아이디 생성 과정

제안하는 시스템의 가상아이디는 [그림 3]과 같은

과정을 통해 생성된다. 아이디와 패스워드를 통해

인증기관에 사용자 인증을 받으면 인증기관은 난수

값 r1을 생성후 토큰을 발행한다. 토큰을 받은 사용

자는 난수값 r2를 생성하고 r2를 이용하여 [표 2]와

같이 가상 아이디(VID)와 검증 값(Check_Value)을

생성한다.

[표 2] 가상 아이디와 검증값 생성
가상 아이디 생성 : VID = h(ID∥r2)

검증값 생성 : Check_Value = h(ID∥r1∥r2)

※ h() : 해시함수, ID : 사용자 아이디,

r1 : 인증기관 난수값, r2 : 사용자 난수값

3.2 토큰 검증 및 경로 구성

[그림 4] 토큰 검증 및 경로 구성 과정

제안하는 시스템의 토큰 검증 및 경로 구성은 [그

림 4]와 같은 과정을 통해 이루어진다. 게시판 사이

트는 사용자에게 받은 토큰을 검증 하기위해 검증

서버로 토큰과 그룹 아이디를 보낸다. 검증 서버는

[표 3]과 같이 토큰을 검증하고 경로 검사 및 추가

후 새로운 토큰을 생성하여 토큰 검증 응답으로 돌

려준다. 게시판 사이트는 토큰을 사용자에게 돌려주

고 사용자는 돌려받은 토큰을 사용하여 다른 게시판

사이트 이용 시 토큰을 사용한다.

[표 3] 토큰 검증과 경로 검사 및 추가
토큰 검증 : f = h(ID∥r1∥r2) 생성 후

Check_Value == f 를 비교하여 인증

※ h() : 해시함수, ID : 사용자 아이디,

r1 : 인증기관 난수값, r2 : 사용자 난수값,

Check_Value : 토큰의 검증값

경로 검사 : Decrypts(Path) == Path_Info를 비교하여 검사

경로 추가 : Pathnew = Encrypts(Cert_ID∥Group_ID)

※ Decrypts () : 비밀키 s로 복호화,

Path : 토큰의 경로,

Path_Info : 인증기관에 저장된 경로 정보,

Cert_ID : 인증기관 아이디,

Group_ID : 게시판 사이트 아이디,

Encrypts () : 비밀키 s로 암호화
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4. 연구결과

최근 인터넷 게시판의 실명 및 익명 사용에 대한

논쟁은 주요 이슈가 되고 있다. 실명을 사용할 경우

자유로운 토론 및 프라이버시 침해할 우려가 있는

반면 익명을 사용할 경우 악플을 통한 댓글 폭력이

라던가, 존재하지 않는 허위 사실 유포 등의 인터넷

의 역기능이 있을 수 있다. 따라서 적절한 수준의

익명성을 보장하는 조건부 추적이 가능한 익명 게시

판이 요구되고 있다. 또한 최근 웹 기술의 발달과

서비스의 진화로 사용자의 개인 정보를 서로 공유하

고 관리하는 SSO 기술들이 나타나고 있다.

본 논문에서는 SSO의 기술 중 하나인 토큰방식을

사용하여 개인정보의 분산을 막고 단일 로그인이 가

능하게 하였고 토큰 발급 시 가상 아이디와 경로구

성을 통해 익명성 및 조건부 추적이 가능한 익명 게

시판을 제안 하였다. 향후, 본 논문에서 제안한 방법

을 통한 게시판을 구현하여 기존의 실명게시판, 그

룹서명을 통한 익명 게시판과 비교, 분석에 대한 연

구가 되어져야 할 것이다.
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