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요 약

현대 사회에서 스마트폰은 손안의 PC라는 말이 있을 정도로 작지만 많은 기능들을 제공하고, PC와

마찬가지로 개인적이고 중요한 정보들을 저장할 수 있다. 스마트폰의 활성화로 인해 좋은 부분도 있지

만 모바일 환경의 무선 보안 문제 또한 부각되고 있다. 본 논문에서는 스마트폰 환경에서 무선 AP를

통해 무선 네트워크 서비스를 이용할 시 문제점들을 보완하고자 3G망을 통하여 암호화된 값을 보내주

고 대칭키, PKI, 전자서명을 사용하였다.

1. 서론
오늘날 활발히 연구되어지고 있는 스마트폰의 기술

과 기능들은 생활 전반에 걸쳐 많은 영향을 주고 있

고 앞으로 미래의 생활과 IT산업에도 큰 영향을 줄

것으로 예측된다.

최근 스마트폰을 이용해서 인터넷 통신이나 자료

전송 등의 무선 서비스가 확대되고 있으며, 인터넷

을 통해 음악, 영상, 방송, 인터넷 뱅킹 등 멀티미디

어 기능을 통한 스마트폰 시장이 점차적으로 발전하

고 있다.

이처럼 무선 네트워크 서비스를 통해 다양하고 편

리한 기능들이 수행되어지나 무선 전파의 특성으로

인해 악의적인 공격자가 데이터를 도청하거나, 서비

스 거부 공격, 중간자 공격 등이 가능해서 단말기

안에 있는 개인적이면서 중요한 정보들은 더욱 쉽게

노출되어진다.

본고에서는 기존 방법들의 취약점을 보완하고 안전

한 무선 네트워크 서비스를 위한 프로토콜을 제안한

다. 2장에서는 스마트폰의 보안 요구사항과 기존의

인증 프로토콜을 살펴보고, 3장에서는 제안하는 프

로토콜을 소개한다. 마지막으로 4장에서 결론을 맺

도록 하겠다.

2. 관련연구

2.1 스마트폰 보안 요구사항
방송통신위원회에서 스마트폰의 보안 위협이 높아

짐에 따라 발표한 10대 안전 수칙은 다음과 같다.

1) 의심스러운 애플리케이션은 다운로드를 하지 않

는다.

2) 신뢰할 수 없는 사이트는 방문하지 않는다.

3) 발신인이 의심스러운 메시지는 삭제한다.

4) 비밀번호 설정 기능을 이용하고 정기적으로 비밀

번호를 변경한다.

5) 무선 인터페이스 기능은 사용시에만 켜놓는다.

6) 악성코드 감염여부를 확인한다.

7) 다운로드한 파일은 바이러스 유무를 검사한 후

사용한다.

8) PC에도 백신프로그램을 설치하고 정기적으로 바
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이러스 검사를 한다.

9) 스마트폰 플랫폼의 구조를 임의로 변경하지 않는

다.

10) 운영체제 및 백신프로그램을 항상 최신 버전으

로 업데이트 한다.

2.2 EAP-AKA 프로토콜
EAP-AKA 프로토콜이란 EAP 개념을 기존 AKA

인증에 도입을 하여 사용자가 자신의 USIM과 단말

기를 이용하여 무선 네트워크에 접속할 때 인증을

하기 위한 프로토콜이다. EAP-AKA 프로토콜의 인

증과정은 [그림 1]과 같다.

[그림 1] EAP-AKA 프로토콜 인증 과정

1) Client는 AC에게 무선 네트워크에 접속할 것을

요청한다.

2) AC가 Client의 IDC를 요구하면 USIM 칩에 저장

된 IDC를 AAA Server의 공개키로 암호화하여

EAP_response/AKA_identity를 통해 AC로 보낸

다.

3) AC는 AAA Server로 전송하여 인증 요청을 하

면, AAA Server는 개인키로 복호화한 후 HLR

에 Client의 IDC를 전송한다.

4) HLR는 IDC를 이용하여 RN, IV, Key 생성을 하

여 RN, IV는 EAP_request/AKA_challenge를 이

용해 USIM 칩으로 보내고 Key는 AAA Server

에 저장한다.

5) USIM 칩에서는 MAC값을 검증하여 결과가 성공

적일 경우 결과 값(RES)를 AAA Server로 보내

고 실패할 경우 재접속을 요청한다.

6) AAA Server는 RES 값을 비교하여 인증을 수행

한다.

7) 인증이 성공적이면 AC로 Key를 전송하여 실패

하면 Client에게 재전송 요청을 한다.

8) AC는 AP로 Key를 보내고 AP는 수신된 Key가

올바른 Key라고 신호를 보낸다.

3. 제안 프로토콜

3.1 용어 정리 및 기법 설명
AP_MAC : AP의 맥주소

ISP : 이동 통신사 서버(Internet Service Provider)

SecretKey : Client와 ISP가 사전에 공유한 비밀 키

IMSI : 국제 모바일 가입자 인증번호(International

Mobile Station Identity)

EISP_Pr[AP_MAC] : AP의 맥주소를 ISP의 개인키

를 전자서명한 이동 통신사 정보 값

ECA-Pu[ISP_Certificate] : Client에서 통신사 정보

의 인증을 CA에게 요청하기 위해 CA의 공

개키로 암호화한 값

EC_Pu[ISP_Certificate] : CA에서 통신사 정보의 인

증을 Client에게 응답하기 위해 Client의 공

개키로 암호화한 값

[그림 2] Client, AP, ISP에서 사용되는 용어
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[그림 3] EISP_Pr[AP_MAC]의 암복호화 과정

[그림 4] ECA_Pu[ISP_Certificate], EC_Pu[ISP_Certificate]
암복호화 과정

3.2 제안시스템 구성도
본 절에서는 제안하는 AP 접속을 위한 인증 과정

에 대해 기술한다. [그림 5]는 제안하는 전체 시스템

구성도 이며, 다음의 과정을 거쳐 인증이 이루어진

다.

[그림 5] 제안시스템 구성도

3.3 제안시스템 상세 프로토콜
본 절에서는 제안시스템 구성도의 상세 프로토콜

과정에 대해 기술한다. [그림 6]는 제안시스템 상세

프로토콜 과정이며, 다음의 과정을 거쳐 인증이 이

루어진다.

[그림 6] 제안시스템 상세 프로토콜

1) Client는 AP의 맥주소, 이동 통신사의 정보를 요

청하고 자신의 단말 안에 있는 USIM 정보 중에

IMSI 값을 ISP와 사전에 공유하고 있는

SecretKey로 암호화하여 보낸다.

2) AP는 Client로부터 받은 값들을 ISP에게 전송한다.

3) ISP는 Client로부터 받은 정보 값 중에 ESecretKey

(USIM_IMSI)을 사전에 공유하고 있는 SecretKey로

복호화하여 사전에 신뢰된 기관인 CA에게

USIM_IMSI 값을 확인 요청한다.

4) CA는 ISP로부터 받은 USIM_IMSI 값이 올바른

사용자로부터 전송되어 온 값인지 확인하고 ISP

에게 확인 응답을 보낸다.

5) ISP는 Client가 요청한 AP_MAC에 대해 자신이

가지고 있는 AP 맥주소를 사전에 공유하고 있는

SecretKey로 암호화하고 이동 통신사 정보인

EISP_Pr[AP_MAC] 요청에 대해서는 자신의

개인키로 전자서명하여 암호화한다. 동시에

Client가 보낸 USIM_IMSI 값이 확인 되었다는

인증 확인 값과 연결을 할 것인지 메시지를 3G
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망을 통하여 보낸다.

6) Client는 SecretKey로 AP_MAC 값을 복호화하고

이동 통신사 정보 값인 EISP_Pr[AP_MAC]은 ISP의

공개키로 복호화 하여 두 값이 일치하는지 확인

한다. 두 값이 일치한다면 CA한테 ISP로부터 받

은 이동 통신사 정보가 정확한 것인지 확인을 하

기 위해 CA의 공개키를 이용해 암호화하여 인증

요청을 한다.

7) CA는 Client로부터 받은 이동 통신사 확인 요청

값을 자신의 개인키를 이용해 복호화 하여 일치

되는 값인지 확인을 하고 일치한다면 Client의

공개키를 이용해 확인 응답 값을 암호화하여 전

송한다.

8) Client는 자신의 개인키로 CA한테 받은 값을 복

호화하여 이동 통신사 정보의 일치 여부를 확인

한다. 동일한 경우 Client는 AP에게 접속을 한다.

4. 결론

본 논문에서 제안하는 시스템은 Client와 ISP가 서

로 공유하고 있는 SecretKey를 사용한 대칭키 암호

화와 USIM의 IMSI를 사용하여 사용자를 인증하였

고, ISP에서는 AP_MAC와 ISP에서 AP_MAC을 전

자 서명한 값을 3G망을 통하여 Client에게 전송하고

Client에서는 두 값을 비교 AP를 인증하였다. 마지

막으로 Client에서는 CA한테 ISP에 대한 인증 확인

응답을 받음으로서 ISP를 인증한다. 본 논문에서는

Client, AP, 이동 통신사를 인증하고 인증 과정 중에

3G망을 통해서 암호화된 값을 전달하기 때문에 중

간자공격(Man in the Middle Attack), Rouge AP공

격, Evil Twin 등에 안전하다.
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