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요 약

웹 애플리케이션 해킹 방법인 CSRF(Cross Site Request Forgery) 공격은 2008년 2월에 온라인 경매

사이트인 옥션에서의 1800만명의 개인정보를 유출 사고 피해를 입힌 공격이다. OWASP(Open Web

Application Security Project)에서는 이 공격의 해결방안으로 동기화되고 고유한 토큰 값을 생성하여

페이지 요청 시에 이를 검증하는 시스템을 권고하고 있다. 따라서 본 논문에서는 이 공격을 방어하기

위한 방법으로 타임스탬프와 사용자 고유의 값인 전자서명을 토큰형태로 생성하여 Hidden Field에 삽

입함으로써 검증하는 기법에 대해 연구하고자 한다.

1. 서론

웹 애플리케이션과 웹 기반 정보 시스템의 이용이

증가하면서 웹은 우리의 생활에서 필수적인 부분이

되었다. 하지만 이에 대한 보안 위협은 현재에도 계

속 일어나는 문제로 뉴스에서도 그 사례를 찾아볼

수 있다. 국내에서는 2008년 2월에 발생한 온라인

경매 사이트인 옥션(www.auction.co.kr)에서의 1800

만명의 개인 정보 유출 사고가 크로스 사이트 요청

변조(Cross Site Request Forgery, CSRF) 공격의

피해로 보고되었다. 지금까지 이 공격은

OWASP(Open Web Application Security Project)

의 10대 가장 심각한 웹 애플리케이션 보안 취약점

으로 상위에 있는 크로스 사이트 스크립팅(Cross

Site Scripting, XSS)과 인젝션(Injection) 취약점에

비해서 많은 주목을 받지 못했다. 하지만 주로 사용

자에 대한 공격으로 금전거래나 개인정보 유출 등에

활용되기 때문에 CSRF 공격으로 인한 피해는 심각

할 수 있다. OWASP는 이 공격에 대한 해결방안으

로 동기화되고 사용자의 고유한 토큰을 이용하는 방

법을 권고하고 있다.

따라서 본 논문에서는 안전한 토큰을 생성하기 위

한 방법으로 타임스탬프 값과 사용자의 고유한 전자

서명 값을 이용하여 안전한 토큰을 생성하고 이를

Hidden Field에 삽입하여 사용자가 의도한 페이지를

검증하고 관리할 수 있는 방안에 대해 연구하고자

한다.

본 논문의 구성은 다음과 같다. 2장에서는 관련연

구로 CSRF와 실제 취약점 분석해보고 3장에서는

전자서명 토큰을 이용한 CSRF 공격 방어 기법을

제안하며 4장에서는 결론을 기술한다.

2. 관련연구

2.1 CSRF(Cross Site Request Forgery)
CSRF(Cross Site Request Forgery, 이하 CSRF)는

웹 애플리케이션이 정상적인 절차에 의해 발생된 요

청과 그렇지 못한 요청을 구분하지 못하는 경우 발

생한다. XSS(Cross Site Scripting, 이하 XSS)와 비

슷한 이 공격은 적법한 사용자(희생자)로 하여금 조

작된 정상 Request를 웹 애플리케이션에 전송하도
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록 유도함으로써 희생자는 자신이 원하지 않았던 정

상 Request를 서버로 보내고 서버에서는 희생자의

권한으로 Request에 대한 처리를 하면서 공격이 이

루어진다.

XSS와 CSRF 간의 가장 큰 차이점은 XSS는 공격

자가 작성한 악성 스크립트가 클라이언트 브라우저

에서 실행되는 반면에 CSRF는 적법한 사용자가 정

상정인 Request를 보내 서버에서 실행된다는 점이

다. 다음은 XSS 공격과 CSRF 공격절차의 그림이

다.

[그림 1] XSS 공격절차

[그림 2] CSRF 공격절차

2.2 취약점 분석
2.2.1 OWASP 예제
Alice가 Bob에게 계좌이체 하는 경우 다음과 같은

GET 메소드 방식의 URL 매개변수를 이용하여 웹

서버에게 전달한다.

GET   http://bank.com/transfer.do?acct=BOB&amount=100 HTTP/1.1

공격자인 Maria는 Alice가 계좌이체 할 때 위와 같

은 Request로 만들어지는 것을 착안하여 다음과 같

은 코드를 E-mail에 html 코드로 숨겨서 Alice에게

전송할 수 있다.

Alice가 아래 링크를 클릭하는 순간 Alice는 자신이

의도하지 않은 ‘계좌이체 Request’가 만들어져 은행

서버에게 보내면 공격자인 Maria에게 100000 달러

의 현금을 계좌이체 시킨다. 결과적으로 계좌이체

Request를 받은 은행 서버는 이 Request가 Alice가

정당하게 보낸 것인지 아니면 공격자인 Maria에 의

해 보낸 것인지 판단하지 못하기 때문에 계좌이체

Request에 대한 처리를 한다.

<a href="http://bank.com/transfer.do?acct=MARIA&amount=100000">

View my Pictures!</a>

희생자인 Alice가 공격에 대해 알아차리지 못하게

하기 위해서 다음과 같은 코드로 대체할 수 있다.

<img src="http://bank.com/transfer.do?acct=MARIA&amount=100000" 

width="1" height="1" border="0">

이 이미지 태그로 인해 Alice는 Maria에게 계좌이체

하는 Request를 볼 수 없지만, Alice의 브라우져는

계좌이체 Reqeust를 은행서버에게 보내게 된다.

2.2.1 D 포털사이트 까페의 권한상승 예제
실제 D 포털사이트의 까페에서 CSRF를 이용한 권

한상승 취약점을 분석하였다. 공격절차는 다음과 같

다.

1) 공격자가 포털사이트 까페에 가입

2) 공격자는 관리자의 권한으로 권한을 상승시키는

Request를 분석

3) 분석된 Request를 스크립트로 게시판에 게제

4) 관리자는 해당 게시글을 읽음과 동시에 공격자의

권한을 상승시키는 CSRF 스크립트를 자신도 모르

게 페이지를 요청

5) 공격자의 까페 등급이 상승

[그림 3] D 포털사이트 까페의 권한상승 패킷분석
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위 그림과 같이 실제 분석결과를 통해서 관리자의

요청패킷은 여러 가지의 매개변수로 이루어져 있다

는 사실을 확인할 수 있었다. 하지만 많은 매개변수

중에서 특정 매개변수의 용도는 까페의 권한을 변경

하는 것으로서 매개변수의 이름을 통해 알 수 있었

다. 공격자는 위와 같은 분석 자료를 통해서 다음과

같은 D 포털사이트의 권한에 따른 관련 매겨변수의

값을 알아낼 수 있다.

[표 1] D 포털사이트 까페의 권한에 따른 매개변수의 값

이와 같이 CSRF의 취약점은 희생자로 하여금 자

신도 모르게 의도하지 않은 요청패킷을 서버로 전송

하도록 유도하는 것이다.

따라서 본 논문에서는 안전한 토큰을 생성하기 위

한 방법으로 타임스탬프 값과 사용자의 고유한 전자

서명 값을 이용하여 안전한 토큰을 생성하고 이를

Hidden Field에 삽입하여 사용자가 의도한 페이지를

검증하고 관리할 수 있는 방법을 제시한다.

3. 제안하는 기법

3.1 전체 구성도

[그림 4] 전자서명 토큰을 이용한 전체 검증과정 흐름도

사용자는 계정 생성 시 발급한 토큰을 HTTP

Request의 Hidden Field에 삽입하여 웹 애플리케이

션에게 패킷을 요청한다. 웹 애플리케이션 서버는

검증서버에게 패킷을 전송하고 검증서버는 자신의

원본 테이블의 값과 비교과정을 통해 패킷의 수용여

부를 판단한다. 검증서버의 테이블에는 위와 같이

ID, 공개키, 전사서명 토큰 등의 정보가 존재하고 각

ID에 대한 유동적인 타임스탬프 값을 기록한다.

3.2 프로토콜 흐름도

[그림 4] 전자서명 토큰을 이용한 프로토콜 흐름도

페이지 검증 및 식별 프로토콜은 크게 두 가지로

나눌 수 있다. 첫 번째는 전자서명 토큰을 생성하는

과정이고 두 번째는 그 토큰을 이용하여 통신하는

과정에서 Certificate Server의 검증을 받는 과정이

다.

서명토큰을 생성하는 과정은 다시 5가지로 분류되

며, 다음과 같은 단계로 진행된다.

과정 1 : 사용자가 접속요청을 하는 단계이다. 사용

자는 HTTP Request를 통해 웹 서버에게 접속을 요

청한다.

과정 2 : 접속 요청을 받은 웹 서버는 HTTP

Response를 통해 사용자의 신원을 요청한다.

과정 3 : 사용자 확인 요청을 받은 사용자는 ID,

패스워드, 타임스탬프 정보를 연접해서 해쉬함수를

실행하여 메시지 다이제스트를 생성한다. 이 과정은

아래 (식 3-1)과 같다.

H_U_auth = Hash(ID , P ass, TS) (식 3-1)

과정 4 : 과정 3에서 생성한 메시지 다이제스트

(H_U_auth)를 사용자의 개인키(user private key)로

서영한다. 이 과정은 아래 (식 3-2)와 같다.

SH_U_auth = Signuser_pri_key(H_U_auth) (식 3-2)

과정 5 : 계정 등록 시에 생성한 사전 공유키

(pre-shared key)로 서명된 데이터(SH_U_auth)를
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암호화한다. 이 과정은 아래 (식 3-3)과 같다.

ESH_U_auth = Encpre-shared_Key(SH_U_auth) (식 3-3)

첫 번째 과정인 서명토큰 생성과정을 거치면 사용

자는 타임스탬프 값과 자신의 개인키로 서명한 서명

토큰이 생성된다. 사용자는 이 서명토큰을 자신의

Hidden Field에 삽입하고 모든 요청 패킷은 이 토큰

을 포함하여 웹 서버에게 전달된다.

요청 및 검증과정은 4가지로 분류되며, 다음과 같

은 단계로 진행된다.

과정 6 : 최종적으로 구성된 서명토큰을 HTTP

Request의 Hidden Field에 삽입하여 웹 서버에게 전

달한다.

과정 7 : 웹 서버는 사용자의 전자서명된 토큰

(ESH_U_auth)이 포함된 패킷을 수신하고 복호화하

여 기밀성이 유지되었는지 확인한다. 이 과정은 아

래 (식 3-4)와 같다.

SH_U_auth = Decpre-shared_Key(ESH_U_auth) (식 3-4)

과정 8 : 복호화된 정보를 사용자의 공개키로 검증

한다. 이는 신원을 확인하고 제 3자로부터의 악의적

인 공격을 방지하며 사용자의 부인을 봉쇄한다. 이

과정은 아래 (식 3-5)와 같다.

H_U_auth = Verifyuser_pub_key(SH_U_auth) (식 3-5)

과정 9 : 검증 후 추출된 원본 데이터(ID, Pass,

TS)를 요청 시 실행했던 해쉬 함수로 메시지 다이

제스트를 생성하고, 수신된 다이제스트와 비교하여

무결성을 확인한다. 만약 비교결과가 일치하지 않으

면 제 3자에 의한 개입 및 조작으로 판단하여 해당

정보를 수용하지 않는다. 이 과정은 아래 (식 3-6)와

같다.

Compare(H_U_auth, Hash(ID, P ass, TS) ? Accept
: Reject (식 3-6)

4. 결론 및 향후 계획

웹 애플리케이션 보안은 현재에도 계속 나타나는

문제로 전자상거래 보안, 개인정보 유출 등을 통해

최근 이슈화되고 있다. OWASP에서는 웹 해킹을

조사하고 분석하여 상위 10개의 웹 해킹 종류를 선

정하고 발표한다. 그 중에서 XSS와 CSRF 공격은

항상 상위에 랭크되어있는 공격으로 웹 해킹 공격의

많은 부분을 차지할 뿐만 아니라 그 피해도가 심각

하다. 하지만 여전히 완벽한 해결방안 및 완화기법

은 제시되지 않은 상황이다. 기존에 CSRF 공격 완

화기법은 POST 방식, HTTP Referrer 헤더 감사

방식, 세션 ID 파라메터 확장으로 나눌 수 있다.

POST 방식은 단지 GET 메소드를 POST로 바꾸어

img scr 공격정도를 완화할 수 있다. 또한 HTTP

Referrer 헤더 검사 방식은 공격자가 임의로 그 값

을 변경할 수 있기 때문에 안전하지 않다. 마지막으

로 세션 ID 파라메터 확장 방식은 기존의 쿠키방식

의 취약점을 그대로 내포하고 있다. 따라서 본 논문

의 제안기법은 동기화되고 고유한 전자 서명된 토큰

을 사용함으로써 기존방식의 무결성, 부인봉쇄 등의

문제를 보완할 수 있다.

향후에는 이 시스템을 웹 서버 구축을 통해 구현하

여 웹 환경에서 해쉬, 전자서명을 효율적으로 사용

할 수 있는 방안에 대해 연구할 예정이다.
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