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요약

최근 IT산업의 발달과 더불어 내장형 시스템에서의 실시간성은 더욱 중요시되고 있다. 내장형 시스템에서 사용되는 많은 운영체제 

중 윈도우즈는 실시간성 지원의 부재로 로봇 플랫폼이나 점검장비와 같은 실시간성이 필수적으로 요구되는 시스템에는 적합하지 않

다. 이러한 결점을 보완하기 위해 개발된 실시간 이식커널(Real-Time implanted Kernel)은 윈도우즈에 실시간성을 보장해주지만 

ISR(Interrupt Service Routine) 처리시간이 길어질 수 있는 문제가 있다. 본 논문에서는 ISR의 작업을 윈도우즈가 제공하는 지연

처리호출(Deferred Procedure Call)에서 처리함으로써 인터럽트 지연시간을 줄이는 실시간 이식커널(RTiK)을 설계 및 구현하였다.

I. 서론 

  최근 기술융합추세와 더불어 다양한 신무기들을 개발

하기 위한 연구와 투자에 박차를 가하고 있다. 이런 최

신 무기들은 성능검증을 위해 사전에 여러 조건들에 대

하여 요구하는 성능을 발휘하는지 확인하기 위하여 기능

시험, 즉 수락시험을 수행하여야 하며 이를 위해 점검장

비가 필요하다. 특히, 유도무기체계 사업에서는 실시간으

로 데이터를 획득하고 평가하는 휴대용 점검장비를 선호

한다. 휴대용 점검장비는 실시간성을 지원하기 위해 실

시간 운영체제를 사용해야 하는데 현재 휴대용 점검장비 

개발에 사용되는 윈도우즈는 실시간성을 지원하지 못하

기 때문에 RTX와 같은 고가의 써드파티(Third Party)를 

사용하고 있다. 따라서 점검장비의 개발에 있어서 고가

의 개발비용을 절감하기 위한 윈도우즈의 실시간성 지원

에 관한 연구가 필요하다.

  본 논문에서는 윈도우즈에 실시간성을 지원하기 위해 

인텔 x86 하드웨어의 Local APIC(Advanced 

Programmable Interrupt Controller)를 이용하여 주기

적인 타이머 인터럽트를 발생시키는 실시간 이식커널을 

설계 및 구현하였다. 또한 ISR의 처리시간이 길어짐에 

따라 발생하는 인터럽트 지연시간을 줄이기 위해 윈도우

즈가 제공하는 지연처리호출을 사용하였다. 본 논문은 2

장에서 관련연구로 Local APIC와 지연처리호출에 대해 

기술하고 3장에서는 지연처리호출을 이용한 실시간 이식

커널의 설계 및 구현 내용을 설명한다. 4장에서는 실험

환경 및 결과를, 마지막 5장에서는 결론 및 향후 연구과

제에 대해 기술한다.

Ⅱ. 관련 연구
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1. Local APIC

  APIC는 PIC(Programmable Interrupt Controller)의 

확장으로 x86 아키텍쳐에서 제공하는 인터럽트 컨트롤러

이다. APIC는 하드웨어 인터럽트를 인터럽트 핸들러의 

주소를 가지고 있는 IDT(Interrupt Descriptor Table)로 

전달해주는 역할을 한다. APIC는 Local APIC와 I/O 

APIC로 구성되어 있는데 I/O APIC는 외부장치로부터 

IRQ 신호를 받아서 Local APIC에 전달하고, 이것을 

Local APIC가 프로세서에 전달하여 인터럽트를 처리한

다[1]. 또한 Local APIC는 타이머를 이용해 인터럽트를 

발생시킬 수 있는데 실시간 이식커널은 Local APIC의 

타이머를 통해 윈도우즈 독립적인 타이머 인터럽트를 발

생시킨다.  

   

2. 윈도우즈의 지연처리호출 메커니즘

  지연처리호출(Deferred Procedure Call : DPC)이란 

하드웨어 인터럽트의 ISR(Interrupt Service Routine)이 

CPU를 사용함에 있어서 중요한 작업에만 CPU를 사용하

고, 나머지 작업은 차후에 낮은 우선순위의 

IRQL(Interrupt Request Level)에서 다시 이어서 하도

록 제공되는 윈도우즈의 메커니즘이다[2]. IRQL은 인터

럽트 요청 레벨을 의미하고 주어진 IRQL에서 수행되는 

코드는 그보다 낮거나 동일한 IRQL 코드에 의해 인터럽

트 될 수 없다. [표 1]은 각각의 IRQL과 그에 대한 설명

이다. 

IRQL 명칭 설명

31 High Bus error, address error, 
reset, ...

30 Power Power failure

29 Inter CPU Inter processing notification

28 Clock Real time clock

27 Profile Performance measurements

26 Device n I/O Controllers

… … …

3 Device 1 I/O Controllers

2 Dispatch
Thread dispatching and DPC 

interrupts

1 APC Asynchronous procedure calls

0 Passive All Interrupt Enable

표 1. IRQL 

  IRQL이 높은 인터럽트가 발생하게 되면, CPU는 현재 

Thread를 저장하고, 해당 인터럽트를 처리하는데 이 인

터럽트 중에는 중요하거나 우선 처리되지 않아도 되는 

경우가 있을 수 있다. 이때 지연처리호출을 이용하게 된

다.

▶▶ 그림 1. 인터럽트 처리시의 IRQL의 변화 

  [그림 1]과 같이 인터럽트가 발생하면 IRQL을 높여 

ISR을 실행한다. 만약 실행되는 스레드가 덜 중요한 경

우 지연처리호출을 요청하고 ISR이 종료되는 시점에 

IRQL을 변경하여 지연처리호출의 동작레벨인 Dispatch 

레벨로 낮아질 때, 지연처리호출의 처리함수를 실행하고 

원래의 스레드로 복귀한다. 이처럼 하드웨어 인터럽트의 

ISR이 CPU를 사용함에 있어서 중요한 작업에만 CPU를 

사용하고, 나머지 작업은 차후에 낮은 우선순위의 IRQL

에서 다시 이어서 하도록 제공되는 메커니즘을 지연처리

호출이라고 부른다. 

 

Ⅲ. 지연처리호출을 이용한 실시간 이식  

    커널의 설계 및 구현

  윈도우즈에 실시간성을 제공해주는 실시간 이식커널은 

디바이스 드라이버 형태로 이식되어 윈도우의 커널자원 

및 하드웨어 자원을 이용할 수 있다[3][4].
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▶▶ 그림 2. 실시간 이식커널의 구조 

  또한 x86 하드웨어가 제공하는 Local APIC의 제어를 

위해 윈도우즈와는 별개의 HAL(Hardware Abstraction 

Layer)을 가진다. [그림 2]는 실시간 이식커널의 전체적

인 구조이다. 

▶▶ 그림 3. 실시간 이식커널의 동작과정 

  [그림 3]과 같이 실시간 이식커널은 윈도우즈의 IDT에 

인터럽트 오브젝트를 등록하여 Local APIC 타이머 인터

럽트가 발생하면 윈도우즈로부터 할당받은 인터럽트 오

브젝트로 분기하도록 함으로써 주기적인 동작을 하도록 

설계하였다. 또한 실시간 이식커널의 ISR내에서 지연처

리호출을 요청하여 더 높은 우선순위의 인터럽트에 대한 

인터럽트 지연시간을 최소화하여 윈도우즈에 실시간성을 

지원하도록 설계 및 구현하였다. 

1. 실시간 이식커널 타이머 인터럽트의 등록

  윈도우즈는 라운드 로빈(Round-Robin) 스케줄러에 의

해 스케줄링을 한다. 이로 인해 윈도우즈는 실시간 쓰레

드의 마감시간(Dead-Line)을 보장하지 못하므로 실시간

성을 지원하지 못한다. 이러한 문제를 해결하기 위해 실

시간 이식커널은 Local APIC 타이머를 통해 윈도우즈 

독립적인 타이머 인터럽트를 발생시킴으로써 실시간 쓰

레드의 주기적인 수행을 가능하게 하였다.

▶▶ 그림 4. 타이머 레지스터  

  x86하드웨어에서 제공하는 Local APIC는 LVT(Local 

Vector Table)라는 6개의 레지스터의 집합으로 이루어져 

있는데 그 중 Timer 레지스터의 설정으로 주기적인 인터

럽트를 발생시킬 수 있다. [그림 4]은 LVT의 Timer레지

스터의 모습이다. Local APIC의 타이머 인터럽트가 발

생하면 Timer 레지스터의 Vector에 해당하는 IDT의 벡

터넘버로 분기하게 된다. IDT에 저장되어 있는 인터럽트

의 핸들러 주소를 참조하여 주기적으로 발생되는 타이머 

인터럽트의 핸들러를 수행한다[4]. 이러한 인터럽트 처리 

과정을 위해 윈도우즈의 IDT에 인터럽트 오브젝트를 등

록시켜야 한다.

▶▶ 그림 5. 인터럽트 오브젝트 등록 함수

  [그림 5]와 같이 실시간 이식커널 내에서 윈도우즈가 

제공하는 API인 HalGetInterruptVector()함수로 IDT의 

벡터넘버를 얻는다. 이 함수의 인자값으로는 하드웨어 
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인터럽트의 IRQ넘버가 필요하며 윈도우즈는 해당 인터럽

트를 처리하기 위한 인터럽트 오브젝트를 등록시킬 수 

있는 적절한 벡터를 할당해 준다. 윈도우즈로부터 할당 

받은 벡터값과 실시간 이식커널이 사용할 ISR 함수를 인

자값으로 IoConnectInterrupt()함수를 통해 인터럽트 오

브젝트 및 ISR을 등록시켜준다. [그림 6]에서와 같이 

HalGetInterruptVector()함수를 통해 윈도우즈로부터 할

당받은 IDT의 벡터넘버를 Timer 레지스터의 벡터비트에 

설정해줌으로써 Local APIC의 타이머로부터 발생되는 

주기적인 인터럽트를 통해 핸들러를 수행시켜준다.

▶▶ 그림 6. Local APIC의 벡터비트 설정 

  

  HalGetInterruptVector()함수를 통해 할당받은 벡터넘

버는 0xff만큼 큰 값이 반환되기 때문에 실제로 

IoConnectInterrupt()함수를 통해 인터럽트 오브젝트를 

등록시켜줄 때에는 0x100만큼 뺀 값을 인자값으로 사용

해야 한다. 따라서 할당받은 값과 0xff를 비트논리곱(&)

연산해준 값을 벡터넘버로 설정해줌으로써 Local APIC

의 타이머 인터럽트가 발생할 때마다 윈도우즈로부터 할

당받은 벡터넘버의 ISR로 분기하여 동작하게 된다.

2. 지연처리호출루틴 등록

  실시간 이식커널은 주기적인 타이머 인터럽트를 통해 

실시간성을 보장할 수 있지만 더 높은 우선순위의 인터

럽트 지연시간이 길어질 수 있다. 따라서 본 논문에서는 

실시간 이식커널이 윈도우즈가 제공하는 지연처리호출루

틴을 사용하도록 설계 및 구현하였다.

▶▶ 그림 7. 지연처리호출을 초기화하는 함수 

  윈도우즈로부터 IDT의 벡터넘버를 할당 받고 인터럽트 

오브젝트를 등록하기 전에 지연처리호출 사용을 위한 초

기화 작업이 필요하다. [그림 7]에서와 같이 윈도우즈의 

I/O 관리자가 제공하는 API인 IoInitializeDpcRequest()

함수는 ISR내에서 지연처리호출을 요청후에 IRQL이 

Passive레벨로 떨어지며 Dispatch레벨에서 수행될 함수

를 등록해준다.

▶▶ 그림 8. ISR과 지연처리호출 처리함수

  실시간 확장커널의 ISR에 해당하는 [그림 8]의 

InterruptIsr()함수에서 지연처리호출을 요청하기 위해 

윈도우즈의 I/O 매니저에서 제공하는 IoRequestDpc()함

수를 이용해 지연처리호출을 요청한다. 그 후 IRQL이 

떨어지며 Dispatch 레벨이 될 때 지연처리호출의 처리함

수인 InterruptDpcRoutine()함수가 실행된다. 

Ⅳ. 실험 환경 및 결과 

  윈도우즈의 지연처리호출을 이용한 실시간 이식 커널

을 구현하기 위해 [표 2]와 같은 실험환경을 구성하였다. 

타겟에서 실시간 이식커널을 동작시켰으며 호스트에서는 

모니터링을 하였다. 실시간 이식커널은 싱글코어를 기반

으로 설계하였기 때문에 타겟의 CPU는 Pentium 4 프로

세서를 사용하였다. 실시간 이식커널은 Local APIC 타

이머를 이용해 윈도우즈 독립적인 타이머 인터럽트를 주

기적으로 발생시킴으로써  윈도우즈에 실시간성을 제공

한다.

호스트 타겟

CPU
Intel® Core(TM)2 Duo 
3GHz

Intel® Pentium 4  

3GHz

OS Windows WP SP3 Windows WP SP3

DDK WDK 6001.18002 WDK 6001.18002

표 2. 호스트와 타겟 컴퓨터의 실험 환경 
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   실시간 이식커널은 윈도우즈의 IDT에 인터럽트 오브

젝트와 지연처리호출을 등록줌으로써 타이머 인터럽트 

발생시 ISR에서 지연처리호출을 요청하여 지연처리호출 

처리함수가 동작을 하는 것을 확인할 수 있었다.  

▶▶ 그림 10. 실시간 이식커널의 주기적 동작

  

  또한 실시간 이식커널이 윈도우즈의 스케줄링에 영향

을 받지 않고 항상 설정된 주기를 지키며 동작함으로써 

윈도우즈에 실시간성을 제공할 수 있음을 확인할 수 있

었다. [그림 10]은 10ms 단위로 주기를 변화시킨 실시간 

이식커널의 타이머 인터럽트 주기 측정결과를 나타낸다.

Ⅴ. 결론 및 향후연구과제

  휴대용 점검장비는 실시간으로 데이터를 획득하고 평

가하기 때문에 운영체제로부터의 실시간성 제공이 필수

적으로 요구된다. 실시간 이식커널은 디바이스 드라이버 

형태로 구현된 확장 커널로써 윈도우즈의 커널자원 및 

x86하드웨어의 자원 접근 및 제어가 가능하다. 이를 이

용해 Local APIC를 이용한 윈도우즈 독립적인 타이머 

인터럽트를 가지며 윈도우즈에 실시간성을 제공한다. 하

지만 ISR에서의 처리시간이 길어지면 더 높은 우선순위

를 가진 인터럽트의 지연시간이 길어질 수 있는 문제가 

있다. 본 논문에서는 윈도우즈가 제공하는 지연처리호출

을 사용하여 ISR의 작업을 하드웨어 인터럽트 레벨보다 

낮은 Dispatch레벨에서 처리함으로써 높은 우선순위의 

인터럽트를 막지 않도록 하고, 인터럽트 지연시간을 줄

였다. 이를 위해 윈도우즈의 I/O 관리자와 커널이 제공

하는 API를 이용해 IDT에 인터럽트 오브젝트를 등록과 

지연처리호출을 사용하도록 하였고, Local APIC의 타이

머 인터럽트로 인한 지연처리호출의 주기적인 동작을 가

능하게 함으로써 윈도우즈에 실시간성을 지원하도록 하

였다. 

  향후 연구과제로는 다수의 실시간 쓰레드가 필요할 경

우 실시간 이식커널의 실시간 쓰레드간의 우선순위 스케

줄러를 구현함으로써 다수의 실시간 쓰레드의 동작을 보

장해야 할 것이다. 또한 다른 주기를 가진 다수의 실시

간 쓰레드의 동작 시 각각의 실시간 쓰레드가 지연처리

호출을 사용함으로써 인터럽트 지연시간을 줄이고 실시

간성을 제공해야 할 것이다.  
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