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요 약

 본 논문에서는 기존의 암호화 방법보다 다양한 키를 생성하는 알고리즘을 제안하고, 키 생성 알고리

즘을 통해 각각 생성된 대칭키를 서버에 저장하지 않는 기존의 시스템보다 보안성이 높은 암호화 방

법을 제안한다. 제안한 시스템을 설계하고 구현한 후 성능 평가를 위해 다양한 크기의 비디오 데이터

파일을 이용하여 실험을 수행하여 제안한 시스템이 기존 시스템에 비해 비디오 데이터 파일 재생 시

암호화 복호화 시간을 포함한 지연시간을 줄어 든 것을 검증하였다.

1. 서론

인터넷의 확산과 컴퓨터 상호연결성의 증대로 디지

털 자원에 대한 유통 환경이 급속히 변화함에 따라

디지털 형태의 음악, 화상, 영상물, 출판물 등 멀티미

디어 자료에 대한 수요가 급격히 증가하고 있다. 디지

털 저작물은 품질의 손상 없이 복제가 가능하기 때문

에 디지털 저작권 관리(DRM: Digital Rights

Management) 기술이 필요하다. 이러한 DRM 기술을

이용하여 InterTrust사와 Microsoft사 등의 외국 업체

와 Digicap와 같은 국내 여러 업체가 다양한 형태의

DRM 솔루션을 제공하고 있다[3].

하지만 기존 DRM 솔루션들은 암호화와 복호화에

사용하는 키가 사용자에 의하여 노출이 된다면 해당

저작물에 대한 보호는 더 이상 보장하지 못하는 단점

이 있다.

기존의 DRM은 이 문제를 해결하기 위해서 여러

개의 대칭키를 사용하여 암호화하는 기법을 제안하며,

암호화 및 복호화 속도를 개선하기 위하여 동영상 전

체가 아닌 부분적으로 암호화 하는 방법을 제안한다.

또한 동영상 재생 시 대용량의 복호화를 수행하기 위

해서 많은 시간이 필요하므로 원활한 동영상의 재생

을 위하여 효율적인 보상 이중 버퍼 스케줄링을 사용

하여 사용자에게 실시간, 복호화 및 재생을 할 수 있

도록 시스템을 제안한다.

2. 관련연구

2.1 기존의 DRM 시스템

2.1.1 InterTrust의 DRM 시스템

InterTrust사의 DRM 솔루션은 사전에 암호화되어

배포되므로 사용자의 컴퓨터에서 저작물을 사용하는

시점에서 라이선스 에이전트가 라이선스를 확인하고

지불정보를 전송하여 거래를 체결하도록 하였다[6, 7,

8]. 또한 저작물이 암호화되어 보호되고 있으므로 사

용자들 사이에 암호화된 저작물을 주고받을 수 있는

저작물 재분배(SuperDistribution)를 실현하였다[2].

2.1.2 Microsoft의 DRM 시스템

Microsoft의 DRM 시스템은 WMRM (Windows

Media Rights Manager)으로서 저작물 제공자에게 인

터넷상에서 암호화된 파일 형식으로 미디어를 배달한

다. WMRM에서 각각의 서버 또는 클라이언트 인스

턴스들은 개인화(indivisualization)과정을 통해 키 쌍

을 할당받게 되며, 크래킹 되었거나 안전하지 않다고

판단되는 인스턴스에 대해서는 인증서 취소목록을 이

용하여 서비스 대상에서 제외시키게 된다.
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2.1.3 I-Frame DRM 시스템

I-Frame DRM 시스템은 동영상 GOP(Group Of

Picture)의 I-Frame을 대칭키를 이용하여 AES 알고

리즘이나 SEED 알고리즘 중에서 하나를 선택하여 암

호화한 후 해당 콘텐츠의 ID(CID)와 대칭키의 값을

서버의 데이터베이스에 저장한다[1]. I-Frame DRM

시스템은 전체 동영상의 복호화가 끝나기 전에 해당

파일을 재생할 수 있는 이중 버퍼 알고리즘을 사용한

다. 이 I-Frame DRM 시스템은 I-Frame만을 암호화

하기 때문에 부분 암호화 시스템에 속한다. 하지만

I-Frame을 추출하기 위하여 GOP(Group of Picture)

그룹의 모든 헤더의 내용을 읽은 다음 I-Frame의 크

기를 계산하기 때문에 모든 GOP 헤더를 읽는데 시간

이 많이 소비된다. 기존의 시스템과 같이 한 개의 키

만을 사용하며, 재생 시 처음 블록을 복호화 하는데

걸리는 재생 지연시간이 발생한다.

3. 제안하는 시스템

3.1 제안하는 DRM 시스템 암호화 방법

암호화를 시작하기 이전에 먼저 시작하는 작업은

슬라이스 레이어로 나누어 주는 작업이다. 이 슬라이

스 레이어 작업은 서버에서 받은 해당 저작물에 대한

시간과 화면 사이즈를 획득한 후, Time Interval 값과

해당되는 동영상 파일의 크기를 먼저 계산한 후, 이

Time Interval 부분이 재생과 동시에 다음 블록이 복

호화 되는 사이즈 크기의 50%～95% 양을 구하게 된

다. 이러한 방법의 연속으로 다음 동영상이 재생되는

동안 다음 프레임은 복호화를 할 수 있다. 다음 [그림

1]은 총 4개로 분할된 동영상을 볼 수 있다.

슬라이스 레이어 작업을 거친 다음 암호화 작업으

로 넘어간다. 암호화 조건은 연속적으로 암호화를 시

키지 않는 블록은 없어야 하며, 전체 암호화된 블록은

50% 이상이어야 한다.

[그림 1] 제안하는 동영상의 슬라이스 레이어

G2 슬라이스 레이어 해더에는 랜덤수(), 즉 블록

의 개수와 암호화 시킬 블록(), 세분화된 블록

시작 바이트()를 담고 있으며, 슬라이스 헤더(SH)는

CID 값으로 다시 암호화 시켜 열어볼 수 없도록 만들

어 둔다. 다음 슬라이스 레이어에서 나누어 놓은 부분

슬라이스 레이어 중 1로 매핑된 블록을 암호화 하는

데, 암호화 키는 (1)과 같이 생성한다.

         (1)

암호화 과정이 끝나면 슬라이스 레이어의 모든 블

록을 하나로 합치는 과정을 거치게 된다.

[그림 2] 제안하는 시스템의 암호화 파일 구성

LAU에는 라이선스를 획득할 수 있는 URL이 들어

가 있으며, 암호화된 컨텐츠를 재생시킬 때 해당 컨텐

츠의 2차 ID의 값으로 해당 LAU로 가서 라이선스가

있는지 확인을 하고, 만약 라이선스가 없다면 라이선

스를 받을 수 있는 웹페이지 URL로 이동하기 위하여

넣어둔 값이며, 컨테이너 헤더는 암호화를 시키지 않

는다. 클라이언트에서 LAU를 통하여 라이선스를 획

득한 다음 동영상을 복호화 하기 위해서는 각각의 슬

라이어 레이어가 몇 바이트인지 알아야 하므로, 메인

헤더(MH)를 따로 구성을 해야 하는데, [그림 2]와 같

이 메인 헤더(MH)는 클라이언트의 DID를 해쉬한 값

을 저장할 공간과 각각의 ∼의 시작 바이트를

기록해 놓은 파일이다.

3.2 제안하는 DRM 복호화 방법

동영상 컨테이너를 다운로드 받은 클라이언트에서

컨테이너를 실행시키면 CH에 있는 LAU를 통하여 라

이선스를 확인한 후에 클라이언트의 DID의 해쉬 값

을 보내주면, 서버의 에이전트에서 해당 DID 해쉬 값

을 해당 컨테이너의 MH에 포함하여 사용자의 공개키

로 암호화 하여 클라이언트로 전송해 준다. 클라이언

트 에이전트는 사용자의 인증서로 컨텐츠의 메인 헤

더파일 복호화 작업을 수행한다. MH를 복호화 한 후,

CID 값을 얻기 위해서는 서버에서 SSL을 통해 클라
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이언트 세션 ID값과 컨텐츠 헤더 파일을 XOR한 값,

즉 Temp ID(임시 ID)값을 전송 해 주게 되며, 클라

이언트에서는 Temp ID값을 다시 Session ID와 XOR

시켜 CID값을 추출하게 된다.

나머지 과정은 암호화 기법의 역순으로 진행이 된

다.

4. 실험평가

4.1 기존 시스템과의 성능 비교 분석

본 논문에서 실험 평가를 하기위해 사용한 비교

DRM 시스템은 Microsoft사의 DRM 시스템과

I-Frame DRM 시스템을 가지고 비교 분석하였다. 실

험 데이터 샘플은 18개의 서로 다른 파일크기를 가지

고 있는 동영상 데이터를 사용하였고, Microsoft사의

DRM 시스템의 경우는 Version 1 Key ID를 사용을

하였으며, I-Frame 암호화 DRM 시스템의 경우는

AES 암호화 방법을 128비트에서 256비트로 수정하여

평가를 수행하였다. 본 논문에서 사용한 MD5 해쉬

알고리즘은 128비트이다. 암호화에 대한 시간을 비교

분석한 결과는 제안한 시스템이 <표 1>과 같이

I-Frame DRM 시스템 보다 약 1.56배 향상되었다.

[표 1] 기존 시스템과의 암호화에 대한 시간

복호화에 대한 시간을 비교 분석한 결과는 <표 2>와

같이 기존의 I-Frame DRM 시스템 보다 약 1.61배

향상되었다.

[표 2] 기존 시스템과의 복호화에 대한 시간

기존의 시스템과 제안하는 시스템과의 전반적인 사항

을 비교 분석 해 보면 제안하는 시스템은 기존의 시

스템과 같이 모든 동영상 파일을 지원하며 동영상 전

체에 대한 암호화를 수행하지 않기 때문에 암호화 및

복호화에 대한 속도가 기존의 시스템보다 더 향상되

었다.

5. 결론

본 논문에서는 다중 랜덤 대칭키를 이용한 멀티미

디어 데이터 보호를 위한 대칭키 암호화 시스템에 대

하여 제안하였다. 제안한 시스템은 불법적인 사용자에

의한 비밀키 유출을 막기 위하여 다수의 비밀키를 사

용하여 부분적으로 암호화하는 방법을 사용하여 다른

기존의 시스템보다 암호화 및 복호화 속도를 개선하

였으며, 원활한 동영상의 재생을 위해 보상 버퍼제어

방식을 제안하여 효율적인 버퍼 스케줄링을 수행하여

사용자에게 실시간 복호화 및 재생을 할 수 있도록

하였다. 시뮬레이션을 통해 클라이언트에서 대용량의

동영상 데이터 파일 재생 시 복호화 시간을 포함한

재생 지연시간을 기존 시스템에 비해 평균 약 15%이

상 줄일 수 있는 것을 확인하였다.

향후 과제는 휴대폰 및 PDA와 같은 개인 이동식 휴

대 단말기에서 활용할 수 있도록 시스템을 개선할 계

획이다.
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