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요 약

 본 논문은 정보자산의 가치측정 방법론을 수립에 필요한 정보자산프로파일의 개요를 살펴보고, 정보
자산프로파일 개발절차 및 현존하는 위험평가 방법론과의 관계를 소개하며, 금융공학기법을 이용하여

정보자산의 가치 측정을 위해 제안된 메타 모델을 활용하여 실제 적용방안에 대해 알아본다.

1. 서론

정보자산에 대한 위협 증가에 따라 다양한 보안대

책이 수립되고 있으며, 효과적인 보안대책 수립을

위해서 위험분석 기법이 사용되고 있다. 위험 분석

기법에 관한 연구는 현재 활발히 진행되고 있으며,

BS7799, FIPS, ISO13335(ISO/IEC) 등의 위험도 분

석에 관한 표준화/기술화가 진행 중이다. 위험 분석

에 관한 대표적인 연구 결과로는 Information

Security Assessment Methodology(IAM),

Vulnerability Assessment Framework(VAF),

Operationally Critical Threat, Asset, and

Vulnerability Evaluation(OCTAVE) 등이 있다.

IAM은 조직의 잠재적 취약성을 분석하기 위한 보안

평가 기법으로서 US 국방부의 교육용 프로그램으로

도 활용되고 있으며, VAF는 1998년에 개발된 취약

성 평가 기법으로 조직의 핵심 인프라의 자산 취약

성을 평가하는데 적합하도록 개발되었다. OCTAVE

는 미국 Carnegie Mellon University의 Software

Engineering Institute에서 개발된 보안 평가 기법으

로 공격 시나리오 생성, 취약성 인식, 위험도 분석

및 보안 전략 수립의 3단계 과정을 통해서 보안 평

가를 수행하고 있다. 이 외에도 국내외적으로 다양

한 위험도 분석 관련 자동화 툴이 개발되어 사용되

고 있는 실정이다. IT 관련 사고로 인한 피해 예측

모델에 관한 연구도 활발히 진행되고 있다. Incident

Cost Analysis and Modeling Project(ICAMP)와

NPO Japan Network Security Association 등의 연

구에서 다양한 피해 비용에 대한 계산 방법을 제시

하고 있다.

2. 정보자산 프로세스

조직의 취약점 분석 및 평가를 위해서는 정보자산

에 대한 체계적 가치 산정이 필수적이다. 정보자산

에 대한 체계적 가치 선정이 필요한 이유는 다음과

같다.

첫째, 정보자산에 대한 정확한 가치 산정을 통해서

만 경제적인 보안 대책의 수립이 가능하다. 즉 국가

기관은 정보 자산의 가치에 맞추어서 취약성 분석

및 보안 대책이 가능하다.

둘째, 정보자산평가에 대한 신뢰성 및 객관성 부여

가 필요하다. 정보자산은 무형의 자원으로 평가자에

따라 정보 자산의 가치를 다르게 평가하라 수 있다.

셋째, 정보자산의 계량적인 평가 방법의 필요성이

다. 이제까지의 정보자산의 평가는 주로 평가자의
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주관에 따른 정성적인 방법을 통해서 이루어졌다.

그러나 정성적인 방법은 객관성이 여전히 부족하고,

평가자들 간의 의견이 일치되지 않을 때 정보자산의

가치의 산정이 어렵다는 단점이 존재한다. 따라서

정보자산의 가치를 정확한 산출을 위해서 어떤 형태

의 계량적인 정보 자산 평가 모델이 필요하다.

넷째, 정보자산에 대한 체계적 가치 산정을 위해서

는 금융 기법을 응용한 정보자산 평가방법론의 개발

이 필수적이다. 이를 위해서 다양한 금융 기법을 살

펴보고, 정보자산 가치평가에 적합한 방법론을 선정

한 후, 정보자산의 평가에 적합한 방식으로의 적용

이 필요하다.

이와 같은 이유로 정보자산의 가치 평가를 위해 정

보자산 프로세스가 필요하다. 정보자산의 식별 과정

을 정보자산 프로세스(information asset profiling

:IAP)라 하며, 정보자산 프로세스는 조직에 다음과

같은 도움을 준다. 첫째, 조직 전체가 공유 가능한

정보자산에 대한 일관적이며, 명확한 이해를 제공한

다. 둘째, 정보자산의 소유권에 대한 명확히 식별한

다. 셋째, 각 자산에 대한 완전한 정보보안요구 사항

을 식별한다. 넷째, 정보자산의 저장소, 이동 매체,

처리 매체에 대해서 정확한 서술한다. 다섯째, 정보

자산의 가치 평가를 제공한다.

정보자산 프로세스의 최종적인 목표는 정보 자산

소유자가 정보보안전략의 개발 및 평가에 필요한 정

보자산에 대한 공통적인 정의를 제공하는 것이다.

조직은 정보자산 프로세스를 활용한 정보자산 프로

파일을 개발하면 위의 문제를 해결할 수 있다. 정보

자산에 대한 일관적이고, 명확하며 동의할 수 있는

정의를 통하여, 조직은 새로 만들어진 정보가 새로

운 정보자산인지를 결정할 수 있다. 정보자산의 범

위가 정해지면, 조직은 정보자산이 이전의 정보와의

차이 유무, 정보의 소유권 및 요구사항을 결정할 수

있다. 정보자산의 명확한 범위의 결정은 정보자산의

가치 평가를 위해서 반드시 필요하다. 정보자산 프

로세스를 책임지는 사람이 평가되어야 할 정보자산

이 무엇인지를 이해하고 동의할 때, 특정한 정보자

산의 가치는 결정된다.

3. 정보자산 가치측정 메타모델 적용

정보자산 가치 측정 메타 모델이라 함은 정보자산

소유자가 평가자와 함께 가치측정을 하여 정보자산

의 가치를 측정할 수 있도록 하는 모델이다. 메타

모델은 [그림1]과 같은 절차로 이루어지며, 1단계 정

보자산의 분류, 2단계 정보자산의 중요도 산정, 3단

계 정보자산의 생산 비용 산정, 4단계 정보보호목적

의 중요도 산정, 5단계 정보자산의 중요도 가중치

산중, 6단계 정보자산의 화폐적 가치 산정으로 이루

어진다. 또한 제시된 정보자산 가치측정 메타모델에

임의의 연구실험실을 적용하여 대상이 되는 연구실

험실의 정보자산 가치측정을 시행해본다.

[그림 1] 정보자산 측정 메타 모델

3.1. 정보자산의 분류 및 중요도 산정

정보자산을 대상이 되는 조직의 특성에 맞게 분류

하여야 한다. 현재 대상이 되는 조직은 주로 정보보

호에 관한 연구를 목적으로 하는 조직이므로, 대부

분의 정보자산은 연구논문 및 제안서가 되겠다.

조직의 정보자산으로서의 연구논문 및 제안서로는

다음 [표 1]과 같다.

일련

번호
연구논문 및 제안서 소유자

1 논문1 연구책임자

2 논문2 연구책임자

3 논문3 연구책임자

4 논문4 연구책임자

5 제안서1 연구책임자

6 논문5 연구책임자, 연구원1

7 논문6 연구책임자, 연구원1

8 논문7 연구책임자, 연구원1

9 제안서2 연구책임자, 연구원2

10 제안서3 연구책임자, 연구원2

11 제안서4 연구책임자, 연구원2

12 제안서5 연구책임자, 연구원2

[표 1] 연구논문 및 제안서 분류

분류된 자산 간의 중요도를 AHP 기법을 사용하여

결정한다. AHP 기법은 가중치를 5점의 척도

(1,3,5,7,9)를 사용하여 중요도를 결정하며, 자산 간의

중요도를 결정할 수 있다.

연구논문 및 제안서간의 중요도를 다음 [표 2]와

같이 나타내었다.
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매우
중요
(9)

다소
중요
(7)

중요
(5)

약간
중요
(3)

같이
중요
(1)

약간
중요
(3)

중요
(5)

다소
중요
(7)

매우
중요
(9)

자산1 ○ 자산2

자산2 ○ 자산3

자산3 ○ 자산4

자산4 ○ 자산5

자산5 ○ 자산6

자산6 ○ 자산7

자산7 ○ 자산8

자산8 ○ 자산9

자산9 ○ 자산10

자산10 ○ 자산11

자산11 ○ 자산12

자산12 ○ 자산1

[표 2] 연구논문 및 제안서간의 중요도

3.2. 정보자산의 생산비용 결정

정보자산의 가치측정의 객관적인 기준인 화폐 금액

을 자산의 가치에 반영해야 한다. 정보자산의 가치

측정에 개관적인 화폐 금액을 반영하는 이유는 정보

자산의 가치와 정보보호 대책간의 비용의 효과성을

결정하기 위해서는 정보자산의 가치 측정에 있어 화

폐의 절대 금액의 삽입이 반드시 필요하다.

따라서 위에서 분류한 정보자산의 생산 비용을 결

정해야 하는데, 연구논문 및 제안서의 생산 비용은

해당 연구 인력의 소요시간과 인건비를 고려하여 결

정하게 된다. 구체적으로 각 소유자의 인건비에 해

당 소요시간과 참여율을 곱하여 생산 비용을 결정한

다. 단, 소요 시간은 참여 개월 수로 환산하여 계산

하게 된다.

일
련
번
호

연구논문
및
제안서

소유자 소요시간
(단위 : 시간) 참여율

생산비
용(단위
:만원)

1 논문1 연구책임자 연구책임자 : 150 30% 675

2 논문2 연구책임자 연구책임자 : 160 35% 840

3 논문3 연구책임자 연구책임자 : 130 30% 585

4 논문4 연구책임자 연구책임자 : 200 40% 1200

5 제안서1 연구책임자 연구책임자 : 150 30% 675

6 논문5 연구책임자,
연구원1

연구책임자 : 40
연구원1 : 30

30%
10%

198

7 논문6 연구책임자,
연구원1

연구책임자 : 120
연구원1 : 80

30%
27% 669.6

8 논문7 연구책임자,
연구원1

연구책임자 : 30
연구원1 : 16

20%
10% 99.6

9 제안서2
연구책임자,
연구원2

연구책임자 : 110
연구원2 : 50

40%
20% 720

10 제안서3
연구책임자,
연구원2

연구책임자 : 70
연구원2 : 20

35%
15% 385.5

11 제안서4 연구책임자,
연구원2

연구책임자 : 160
연구원2 : 24

30%
20%

748.8

12 제안서5 연구책임자,
연구원2

연구책임자 : 80
연구원2 : 30

25%
12%

321.6

[표 3] 연구논문 및 제안서의 생산 비용

그리고 정보보호 목적인 기밀성, 무결성, 유용성을

5개의 척도로 구분하여 5개의 척도가 개별 정보자산

에 미치는 영향을 정의해야 한다.

우선 연구논문 및 제안서를 대상 조직에 미치는 영

향도를 고려하여 기밀성, 무결성, 유용성을 정하면

다음 [표 4]와 같다.

일
련
번
호

연구논문
및 제안서

소유자 기밀성 무결성 유용성
중요
도
평균

1 논문1 연구책임자 3 5 2 3.33

2 논문2 연구책임자 4 5 3 4.00

3 논문3 연구책임자 5 4 5 4.67

4 논문4 연구책임자 3 3 3 3.00

5 제안서1 연구책임자 2 5 2 3.00

6 논문5
연구책임자,
연구원1 5 5 5 5.00

7 논문6 연구책임자,
연구원1

5 4 5 4.67

8 논문7 연구책임자,
연구원1

3 1 3 2.33

9 제안서2 연구책임자,
연구원2 2 5 2 3.00

10 제안서3 연구책임자,
연구원2 5 4 2 3.67

11 제안서4
연구책임자,
연구원2 4 3 5 4.00

12 제안서5
연구책임자,
연구원2 2 3 4 3.00

[표 4 ] 연구논문 및 제안서의 정보보호 목적 중요도

3.3 개별 정보자산의 가치 산정

개별 정보자산의 가치 산정은 아래와 같이 이루어

진다.

 
  



  

개별정보자산의 가치(Assetv)

정보자산의 중요도(Ai)

개별정보자산의 정보보호목적 중요도 평균(SAi),

정보자산의 생산비용(Ci),

정보자산의 중요도 척도(Fi)

산정된 정보자산의 가치에 할인율을 적용해야 한

다. 정보자산은 화폐적 가치로 산정되었음으로 화폐

적 가치는 시간에 영향을 받는다. 따라서 개별 정보

자산의 할인율은 도출된 정보자산의 지속기간(t)의

역수인 1/t가 된다. 할인율을 감안한 최종 정보자산

의 가치 산정 모델은 아래와 같다. 단 여기서 정보

자산의 잔존 가치는 없다고 가정한다.

 
  



   



위의 식에 의해 정보자산이 지속되는 각 매년의 정
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보자산의 가치를 산출할 수 있고, 이를 바탕으로 정

보자산의 라이프사이클 동안의 총 자산가치의 산출

이 가능하다.

위의 할인율을 감안한 최종 정보자산의 가치 산정

은 다음 [표 5]와 같다. 단, 인력 정보자산의 지속기

간은 해당 인력의 정보가 하나의 연구에 지속되는

시간을 추정하여 계산한다.

일
련
번
호

연구논문 및
제안서 소유자

정보자산의
지속시간
(단위 : 연도)

정보자산의 가치
(단위 : 만원)

1 논문1 연구책임자 3 7992.00

2 논문2 연구책임자 3 14933.33

3 논문3 연구책임자 2 2048.96

4 논문4 연구책임자 2 25200

5 제안서1 연구책임자 2 1518.75

6 논문5 연구책임자,
연구원1

5 4866.05

7 논문6 연구책임자,
연구원1 3 13897.92

8 논문7 연구책임자,
연구원1 3 412.57

9 제안서2
연구책임자,
연구원2 4 2050.31

10 제안서3
연구책임자,
연구원2 4 2238.23

11 제안서4 연구책임자,
연구원2

3 17749.33

12 제안서5 연구책임자,
연구원2

4 1221.08

할인율을 감안한 최종 정보자산의 가치 (Assetfv) 94,128.53

[표 5] 연구논문 및 제안서의 최종 정보자산 가치 산정

3.4 정보자산 가치와 정보보호대책의 효과성 비교

정보자산의 가치측정을 바탕으로 정보보호 대책간

의 효과성을 측정할 수 있다. 정보자산이 지속되는

기간 동안 발생한 총 정보자산의 가치와 동일한 기

간 동안 발생한 정보보호대책에 소요된 총 비용을

비교하면 정보보호대책의 적절성을 검증할 수 있다.

4. 결론

본 논문에서는 정보자산 위험평가는 조직의 핵심적

인 정보자산에 가해지는 취약성, 위협, 위험을 결정

하는 프로세스이다. 이 프로세스는 가장 완화될 필

요가 있는 위험을 결정하는 조직의 경험과 통찰력에

의존한다. 왜냐하면 위험은 조직의 목표와 목적을

성취하는 데 필요한 조직의 능력을 훼손할 수 있기

때문이다. 정보자산 프로파일은 중요한 정보자산의

특징을 서술하고 있어서 위험평가의 중심점으로 효

과적으로 사용될 수 있다.

정보자산 중심의 위험평가는 중심점과 평가의 동인

으로서 정보자산의 활용에 의해서 특징지어진다. 조

직 전반에 산재된 정보자산을 추적해보면 위험평가

의 범위를 자연스럽게 결정할 수 있다.

메타모델은 위험평가의 일반적인 모델로 생각될 수

있다. 메타모델은 정보자산의 가치를 측정할 수 있

으며, 조직의 경영자는 이것을 토대로 위험요소를

억제할 방안을 효과적으로 결정 할 수 있을 것이다.

가치측정의 기초는 정보자산의 시장 화폐적 개념에

접근한 감가삼각을 채택하였다.
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