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1.서 론

  메모리 해제 오류는 C나 C++에서 발생 가능한 오류로서 할당되지 않았거나 이미 해제된 메모리를 다시 해제하려

고 시도하는 오류이다. 메모리 해제 오류의 유형으로는 할당되지 않은 메모리 해제, 이미 해제된 메모리에 대한 해

제, 함수의 인수로 전달된 포인터에 의한 메모리 중복 해제 그리고 전역변수가 가리키는 메모리 중복 해제 등이 있

다. 메모리 해제 오류는 이미 많이 알려져 있는 문제이며 지속적으로 연구되고 있다[1,2]. 또한 메모리 해제 오류는

2009년 SANS에서 발표한 프로그램에서 범하기 쉬운 오류 25가지에도 포함 되었다[3].
  메모리 해제 오류는 프로그램 실행 중 예기치 않은 오류를 발생 시킬 수 있다. 그리고 이 같은 동적 메모리와 관

련된 오류는 실행시간 오류이기 때문에, 기존 컴파일러는 이를 적절하게 다루지 못한다. 그러므로 안전한 소프트웨

어 개발을 위해서 메모리 해제 오류를 검출하기 위한 도구가 요구된다.
  본 논문에서는 메모리 해제 오류를 검출하기 위해서 타입 한정자를 이용하는 기법을 제안한다. 타입 한정자는 타

입으로 설명하기 힘든 성질을 설명하는 가벼운 주석이다[4]. 타입 한정자는 C언어의 const, register, volatile
과 같이 기존 프로그래밍 언어들에서 사용되고 있기 때문에 친숙하며, 타입과 함께 검사될 수 있는 장점이 있다.

2.본 론  
  본 논문에서는 메모리 해제 오류를 검출하기위해서 타입 한정자를 이용하는 방법을 제안한다. 제안 기법은 메모

리의 할당과 해제와 관련된 함수 선언에 타입 한정자를 부가하고, 이를 기반으로 각 식의 타입 한정자를 추론하기

위한 제약식을 생성한다. 그리고 생성된 제약식이 만족되지 않으면 메모리 해제 오류로 보고하는 방법이다. 제안 기

법에서는 메모리 해제 오류를 검출하기 위해서 메모리 상태를 할당된 상태와 할당되지 않은 상태로 구분하며, 이를

표현하기 위해서 타입 한정자 ALLOC과 DEALLOC을 정의한다. ALLOC은 현재 메모리가 할당된 상태를 표현하며, 
DEALLOC은 메모리가 할당되지 않았거나 해제된 상태를 표현한다.
  C 프로그램에서 메모리 할당과 해제는 라이브러리 함수를 통해서 수행되기 때문에 메모리 할당이나 해제와 관련

된 라이브러리 함수 사전 선언에서 그 함수의 인수와 반환 타입에 타입 한정자를 추가한다.  <그림 1>은 타입 한정

자를 함수 선언에 추가한 예이다. malloc()은 메모리를 힙에 할당한 후 힙의 주소를 반환하기 때문에 함수의 반환

타입에 타입 한정자 ALLOC을 부가한다. 그리고 free()는 인수로 전달된 포인터가 가리키는 메모리를 해제한다. 
그러므로 free()로 전달되는 인수는 항상 ALLOC이어야 하며, free를 수행하고 난 뒤 인수는 DEALLOC이어야 한

다. 그러나 기존의 타입 한정자는 값의 현재 상태만을 표현하기 때문에 이 같은 성질을 표현하지 못한다. 그러므로

이 같은 성질을 표현하기위해 새로운 타입 한정자 매크로 ALLOCTODEALLOC과 DEALLOCTOALLOC을 정의한다. 타
입 한정자 매크로 ALLOCTODEALLOC은 제약식에서 좌변식이 ALLOC이어야 하며, 이를 만족하는 경우 좌변식의 속

성을 DEALLOC으로 변환함을 의미한다. 마찬가지로 DEALLOCTOALLOC은 제약식의 좌변의 속성이 DEALLOC이어야

하며, 이를 만족하는 경우 좌변식의 속성을 ALLOC으로 변환함을 의미한다.

DEALLOCTOALLOC　void *malloc( size_t size )
void free(ALLOCTODEALLOC void* ptr)
<그림 1> 타입 한정자를 추가한 함수 선언
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  제안한 기법을 대상 프로그램에 적용하기 위해서 malloc()이나 free()를 내부적으로 호출하는 사용자 정의함

수는 사용자가 직접 반환 타입과 인수의 선언에 적절한 타입 한정자를 부가해야 한다. 그리고 본 논문에서는 메모

리가 할당되지 않은 변수의 기본 속성을 DEALLOC으로 정의한다.
  <그림 2>는 타입 한정자를 부가한 소스코드와 제약식 생성의 예이다. 1행의 제약식에서 malloc_q는
malloc()의 반환값에 대한 타입 한정자 변수이며, 2행과 3행의 free_arg1_q와 remove_arg1_q는 각각 그 함

수의 첫 번째 인수에 대한 타입 한정자 변수이다. buf_q는 int* 변수 buf에 대한 타입 한정자 변수이다. 그리고

3행의 remove는 함수 내부에서 free() 함수를 호출해서 첫 번째 인수로 전달된 포인터가 가리키는 메모리를 해

제하는 함수이다. 5행에서 buf는 초기화 되지 않았기 때문에 buf_q의 타입 한정자는 DEALLOC이 된다. 6행의 제

약식에서 buf_q의 타입 한정자는 malloc_q의 값과 일치해야 한다. 그렇지만 malloc_q의 값이 DEALLOCTOA- 
LLOC이기 때문에 buf_q의 값은 DEALLOC이어야하며, 비교 후 buf_q의 값은 ALLOC으로 변환된다. 마찬가지로 8
행에서 buf_q의 값은 ALLOC이어야 하며, 비교 후 buf_q의 값은 DEALLOC으로 변환된다. 9행에서는 buf_q의 값

이 ALLOC이어야 하나, 현재 buf_q의 값은 DEALLOC이기 때문에 오류가 발생한다. 이것은 메모리 해제 오류가 발

생했음을 의미한다.

타입 한정자를 부가한 소스코드 제약식

1: DEALLOCTOALLOC void * malloc(int size); malloc_q  := DEALLOCTOALLOC
2: void free(ALLOCTODEALLOC void *pt); free_arg1_q  := ALLOCTODEALLOC
3: void remove(ALLOCTODEALLOC int *pt); remove_arg1_q := ALLOCTODEALLOC
4: ...
5: int *buf; buf_q := DEALLOC
6: buf = malloc(n * sizeof(int)); buf_q = malloc_q
7: ...
8: remove(buf); buf_q = remove_arg1_q
9: free(buf); buf_q = free_arg1_q

10: ...

<그림 2> 타입 한정자를 부가한 소스코드와 제약식 생성 예

3.결 론

  본 논문에서는 타입 한정자를 이용한 메모리 해제 오류 검출 기법을 제안하였다. 타입 한정자를 이용한 메모리

해제오류 검출 기법은 malloc()과 free()를 포함하는 사용자 정의 함수에 대해서만 타입 한정자를 부가하면 되

기 때문에 사용자는 적은 노력으로 메모리 해제 오류를 검출 할 수 있으며, 대상 프로그램이 이진 파일 형태로 제

공되는 라이브러리를 사용한 경우도 라이브러리의 함수의 원형에 타입 한정자를 부가하면 메모리 오류 검사가 가능

하다.
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