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1. 서 론 

그룹 복호화 [1, 2] 는 다수의 참여자 사이에서 수행되는 공개키 암호 시스템으로 암호문을 복호화하는데 지정된 

수 이상의 참여자가 필요한 암호 시스템이다. 기존의 그룹 복호화 기법에서는 흔히 조합자(combiner)라는 제 

3 자가 평문을 복호화하여 참여자에게 주었기 때문에 조합자가 모든 참여자로부터 완전히 신뢰받아야 한다는 

비현실적인 요구사항을 가지고 있었다. 반면 조합자를 이용하지 않으면 참여자들이 복호화 조각을 서로 주고받아야 

하는데 가장 먼저 복호화 조각을 모은 참여자가 먼저 복호화에 성공하게 되어 공평성의 문제가 발생하였다. 

Hong 등은 [3] 그룹 복호화 문제에서 공평성을 보장하기 위해 주어진 프로토콜을 따르는 제 3 자(STTP)를 

도입하되 제 3 자가 평문에 대한 정보를 얻지 못하도록 하는 모델(semi-honest, honest-but-curious)에서 

작동하게 하는 공평한 그룹 복호화 기법을 제안하였다. [3]에서 제안된 기법은 STTP 가 평문에 대한 정보를 얻지 

못하지만 비밀키 조각의 소유자에 대한 정보는 미리 알고 있다고 가정한다. 즉, STTP 또는 STTP 의 저장소를 볼 

수 있는 공격자는 각각의 비밀키 조각의 소유자의 ID (IP 나 E-mail 등과 같은 정보)를 모두 알 수 있다. 그러나 

이와 같은 정보는 외부의 공격자들에게 비밀키 소유자의 신상을 노출시키게 되어 테러나 스토킹 등의 문제를 

야기할 수 있기 때문에 STTP 에게 공개되지 않는 것이 바람직하다. 

본 논문에서는 [3]에서 제안된 공평한 그룹 복호화를 개선하여 STTP 가 비밀키 조각의 소유자들의 익명성을 

유지한 상태에서도 안전하게 그룹 복호화를 수행할 수 있는 기법을 제안한다. 제안된 방법은 비밀키 조각의 

소유자들의 익명성을 유지하면서 STTP 가 필요로 하는 저장소 공간을 줄여준다는 바람직한 특징을 가진다. 

 

2. 본 론 

공평한 그룹 복호화 프로토콜의 참여자는 키 분배자(dealer), 𝑙 명의 키 소유자(shareholder) 및 STTP로 

구성된다. 키 분배자는 공개키와 비밀키를 초기화하고 비밀키를 키 소유자들과 STTP에게 분배한다. STTP는 키 

소유자들이 공평하게 복호화를 수행할 수 있도록 프로토콜을 중계하는 제 3자로써 주어진 프로토콜을 잘 따르지만 

중간 정보를 저장하여 평문에 대한 정보를 얻어내려고 하는 참여자이다. 키 소유자들은 (𝑡 + 1)명이 모이면 그룹 

복호화 과정을 통해 암호문을 복호화할 수 있는 참여자로 악의적으로 프로토콜에서 벗어난 동작을 할 수 있다. 

공평한 그룹 복호화 프로토콜이 익명성을 가진다는 의미는 STTP가 키 소유자들의 ID를 모르는 상태에서도 키 

소유자들이 안전하고 공평하게 그룹 복호화를 수행할 수 있어야 함을 의미한다.  

본 논문에서 제안하는 익명성을 제공하는 공평한 그룹 복호화 기법의 상세사항은 표 1과 같다. 이 프로토콜의 

주요 아이디어는 비밀키 조각을 가진 키 소유자의 ID 를 미리 STTP에게 알려주는 대신 키 소유자가 자신이 

비밀키 조각을 소유하고 있음을 STTP에게 증명해야 할 필요가 있을 때 zk-proof를 이용하여 비밀키 소유를 

증명하는 것이다. STTP는 익명의 참여자가 비밀키 조각 𝑠𝑖 = log𝑔 𝑉𝐾𝑖 에 대한 zk-proof를 보낼 수 있으면 통신 

상대방이 키 소유자 𝑃𝑖 라고 확신할 수 있다. 

한편, 익명성을 유지하기 위해서는 통신 방법도 익명으로 이루어져야 하는데 이는 키 소유자와 STTP사이의 

모든 통신에 믹스넷 [4] 을 이용함으로써 가능하다. STTP와 통신하는 키 소유자는 믹스넷에서 정의된 익명의 회신 

                                           

* 본 연구는 기초기술연구회의 NAP 과제 지원으로 수행되었음. 이 연구를 위해 연구장비를 지원하고 공간을 제공한 
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주소를 이용하여 STTP로부터 응답을 받을 수 있다. 이 프로토콜에서 STTP와 키 소유자들의 통신은 모두 

믹스넷을 통하고 STTP로부터 키 소유자로의 응답은 익명의 회신 주소를 이용한다고 가정한다. 

표 1. 익명성을 제공하는 공평한 그룹 복호화 프로토콜 (Hash-ElGamal 기반) 

설정 (𝑺𝒆𝒕 − 𝑼𝒑) 

 

복호화 과정 (𝑫𝒆𝒄𝒓𝒚𝒑𝒕𝒊𝒐𝒏) 

𝐺 : 큰 소수 𝑞의 위수를 가지는 군(group) ≅ 𝑍𝑞
∗ 

𝐻 : 𝐺에서 평문길이의 비트열로의 해쉬 함수 

𝑔 : 𝐺의 생성자(generater) 

𝑆 : 복호화 그룹   𝑆 ⊂  1. . 𝑙  ,    𝑆 = 𝑡 + 1 

𝑃𝑖와 𝑆𝑇𝑇𝑃 사이의 통신은 모두 믹스넷을 이용 

   𝑆𝑇𝑇𝑃는 익명의 회신 주소를 통해 𝑃𝑖에게 회신 

𝑹𝒐𝒖𝒏𝒅 𝟏 ∶  𝑆𝑐𝑛𝑜𝑟𝑟  𝑠𝑡𝑦𝑙𝑒  𝑧𝑘_𝑝𝑟𝑜𝑜𝑓  

1. 𝑃𝑖는 ri
R
 G를 선택하고 

2. (𝑖, 𝐸(𝑚), 𝑔𝑟𝑖 , 𝑆)를 𝑆𝑇𝑇𝑃에게 전송 

3. 𝑆𝑇𝑇𝑃는 ci
R
 G를 𝑃𝑖에게 전송 

4. 𝑃𝑖는 𝑧𝑖 = (𝑐𝑖𝑠𝑖 + 𝑟𝑖) 𝑚𝑜𝑑 𝑞 를 𝑆𝑇𝑇𝑃 에게 보냄 

5. 𝑆𝑇𝑇𝑃는 모든 𝑃𝑖에 대해 𝑔𝑧𝑖   =  𝑉𝐾𝑖
𝑐𝑖𝑔𝑟𝑖를  

확인하고 𝑆𝑇𝐴𝑅𝑇 신호를 𝑃𝑖에게 전송 

𝑹𝒐𝒖𝒏𝒅 𝟐 : 복호화 조각 교환 

1. 𝑃𝑖 는 𝑤𝑖 = 𝑢𝑠𝑖와 zk_proof(𝑙𝑜𝑔𝑔 𝑉𝐾𝑖 = 𝑙𝑜𝑔𝑢 𝑤𝑖 )를 𝑃𝑗에게 전송 

2. 𝑃𝑖가 𝑡 + 1개의 복호화 조각을 받으면 

(𝑖, 𝑅𝐸𝐴𝐷𝑌, 𝑆, 𝐸(𝑚))을 𝑆𝑇𝑇𝑃 에게 전송 

𝑹𝒐𝒖𝒏𝒅 𝟑 : 𝑆𝑇𝑇𝑃가 자신의 복호화 조각을 보냄 

1. 𝑆의 𝑡 + 1개의 𝑅𝐸𝐴𝐷𝑌를 받으면 

  𝑃𝑖에게 𝑤𝑆𝑇𝑇𝑃 = 𝑢𝑠𝑆𝑇𝑇𝑃  와 zk_proof(𝑙𝑜𝑔𝑔 𝑉𝐾𝑆𝑇𝑇𝑃  = 𝑙𝑜𝑔𝑢(𝑤𝑆𝑇𝑇𝑃 ))를 보냄 

𝑹𝒐𝒖𝒏𝒅 𝟒 : 평문 계산 

1. 𝑃𝑖는 𝑔𝑟𝑥 = 𝑤𝑆𝑇𝑇𝑃  𝑤𝑖
𝜆𝑖

𝑖∈𝑆 를 계산  

(여기서 𝜆𝑖 =  
𝑖

𝑏−𝑖𝑏∈𝑆\{𝑖}  는 Lagrange 계수) 

2. 𝑃𝑖는 𝑚 = 𝑣 ⊕  𝐻(𝑔𝑟𝑥 )를 계산 

키 생성 (𝑲𝒆𝒚 𝑮𝒆𝒏𝒆𝒓𝒂𝒕𝒊𝒐𝒏) 

1. 𝑥, 𝑅 
R
  𝐺 

2. 𝑃𝐾 = 𝑔𝑥  mod 𝑞, 𝑠𝑆𝑇𝑇𝑃 = 𝑅, 𝑉𝐾𝑆𝑇𝑇𝑃 = 𝑔𝑅 

3. 다항식 𝑓 𝑧 =  𝑎𝑖𝑧
𝑖𝑡

𝑖=0 를 선택 

단,  𝑎𝑖
R
 𝐺 ,   𝑓 0 = 𝑥 − 𝑅 

4. 𝑠𝑖 = 𝑓 𝑖  mod 𝑞, 𝑉𝐾𝑖 = 𝑔𝑠𝑖   1 ≤ 𝑖 ≤ 𝑙   

  𝑃𝑖에게 𝑠𝑖를 전송, 𝑆𝑇𝑇𝑃에게 sSTTP 를 전송 

5. (𝑔, 𝑃𝐾, 𝑉𝐾𝑆𝑇𝑇𝑃 , {(𝑖, 𝑉𝐾𝑖)})를 공개 

암호화 (𝑬𝒏𝒄𝒓𝒚𝒑𝒕𝒊𝒐𝒏) 

메시지 𝑚의 암호문 𝐸 𝑚 을 생성하는 과정 

1. 𝑟 
R
 𝐺  

2. 𝐸 𝑚 =  𝑔𝑟 , 𝑚 ⊕  𝐻 𝑔𝑟𝑥    

 

키 소유자의 익명성은 믹스넷의 익명성에 의해 STTP가 키 소유자들의 ID를 얻을 수 없다는 점에 기인한다. 

기존의 프로토콜에서는 STTP가 미리 키 소유자의 ID 리스트를 가지고 있어 어떤 키 소유자와 통신하고 있는지 

식별할 수 있었으나 이 프로토콜에서는 STTP가 ID 정보를 가지지 않을 뿐 아니라 키 소유자들이 STTP와 주고 

받는 모든 정보가 ID와 무관하므로 믹스넷이 STTP로부터 키 소유자들의 익명성을 보호할 수 있다. 반면에 

STTP는 키 소유자들의 ID를 모르는 상태에서도 zk-proof를 통해 상대방이 키 소유자인지 확인할 수 있으므로 

안전하게 그룹 복호화할 수 있도록 동작할 수 있다. 

 

3 결 론 

 본 논문에서는 [3]에서 제안한 공평한 그룹 복호화 기법에 익명성을 추가할 수 있는 프로토콜을 제안하였다. 

제안된 프로토콜은 기존 프로토콜의 보안성과 공평성 등의 성질을 그대로 충족할 뿐 아니라 STTP가 키 

소유자들에 대한 정보를 가지지 않아도 안전하게 그룹 복호화를 수행할 수 있도록 하여 키 소유자들이 안전하게 

그룹 복호화에 참여할 수 있게 하였다. 
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