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1. 연구의 필요성

  방화벽, IDS/IPS 및 안티바이러스 도구의 도입, 서버 보안의 강화 등으로 서버나 웹서버 측 공격이

어려워지자, 상대적으로 보안이 약한 클라이언트 (PC) 측 공격이 급증하고 있다[1,2]. 대표적으로 웹

브라우저의 취약점을 악용하여, 사용자가 인지하지 못한 상태에서 악성 웹 콘텐츠를 다운로드하는 “Driv
e-by-Download” 공격 등을 이용한 개인 정보 탈취, 윔 및 트로이목마의 전파 등의 악성 행위들이 증

가하고 있다. 2007년과 비교하여 2010년 발표된 OWASP Top 10에 의하면, 사용자를 속이기 위해 정

상적인 웹사이트에서 사용자 모르게 악성 콘텐츠 유포 사이트로 유도하는 “Unvalidated Redirects and 
Forwards” 취약점이 새롭게 추가되는 등, 새로운 악성 웹 콘텐츠에 대한 방어가 중요해졌다. 하지만 이

를 방화벽 등의 전통적인 방법으로 방어하는 것은 불가능하기 때문에 직접 웹브라우저로 웹 서버를 방

문하고, 시스템에 허가되지 않은 상태 변화를 분석하여, 악성행위를 탐지하는 고 상호작용 클라이언트

허니팟(high-interaction client honeypot)에 대한 연구가 활발히 이루어지고 있다[1, 3].
  최근에는 고 상호작용 클라이언트 허니팟을 우회하기 위해 허니팟의 웹 서버(페이지) 방문시간 보다

더 긴 시간이 지난 후 공격이 수행되도록 하는 시한폭탄(time-bomb)공격 등의 공격방법이 등장하였다. 
동적분석인 고 상호작용 클라이언트 허니팟으로는 시한폭탄 기반의 악성 페이지를 탐지하는 것이 어렵

고, 탐지하더라도 탐지 시간 증가 및 False-Negative 발생 등의 오버헤드가 발생한다[4, 5]. 
  본 논문에서는 시한폭탄 기반의 공격을 탐지하는 오버헤드를 최소화하고, 탐지 정확도를 높이기 위해

기존의 동적분석에 정적분석을 결합한 모델을 제안하고, 실제 실험을 통해 평가하고 검증하였다.
2. 시한폭탄 기반 악성 웹 콘텐츠 탐지 시스템 구축 및 실험

  효율적인 시한폭탄 기반 악성 웹 콘텐츠 탐지를 위해 동적분석 이전에 정적분석을 통해 시한폭탄 공

격 패턴을 가진 시한폭탄 공격 의심 웹 페이지들을 분류하여, 시한폭탄 공격으로 분류된(의심되는) 페
이지들에 대해서는 방문대기시간을 늘리고(35초), 악성 웹페이지 비율이 높을 경우에는 효율적인 순차

방문 알고리즘을 적용하였다. 시한폭탄 공격으로 분류되지 않은 웹 페이지들은 기존 연구를 통해 확인

된 일반적인 공격 대기시간, 즉 일반적인 고 상호작용 클라이언트 허니팟의 방문 대기시간(25초)을 적

용하고, 악성 웹 페이지 비율이 낮은 경우 효율적인 분할정복 방문 알고리즘을 적용하는 탐지 모델을

제안한다[6]. 제안 모델의 성능을 분석하기 위해 “자원비용(전력)”, “속도(탐지시간)”, “탐지 정확도(Tru
e Positive, TP)”, “악성 웹서버 비율(Pm)” 등을 이용하여, 고 상호작용 클라이언트 허니팟 시스템을 평

가하는 방법인 비용 기반 평가방법(True Positive Cost Curve, TPCC)을 통해 검증하였다[4].
  실험을 위해 기존 연구 [4]를 따라 시간 당 소모 전력은 0.125 US dollars로 고정하고, 탐지 정확도

는 측정할 수 없으므로 악성웹페이지를 정상 페이지로 잘못 판단하는 False-Negative(FN)를 1에서 뺀

값(1-FN)을 사용하며, Pm은 0.005~0.05, 분할정복 방문 알고리즘의 웹서버 그룹의 크기는 기존 연구

를 따라 Pm당 각 80~8개(그룹 크기)를 사용하였다[1]. 전체 탐지시간(Tt)을 결정짓는 요소 중 시한폭

* 본 연구는 단국대학교 대학연구비의 지원, 2010년 한국인터넷진흥원 위탁과제 “홈페이지 은닉형 악성코드 유포

패턴 분석방법 연구”의 지원을 받아 수행되었음.
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(그림 1) Tt 기준의 모델별 성능 평가(X축:Pm) (그림 2) TPCC 기준의 모델별 성능 평가(X축:Pm)

탄 공격 탐지 성능에 영향을 주지 않는 요소인 “시스템 초기화 시간(Tq)”, “가상머신 리버팅 시간(Tr)”, 
“웹 서버 응답 시간(Ti)”, “테스트 대상 웹 서버 개수(n)”는 Tq=500s, Tr=60s, Ti=1.2s, n=5000으로

고정하였으며, 시한폭탄 시간은 35초로 하였다. 탐지 성능에 영향을 주는 요소인 “방문대기시간(Tw)”과
“Pm에 대한 시한폭탄 공격비율”에 따라 4개의 테스트 모델을 시뮬레이션하여, (그림 1)과 같이 Tt를
기준으로 성능을 비교하고, (그림 2)와 같이 TPCC를 기준으로 성능을 비교하여, 제안모델에 따른 고

상호작용 클라이언트 허니팟 시스템의 성능 및 탐지율의 향상을 검증한다. 
  Tt 기준으로 모델별 성능을 평가 및 비교한 (그림 1)을 보면 제안모델인 4)보다 시한폭탄 웹 페이지

를 포함하였지만, 이를 탐지하지 못하는 2)번 모델이 더 좋은 성능인 것으로 보인다. 하지만 (그림 1)
은 Tt를 기준으로 비교한 것이기 때문에 시한폭탄 웹 페이지에 대한 탐지 정확도를 고려한 것이 아니므

로 정확하지 못한 성능평가이다. 전체 탐지시간(Tt) 이외에 탐지 정확도(TP) 등을 고려한 (그림 2)의
TPCC를 이용한 성능 평가 비교를 보면 2)번 모델에 비해 탐지 정확도가 높고, 3)번 모델에 비해 Tt가
더 빠른, 본 논문의 제안모델 4)가 모든 Pm에서 약 10% 더 성능이 좋은 것을 알 수 있고, 이를 통해

본 논문에서 제안한 시한폭탄 기반 악성 웹 콘텐츠 탐지 모델의 효율성과 성능을 검증하였다.

3. 결론 및 향후 방향

  웹을 통해 일반 사용자들을 공격 대상으로 하는 클라이언트 측 공격이 크게 늘어나면서 새로운 공격

패턴을 찾아내고, 이를 효과적으로 예방 및 대응할 수 있는 고 상호작용 클라이언트 허니팟 시스템이

주목 받고 있다. 하지만, 고 상호작용 클라이언트 허니팟의 경우 실행 기반의 동적 테스팅으로 인해 전

체 테스트 시간이 오래 걸리고, 시한폭탄 기반의 공격을 탐지할 수 없다는 단점이 있다.
 이를 개선하기 위해, 본 논문에서는 동적분석 이전에 패턴 매칭 기반으로 시한폭탄 공격이라고 의심되

는 웹 서버 페이지들을 정적분석하여 분류하는 기법을 제안하였다. 즉, 의심스러운 웹 페이지들을 동적

분석하기 전에 시한폭탄 공격이 아닌 웹 페이지들과 시한폭한 공격의 웹 페이지들로 분류하였다. 또한, 
서로 분류된 웹 페이지들에 서로 다른 동적분석 기법을 적용하여 악성 웹 페이지 탐지율을 높이고 탐지

속도를 높여서 전체적으로 약 10%의 시스템 성능 향상을 보였고, 결론적으로 고 상호작용 클라이언트

허니팟의 성능을 개선하였다. 
  실제 정적분석은 대부분의 동적분석의 단점 및 한계를 개선시키는데 매우 효과적이다. 따라서 본 연

구진은 앞으로, 분석 대상 웹 서버를 줄이기 위해 악성이라고 의심되는 웹 서버들만을 분류하기 위해

정적분석을 도입하여 연구하려고 한다. 
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