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1. 데이터 집계를 위한 힐버트 커브 기반 데이터 보호 기법

  현재 유무선 통신기술의 발전 및 모바일 정보기기의 보편화에 힘입어, 시간과 장소의 제약 없이 서비스를 제공할 

수 있는 센서 네트워크 기술에 대한 관심이 크게 고조되고 있다. 센서 네트워크는 시설 모니터링, 환경 모니터링 및 

군 지역 감시 등의  다양한 응용에서 이용된다. 이러한 응용분야를 지원하는 센서네트워크는 휴대용 배터리를 사용

하기 때문에 적은 전력과 제한된 메모리를 지니는 제약이 존재한다. 센서 노드가 지니고 있는 이러한 제약을 극복

하기 위하여, 에너지 효율성 및 네트워크의 수명 연장을 지원하는 데이터 집계 기법(data aggregation technique)이 

제안되었다[1, 2]. 이 기법은 하위 노드로부터 받은 데이터와 자신의 데이터의 대표값 (예를 들면, 최대값, 최소값, 

평균값, 데이터 수, 데이터 합)만을 상위 노드로 전송한다. 한편, 센서 네트워크는 무선 통신을 수행하기 때문에, 데

이터에 대한 보호가 이루어지지 않는다. 이는 공격자가 데이터를 도청하여 악의적인 용도로 사용하는 것을 가능하

게 한다. 따라서, 센서 네트워크에서의 데이터 집계를 위한 데이터 보호 기법에 관한 연구가 필수적이다. 그러나 센

서 네트워크에서 데이터 집계 기법에 관한 연구가 활성화 되었음에도 불구하고, 데이터 집계를 위한 데이터 보호 

기법에 관한 연구는 아직 초보적인 단계에 있다. 대표적인 기법에는 CPDA(Cluster based Privacy Data 

Aggregation)[3], SMART(Slice-Mix-AggRegaTe)[3]가 존재한다. CPDA 기법은 클러스터 멤버들과의 통신을 통

해 데이터를 암호화하여 집계하는 기법이며, SMART 기법은 데이터를 분할하여 이웃하는 센서 노드에게 전송하여 

집계 데이터를 보호하는 기법이다. 하지만 기존 연구는 다음과 같은 문제점을 지니고 있다. 첫째, 네트워크 구성 및 

데이터 집계 처리를 위하여, 다수의 연산과 데이터 전송이 발생한다. 둘째, 데이터를 암호화하지 않고 통신하기 때

문에 데이터 집계를 위해 전송되는 데이터를 공격자가 취득하였을 때, 집계되는 값의 예측이 가능하다.

  이러한 문제점을 해결하기 위하여, 본 논문에서는 데이터 집계를 위한 힐버트 커브(Hilbert-curve) 기반 데이터 

보호 기법을 제안한다. 제안하는 기법은 센서 노드의 데이터를 통해 생성된 분할 데이터인 seed를 이웃노드에게 전

송함으로써, 자신의 데이터를 은폐할 수 있다. 아울러, 변환된 데이터를 힐버트 커브에 적용하여 암호화함으로써, 

센서 노드간의 통신을 수행할 때, 공격자로부터 데이터를 보호 할 수 있다. 또한 센서 노드에서 암호화를 수행하여 

이웃노드와의 통신을 최소화함으로써 네트워크 구성 및 집계 시 전체 네트워크 통신량을 최소화한다. 제안하는 데

이터 보호 기법의 알고리즘은 네트워크 구성 단계, 암호화 데이터 생성 단계, 데이터 집계 단계로 구성된다. 

  수행단계 1. 네트워크 구성 단계

 네트워크 구성 시 각 센서 노드에 대해 메시지 전파(flooding)기법을 사용하여 싱크노드로부터의 레벨을 설정하고, 

이웃노드를 구성한다. 만약, 수신한 메시지의 레벨이 현재 센서 노드에 설정된 레벨과 비교하여 더 작은 값을 경우 

메시지를 전송한 이웃노드를 부모노드로 저장한다. 이를 통해 트리 기반의 센서 네트워크를 구성한다.

  수행단계 2. 암호화 데이터 생성 단계

네트워크가 구성되면, 각 센서 노드는 센싱 데이터를 이용하여 seed를 생성한다. seed는 자신의 센싱 데이터를 은

폐를 위한 값이며, seed 값을 임의의 이웃 노드에게 전송한다. 이 때, 자신이 가지고 있는 데이터는 이웃 노드에게 

전송한 seed의 값을 뺀 값을 가지고 있다. seed 교환을 통해 데이터를 변형 시킨 후, 이를 힐버트 커브(Hilbert 

curve)에 적용하여 데이터를 암호화한다. 이 때 힐버트 공간 채움 곡선의 시작 방향에 따라 Bottom, Top, Left, 

Right의 방향성을 지니게 된다. 센서 노드에서 전송하는 데이터를 보호하기 위해 데이터 값을 힐버트 ID로 맵핑
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(mapping)하며, 다양한 데이터 값을 표현하기 위하여 데이터 값에 따라 전체 그리드 2n*2n 그리드 영역의 크기를 

변환하고 n을 힐버트 레벨로 설정한다. 이를 바탕으로 각 센서노드는 자신이 수집한 데이터 값을 힐버트 ID로 변환

하고 그에 따른 힐버트 커브의 방향성, 힐버트 레벨 정보를 함께 전송함으로써 암호화를 수행한다. 암호화된 데이

터의 타입은 <key(direction,level), data_x, data_y> 형태로 이루어져 있다. 

  수행 단계 3. 데이터 집계 단계

  힐버트 커브를 이용하여 암호화한 데이터는 데이터 집계를 위해 상위 부모 노드로 전송된다. 이 때 자식노드로부

터 데이터를 수신한 부모노드는 수신한 메시지의 key값 즉, 힐버트 커브의 방향성과 힐버트 레벨을 분석한다. 만약, 

자식노드의 힐버트 커브의 방향성과 자신의 방향성이 다른 경우, 자식 노드의 데이터를 자신의 힐버트 커브의 방향

성에 맞추어 재조정한다. 아울러 힐버트 커브를 분석하여, 그리드 크기를 조정한다. 마지막으로 이를 하나의 데이터

로 집계하고, 힐버트 커브에 다시 적용하여 상위 노드로 전송한다.

  

2. 성능 평가 및 고찰

   제안하는 힐버트 커브 기반 데이터 보호 기법은 Intel Core2 Duo CPU 2.20GHz 및 2GB의 메모리 상에서 구현

하였으며, TOSSIM 시뮬레이터를 이용하여 성능평가를 수행한다. 성능평가 대상은 제안하는 기법과 CPDA기법 및 

SMART기법이며, 다양한 노드 수를 가진 센서 네트워크에서 전체 메시지 전송량 및 노드 당 평균 수명을 비교한

다. 이를 위해, 센서 노드는 10개, 20개, 50개, 100개로 측정하였으며, 노드의 분포가 고른 random 데이터를 사용

하였다. <그림 1>은 센서 네트워크에서 노드 간 전체 메시지 전송량을 나타낸다. CPDA 기법은 초기 클러스터 구

성 및 암호화된 데이터 생성 시, 클러스터 멤버 노드들간의 다수의 연산 및 통신이 이루어지기 때문에 가장 많은 

메시지 전송이 발생한다. SMART 기법은 센서 데이터를 분할하여 전송하기 때문에, 집계 과정에서 다수의 연산 및 

통신이 발생한다. 반면, 제안하는 기법은 센서마다 독자적인 힐버트 커브를 사용하기 때문에, 데이터의 암호화를 수

행할 때 다른 노드와의 통신이 적게 발생한다. <그림 2>는 노드 당 평균 수명을 나타낸다. 각 센서 노드의 전력량

을 5000mJ로 설정하고, 전력량이 0mJ가 될 때까지의 주기를 측정한다. 전체 노드 수가 100개일 때, 제안하는 기

법, CPDA, SMART에서 노드 당 평균 수명은 각각 443, 421, 262 주기이다. CPDA기법은 클러스터 구성 및 데이

터 암호화 과정에서 다수의 연산이 발생하기 때문에, 가장 많은 에너지 소모를 보인다. 또한, SMART 기법은 데이

터 집계 시 분할 데이터를 전송하여 대부분의 노드가 다수의 통신을 하기 때문에, 많은 전력 소비량을 보인다. 반

면, 제안하는 기법은 암호화된 데이터 생성 시 적은 통신이 발생하며, 트리 기반의 네트워크이기 때문에 집계 시에

도 적은 전송량을 보인다. 따라서, 에너지 소비량은 전체 네트워크에서 송수신되는 메시지 전송량과 비례함을 알 

수 있다. 

  제안하는 기법과의 성능평가를 통해, 기존 연구보다 메시지 전송량 측면에서 약 10%, 에너지 소비량 측면에서 

약 10~40%의 우수한 성능을 보임을 입증하였다.

   

그림 1 전체 메시지 전송량                     그림 2 노드 당 평균 수명
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