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요  약

  USN 환경은 다양한 센서들을 이용하여 사용자에게 보다 다양한 서비스를 제공하는 것을 목표로 한다. 
이러한 USN 환경에 존재하는 센서들은 이종이며 무수한 응용들과 요구사항을 충족하기 위한 다양한 센서 
네트워크들과 응용들 사이에서 동작하는 미들웨어가 반드시 필요하다. 기존의 미들웨어에서는 이기종 센
서들 간의 통합에 중점을 두고, 센서데이터를 통한 정보 획득 부분은 미흡한 상태이다. 본 연구에서는 이
러한 미흡한 부분인 정보 획득 부분을 센서 데이터 패턴분석을 이용한 이상치 탐색을 통하여 중요한 여러 
응용에서 유용하게 제공됨을 예를 통하여 보인다.

1. 서  론

  유비쿼터스 센서 네트워크(USN) 환경은 다양한 센서들

을 이용하여 다양한 서비스를 제공하는 것을 목표로 한

다. 그러나 USN 환경에서 존재하는 센서들은 서로 다르

며 이들로 구성된 네트워크 또한 서로 다른 특성을 지닌

다. 또한 이를 기반으로 제공되는 서비스 또한 무수히 

많으며 요구사항 또한 다양하다. 그러므로 원활한 USN환

경을 구축하기 위해서는 이종의 센서들과 응용들 사이에

서 동작하는 미들웨어가 반드시 필요하다. USN 미들웨어

는 물리적으로 응용서비스와 센서 네트워크 인프라의 중

간에 위치한다. 또한 응용 서비스를 효율적으로 지원하

기 위하여 센서 노드와 게이트웨이, 그리고 서버 노드에 

분산하여 위치하고, 상호 연동을 통해 서비스를 제공한

다. USN Middleware의 주요 기능으로는 다양한 질의 유

형지원, 센싱정보 관리, 메타정보 관리, 이기종의 센서 

네트워크 통합 지원, 상황정보 생성 및 관리, QoS보장, 

센서노드 미들웨어의 갱신, 센싱정보의 보안, 센서노드

의 위치인식[1] 등이 있다. 현재 MiLAN[2], DSWare[3], 

Impala[4], TinyDB[5] 및 cougar[6], COSMOS[7,8]등이 

있으며, u-Healthcare, u-silvercare, u-Transportatio
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n, u-hospital, 재난 ․　재해 방지 및 범죄예방, 환경 감

시 시스템 등 서비스가 발달함에 따라 다양한 미들웨어

가 등장하게 되었다[9]. 기존의 USN의 미들웨어는 단순

히 이기종 센서들의 통합에 중점을 두고 있으며 패턴 분

석 등 센서데이터 가공을 통한 정보 추출은 미흡한 실정

이다. 패턴 분석을 통한 예측은 이상치 탐색이 중요한 

산불 감시, 녹조 감시, 교통 상황 감시 등의 응용에서 

사용될 수 있다[10].

  본 논문에서는 센서 데이터 패턴 분석을 통한 예측이 

유용하게 사용됨을 녹조 감시 응용을 통하여 보인다.

2. 관련 연구

  센서 데이터를 통하여 새로운 정보를 추출하는 시스템

은 이전에도 존재했다. 그림 1에서 보듯이 COSMOS는 센

서 네트워크 지능화 컴포넌트에 센서 데이터 마이닝을 

하는 기능이 들어가 있으나 구체적으로 기능이나 방법에 

대해 언급이 없다[7]. 또한 그림 2에서 보듯이 SENSORD

또한 데이터 분석을 통한 서비스를 제안하고 있으나 단

순히 개념적인 측면에서 제안하고 있을 뿐 구체적인 방

법에 대해선 언급이 없다[11].
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그림 1 Functional Architecture of COSMOS[7]

그림 2 Architecture of SENSORD[11]

3. 제안 시스템 설계 및 구현

  본 연구에서는 패턴 분석을 통한 예측을 녹조 탐색에 

적용한다. 

3.1 USN 상황인지 미들웨어

  본 연구에서는 자체개발한 USN 상황인지 미들웨어를 

사용한다[14]. 미들웨어는 그림 3과 같이 3계층으로 구

성되며, 각 계층에서 하는 일은 다음과 같다.

 1) USN Service Tier

  USN을 기반으로 하는 다양한 서비스를 지원하는 부분

이며, USN 인프라 및 응용과 관련된 메타 데이터 관리 

및 검색, 지능형 서비스 제공, OPEN API를 통한 USN 응

용서비스를 위한 개방형 인터페이스를 제공한다.

 2) Sensor Inforamtion Intelligence Tier

  센서 정보를 지능화하는 부분이며, 센서정보에 대한 

질의 처리 기능, USN 인프라로부터 제공되는 센서 정보

의 실시간 관리 기능을 제공 한다.

 3) Sensor Network Abstraction Tier

  실제 네트워크 어댑터와 통신하여 필요한 정보를 취하

는 기능을 제공한다.

  본 연구에서는 3개의 계층 중 Sensor Information Int

elligence Tier에 중점을 두며, Sensor Data Management 

컴포넌트에 패턴분석을 위한 기능을 추가한다. 그림4에

서 녹색으로 표시한 부분이 추가된 부분이다.

그림 3 Architecture of Intelligent USN 

Middleware[14] 

3.2 Sensor Data Management 컴포넌트

  그림 4와 같이 총 4개의 모듈로 구성되며 각각의 모듈

이 하는 일은 다음과 같다.

 1) Sensor Data Service Manager

  사용자가 요청하는 서비스의 분석 및 질의 변환 기능

을 제공한다.

 2) Stream Query Manager

  쓰레드를 이용하여 질의를 처리하고 정규화 등 가공된 

센서 데이터를 DB에 저장하는 기능을 제공한다.

 3) Sensor Data Manager

  수집된 센서 데이터의 정규화, 필터링 등의 기능을 제

공한다.

 4) Sensor Data Acquisition

  USN 인프라로부터 들어오는 다양한 센서들의 데이터를 

수집하는 기능을 제공한다.

그림 4 Architecture of Sensor Data Management 

Component After insert Pattern Extractor

3.3 Pattern Extractor

  USN 인프라로부터 들어오는 원시 센서데이터에 대한 
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가공이 아닌 정제된 센서 데이터의 가공이기 때문에 Sen

sor Query Manager 모듈에 Pattern Extractor를 새롭게 

추가하고, Manipulation Processor를 통해 데이터를 주

고 받는다. 센서의 종류는 온도, 습도, 조도의 3가지로 

가정하고 센서의 수는 계산의 용이성을 위하여 각 센서

별로 30개, 합 90개로 하며 센서 데이터는 1초에 한 번

씩 들어온다. Pattern Extractor은 3개의 기능으로 분류

하며 각 기능은 다음과 같다.

 1) PE_getData

  CQ(Continous Query)를 이용하여 manipulation proces

sor를 통하여 DB에 저장된 정제된 센서 데이터를 가져

온다.

 2) PE_groupingData

  수집한 센서 데이터들을 마이닝을 위해 일정 기간 단

위(60초)로 분류한다.

 3) Pattern Extract

  DB에 저장된 센서 데이터를 이용하여 패턴 추출

  pattern extractor는 데이터를 받는 기능, 데이터를 

분류하는 기능, 패턴을 분석하는 기능으로 구성되며, 분

석된 패턴은 다시 manipulation processor에 전달을 하

여 DB에 업데이트 한다.

  그림 5에서 Pattern Extractor가 어떻게 동작하는지 

보인다.

그림 5 Process of Pattern Extractor 

  패턴 추출을 위하여 순차 패턴 마이닝[12]를 사용한

다. 순차 패턴 마이닝은 연관 규칙(Association Rule)에 

시간의 개념을 첨가하여 시간의 흐름에 따른 항목들의 

상호 연관성을 탐색하는 방법이며, 사용자가 정의한 최

소지지도(minsup)를 갖는 시퀀스(large sequence)를 추

출하고 이들 가운데 최대 시퀀스(max sequence)를 탐색

한다. 본 연구에서는 Apriori-like[13] 알고리즘을 사용

하여 패턴 분석기를 구현한다.

3.4 패턴 추출 과정

  센서 데이터는 stream 형식이기 때문에 Apriori-like

알고리즘을 적용시키기가 어렵다. 본 연구에서는 이러한 

센서 데이터를 알고리즘에 반영하기 위하여 각 센서에서 

들어오는 값 들을 일정시간 동안 취합하여 평균값을 내

어 그 값을 하나의 아이템으로 취급한다. 센서의 종류는 

3가지이며, 각 아이템은 센서의 종류(온도, 습도, 조도)

에 따라서 각각 T(온도), H(습도), I(조도)로 표시하며, 

평균값에 따라 기준에 따라서 위험도를 표시한다.

  기준은 녹조 현상이 일어날 수 있는 환경을 임의로 가

정하여 위험도를 3가지로 분류해서 위험도 별로 랭크를 

부여하며 랭크가 높을수록 위험도가 올라가는 것이다. 

랭크표시는 센서의 약자 뒤에 숫자로 표시한다. 센서 별

로 기준이 다르며, 녹조 현상의 원인은 수온이 섭씨 20

도 이상인 더운 날씨가 7일 이상 계속될 때 발생한다고 

가정한다. 

 1. 온도(T) - 수온

  if T < 10 then T => T1,

  else if T < 20 => T2,

  else T => T3

 2. 습도(H) - 습도가 낮으면 수온 상승(가정)

  if H > 50 then H => H1,

  else if H > 25 => H2,

  else H => T3

 3. 조도(I) - 조도가 높으면 수온 상승(가정)

  if I < 500 then I => I1,

  else if I < 1000 => I2,

  else I => I3

데이터가 들어오는 순서는 매 초마다 T, H, I 순서대로 

들어오고 한 번에 3개의 센서에서 동시에 들어온다고 가

정한다. 그러므로 매 초 들어오는 아이템 셋은 ({Tx,Hx,

Ix} X 총 센서의수/3)의 모양이 되며, 각 트랜잭션은 1

분 동안 수집된 센서 n개의 센서 데이터(60 X n)라고 했

을 때, 표1과 같이 나타낼 수 있다.

표 1 Sensor Data Transactions

TID Items

1 {T1, H3, I3, T1, H2, I1, T1, H3, I3, ... I2}

2 {T2, H3, I1, T1, H3, I2, T1, H3, I1, ... I1}

3 {T3, H2, I1, T1, H2, I1, T3, H3, I3, ... I2}

4 {T1, H1, I3, T1, H2, I2, T1, H1, I1, ... I2}

5 {T2, H2, I2, T2, H3, I1, T3, H1, I2, ... I3}

... ...

60 {T2, H2, I2, T3, H1, I3, T1, H2, I2, ..., I1}

  본 연구에서 사용한 센서의 개수는 15개이고, minsup

은 3으로 한다. 센서들로부터 추출한 트랜잭션을 이용하

여 최소 지지도를 만족하는 60초 동안 발생한 위험도에 

대한 패턴을 추출한다.

  표2는 랜덤한 Transaction의 1-itemsets이다.
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표 2 1-itemsets

Item Count

T1 3

H1 4

I1 3

T2 0

H2 1

I2 2

T3 1

H3 1

I3 0

  가지치기가 완료된 추출된 패턴은 표3과 같이 Pmin = 

{Tx, Hx, Ix}의 형태가 된다.

표 3 Sensor Data Pattens after pruning

Pmin Pattern

Pmin1 T1, H1, I1

Pmin2 T2, H1, I3

Pmin3 T1, H2, I2

Pmin4 T3, H1, I1

... T3, H3, I3

Pmin60 T2, H3, I1

  모인 패턴들에 대한 패턴 분석을 한 번 더 수행하여 P

hour = {Pmin(Tx, Hx, Ix) x 60} 을 추출한다. 추출한 패

턴들을 DB에 저장을 하고 응용에서는 같은 시기의 지난 

패턴과 현재 패턴을 비교하여 평균 수치를 계산하여 사

용자에게 전체 위험도와 종류별 위험도를 알려주며 다음

과 같이 나타낼 수 있다.

  P(H) = {(T3, H1, I2) | M) , (T | high) , (H | Low) , (I | Med

ium)}

4. 제안 시스템 실험 및 결과

  녹조 현상은 호수나 하천 등에서 식물성 플랑크톤인 

녹조류가 크게 늘어나 물빛을 녹색으로 변화시키는 현상

을 뜻한다. 녹조 현상이 발생되면 수중으로 햇빛이 차단

되고 물에 산소가 유입되지 않아 용존산소량을 줄임으로

써 물고기 등 수중생물이 폐사하며 악취가 나는 등 피해

가 매우 크기 때문에 즉각적인 대처보다는 예방이 중요

하기 때문에 패턴분석을 통한 예측이 적절하게 사용될 

수 있다.

4.1 시나리오

  1. 녹조 현상에 대한 상황 입력 - 수온 섭씨 20도 이

상 7일동안 지속

  2. CQ를 통하여 센서 데이터 수집 - 60초 동안의 센서 

데이터를 수집

  3. 데이터의 패턴 분석 - 1분마다 분석한 센서들의 패

턴집합을 매 시간마다 분석하여 시간 패턴을 DB에 

저장

  4. 응용은 DB를 통하여 매년 비슷한 시기의 패턴과, 

현재 패턴을 분석 - 현재의 환경 패턴과 매년 같은 

시기의 패턴을 비교 후 평균값 산정 후 사용자에게 

전체 위험도와 종류별 위험도를 알림

  5. 2010년 7월 1일 ~ 7월 7일의 양식장의 환경 패턴이 

녹조 발생 환경에 근접 - 응용에서 수온의 증가량

이 20도 이상 7일 동안 발생하여 용존산소량, 미생

물량이 꾸준한 증가세를 보이고, 매년 6월 25일 ~ 

7월 10일 사이에 녹조 발생확률이 높고, 발생했던 

적이 있으므로 3일 이내에 녹조 발생 가능성이 있

다고 예측

  6. 양식장 주인은 녹조 현상이 일어나기 전에 예방

4.2 실험 결과

  미들웨어를 통한 센서 정보의 추출과 패턴분석을 통한 

상태 값을 나타내도록 하였다. 그림 6은 미들웨어의 인

터페이스를 통한 패턴 분석의 결과를 나타낸다.

그림 6 패턴분석 결과

5. 결론 및 향후과제

  본 연구에서는 패턴 분석이라는 센서 데이터의 가공을 

활용하여 기존의 실시간 질의에만 의존했던 정보 추출 

외에 새로운 정보 창출을 구현하였다. 이 방법은 미들웨

어를 이용한 새로운 서비스와 정책 수립에 도움이 되며 

미들웨어의 기본적인 효율성 증가에 도움이 될 것이다. 

앞으로 다양한 응용 분야에서 다양한 패턴 분석을 통하

여 범위를 넓혀갈 수 있다.

  향후 연구 과제로는 본 연구에서는 센서의 개수에 제

한을 두었지만 센서의 개수에 관계없이 필요한 데이터를 

추출하는 방법이 필요하며, 연구에서 사용한 apriori-li

ke 알고리즘 외에 순차 패턴 알고리즘을 변형하여 스트

림 센서데이터(stream sensor data)에 맞게 최적화할 수 

있는 연구가 필요하다. 또한 이에 맞는 새로운 저장 정

책도 필요하고 자주 사용되는 응용에 대한 OPEN API를 

제공함으로써 사용자에게 보다 편리한 환경 제공이 필요

하다.
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