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(1)하나의 블록안에 존재하는 모든 SE 값이 Safety state를 형성해야 한다. 

(2)이미 Safety state를 이룬 SE 값이 존재할 때, 추가로 삽입된 튜플이 Safety state를 훼손해서는 안된다. 

 제안 기법의 익명화 알고리즘은 다음과 같다. 

Algorithm 

Input : T(data in database to be anonymized, Having QI, SE value) 

       K(parameter for K-anonymity, user configure) 

       Max-threshold 

       (parameter for probability threashold value, user configure) 

       Min-threshold 

       (parameter for probability threashold value, user configure) 

Output : T’(anonymized bucket table of table T) 

1: Check the all tuple which has highest probability of SE value. 

2: Check the K-anonymity and Max,Min threshold 

   2.1:form Block using tuple which has Highest probability of SE                      

       value. 

   2.2:insert the other tuple(consider k,Max,Min and L-diversity) 

   2.3:create the probability meta data. 

   2.4:repeat form Block using other tuples. 

3:Check the remain tuple. 

   3.1:create block among remain tuples. 

   3.2:check the probability meta data, and insert to block. 

   3.3 check the remain tuple and search the adequate block. 

4:Publish anonymized table T’ 

 

 각 블록은 확률적 임계 값을 유지하기 위한 메타 데이터를 유지하며 튜플을 블록에 삽입할 때, 블록이 지닌 확률 

메타데이터와 비교를 하여, 튜플이 삽입된 이후 Safety state가 유지될 수 있는 지를 확인한다. 본 제안 기법의 

장점은 기존의 Bucketlization table 구조에 임계 값 메타 데이터만을 추가하였으며, 기존 기법의 알고리즘을 크게 

수정하지 않고 적용할 수 있다는 점이다. 기존의 익명화 기법들이 ㅣ-diversity를 이용해 튜플의 블록 삽입에 

제한을 두었다면, 제안 기법은 이에 확률적 임계 값에 의한 제약을 추가하였다. 

 이에 대한 실험을 위해 사용한 데이터는 UC Irvine machine learning repository[6]의 성인 데이터를 사용하였으며 

Anatomy에서 제시한 Bucketlization 기법과의 비교를 위하여 동일한 Bucketlization 테이블의 구조를 사용하였다. 

실험 환경은 Pentium Ⅳ 3.00GHZ 프로세서와 1GB DDR2 메모리 2개가 장착된 마이크로소프트 윈도우 XP 

프로페셔널 2002버전 사양의 PC에서 실험하였다. 사용 언어는 Java이며 자바 가상 머신 1.6.0을 사용하였다. 또한 

수집한 성인 데이터 중 질병에 대한 명확한 확률데이터를 가지고 있는 국가 속성을 지닌 30000개의 튜플을 실험 

대상으로 사용하여 기존의 기법에 비해 나은 프라이버시 보호를 보장함을 보였다.   

 

3. 결론 

 본 연구는 기반 지식 공격 모델을 대상으로 개인의 프라이버시를 보호하기 위한 익명화 기법에 대하여 설명하였다. 

기존의 연구가 통계 자료를 배제한 QI 값의 공통속성만을 이용한 공격 모델만을 가정하였다는 전제하에 지식 기반 

공격 모델을 감안한 익명화 기법에 대한 연구를 진행하였다. 본 논문에서 기여한 부분은 다음과 같다. 첫째, 기반 

지식에 의한 공격 모델을 정의하였다. 지금까지 익명화 연구는 기반 지식에 의한 정확한 공격 모델을 제시하지 

못하였던데 반해 본 논문에서는 각종 통계와 연속적인 상대 확률적 공격을 통한 공격 모델을 정확하게 제시하고 

있다. 둘째, Safety state의 정의를 통한 익명화 기법을 제시하였다. 확률적 접근도가 비슷한 튜플들을 하나의 

블록으로 묶어 각각의 튜플에 대한 추론 공격을 방지하여 프라이버시를 강화하는 효과를 얻을 수 있었다.  
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