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요 약  본 논문에서 제안하는 라우팅 기법은 분산된 센서 네트워크 상의 시작 노드에서 목적지 노드까지 데

이터를 전송 할 때, 유효 데이터를 암호화 하고 그것을 분할하여 서로 다른 경로를 통해 전송함으로써 스니핑 공

격에 암호화된 부분 데이터만 노출하여 정보 유출의 가능성을 감소한다. 스니핑 공격에 의한 정보 유출 가능성 

감소의 정도는 시뮬레이션을 이용하여 전체 데이터를 단일 경로로 전송하는 경우와 비교한 실험 결과를 통하여 

나타내 보이며, 해당 경로의 선택을 위한 알고리즘은 이론의 증명을 통해 나타내 보인다. 

키워드 : 센서 네트워크, 정보 보호, 데이터 분할, 분산 라우팅, 스니핑

As a part of preparing the sniffing attack, this routing method presented in this thesis decreases the risk 

rates of the leaking of information through  separating valid data and transmitting by a multi-path. then data 

is transmitted from start node to destination node on distributed sensor network. The level of reduction in 

leaking of information by the sniffing attack is proved by experimental result thich compare the case described 

above with the case of transmitting whole data with the single path by simulation, and the algorithm for 

choosing the routing path is showed by proof of the theorem.
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1.  서론

유비쿼터스 센서 네트워크(이하 USN)는 다수의 센서 노드

로 구성된 무선 네트워크로써 다양한 위치에 설치된 센서 노

드들로부터 사람과 사물 및 환경 정보를 인식한 후, 인식한 

정보를 통합및 가공하여 언제, 어디서나, 안전하고 자유롭게 

이용할 수 있게 하는 정보서비스 인프라를 뜻한다[1]. 즉, 

USN은 필요한 모든 곳에 센서 노드를 부착하고 이를 통해 

주변의 여러 환경정보를 탐지해, 이를 실시간으로 네트워크에 

연결해 정보를 관리한다[1,2].  

USN을 통하여 전송하고자 하는 정보는 특정 지역의 정보

를 담고 있기 때문에 그것을 대체할 수 있는 정보가 없다는 

특성이 있다. 따라서 해당 정보에 대한 신뢰성을 확보하는 것

이 중요하다. 하지만 센서 노드는 제한된 자원과 한정된 전력

량을 가지고 그것을 재보급 할 수 없다. 이렇게 제한된 전력

은 빈번한 네트워크의 진입과 탈퇴를 발생 시켜 잦은 위상의 

변화를 가져온다[2]. 이는 기존의 네트워크처럼 모든 노드가 

충분히 원할히 동작하고 충분한 자원을 활용할 수 있는 상황

에서 제안된 각종 보안 기법을 적용하기 어렵다는 문제점을 

야기한다[3]. 다양한 공격 기법에 노출된 환경과 기존의 보안 

기법을 적용하기 어렵다는 점을 고려하여 USN은 기존의 보

안 요구사항인 Confidentiality, Authentication, Integrity, 

Freshness 뿐만 아니라 USN의 요구사항인 Avaliability,, 

Secure Handoff 등을 만족 시킬 수 있는 보안 기법이 필요하

다[4]. 해당 요구사항을 기준으로 USN에서 필요로 하는 보안 

기능은 암호 알고리즘와, 키 관리 및 보안 인증 프로토콜, 라

우팅 보안 기법, 보안 데이터 집합 관리 기법으로 압축한다

[5]. 현재 이루어지고 있는 대부분의 USN 보안 기술은 키 분

배 및 관리, 인증, 보안을 위한 네트워크 구조, 라우팅 등 다

양한 보안요소가 결합된 형태를 취한다[6]. 

 기존의 USN 보안 기법에 대한 연구는 암·복호화와 인증

에 치우쳐 있다. 따라서 키가 노출되었을 때 모든 데이터를 

노출할 가능성이 크다[7,8]. 이에 따라 보안을 위한 라우팅 구

조에 대한 연구를 진행한다. 기존의 라우팅 기법이 키를 보호

하고 그것에 따라 클러스터링을 구성하는 기법을 적용하였다

면 본 연구 에서는  라우팅 계층에서의 패킷 보호기법을 기존

의 논리적인 보호와 함께 물리적으로 보호할 수 있는 기법을 
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제안한다. 제안하고자 하는 기법의 성능은 수식과 시뮬레이션

을 통한 공격가능 범위의 측정을 통해 나타내 보인다. 이를 

위한 알고리즘은  사선식을 활용하여 방향성을 판단하여 적절

한 라우팅 노드를 선택하는 알고리즘을 제시한다. 

2.  관련 연구

 센서 네트워크에서는 무선통신이라는 특성으로 인하여 도

청이 용이하다. 이를 방지하기 위하여 센서 노드간에 주고받

는 데이터에 대하여 암호화를 사용하여 기밀성을 보장한다. 

이를 위해 IEEE 802.15.4표준규격[9]에서는 AES암호[7]를 사

용하여 기밀성을 보장하도록 하고 있다. 따라서 AES의 암호 

알고리즘은 하드웨어 블록으로 제공하고 있다. 사용자는 이를 

통해서 통신 데이터에 대한 최소한의 기밀성을 보장할 수 있

다. 하지만 AES암호화 알고리즘은 센서 노드가 분산되어 있

다는 특성으로 인하여 키 분배 기법이 필요한 문제점을 가지

고 있다. 키 분배 기법은 다양한 제안이 이루어지고 있으나 

표준 규격으로 정해진 것이 없으며 각각이 장단점을 가지고 

있다. 또한 센서 네트워크는 그 특성과 목적 때문에 물리적인 

공격에 노출되기 쉬운 환경에 각 노드가 존재한다[10]. 

센서 네트워크의 물리적인 공격으로는 간단한 방법으로 물

리적인 손상이나 절취 등이 가능하다. 그리고 방사되는 전자

파 정보와 같은 부채널 정보를 사용하여 키 값 등의 정보를 

알아내는 방법[11]이 있다. 이 기법으로는 SPA(simple power 

analysis attack)[12]와 DPA(differential power analysis 

attack)[13], EM(electromagnetic attack)[14] 공격 등이 있다. 

이를 방지하기 위하여 side channel resistant인 공개키 암호 

알고리즘을 적용하는 연구 등을 진행하고 있다.  타원 곡선 

암호 알고리즘의 scalar multiplication 단계에서 SPA/DPA 

reasistant 한 인코딩 기법에 대한 연구가 이에 해당한다. 하지

만 위의 기법은 비대칭 암호화기법이기 때문에 암호화에 소비

되는 에너지가 매우 크다. 또한 위 기법은 키를 완전히 보호

할 수 없는 기법은 아니므로 보안 키의 노출로 인한 도청 등

의 공격에 대해 방어기제가 될 수 없으며 키가 공개된 이후에 

해당 키를 이용한 2차적인 공격을 방어 할 수 없다. 대표적인 

2차 공격방법으로는 Bogus routing information, Selective 

forwarding, HELLO Floods, Wormholes, Sybil attack, 

Acknowledgement spoofing 등[15]이 있으며 다른 기법은 이 

기법 중 하나 이상을 변경 및 조합하여 사용하는 형태이다. 

이를 방어하기 위해 SPIN[16], TinySec[17] 등의 보안 프로토

콜이 제시되었다. 하지만 이는 네트워크의 도청 등에 의한 패

킷 손실과 정보 유출에 대한 것은 암호화로만 처리함으로 특

수한 상황 즉 물리적인 공격 등에 의해 키가 노출되었을 경우 

그 공격에 대처할 수 있는 방법이 없다. 

제안하고자 하는 기법의 목적은 노드간의 통신 시 스누핑

을 통한 데이터의 유출 및 키 공개를 방지하는 것이다. 이를 

위해 전송하고자 하는 데이터를 분산하여 두 개 이상의 서로 

다른 경로를 통해 전달한다. 하나의 암호화 된 데이터를 두 

개 이상의 패킷으로 분할하여 전송함으로서 해당 데이터를 모

두 탈취하지 않는 이상 데이터를 확인할 수 없으며 해당 데이

터에 대한 2차적인 공격을 방지한다. 분할된 데이터는 데이터

의 보호효과를 극대화하기 위해 가상의 경로를 설정한다. 가

상 경로는 상호간의 간섭을 최소화 하며 네트워크의 부하를 

줄이기 위해 최대한 효율적인 경로를 상정한다. 이후 실제 라

우팅을 수행할 시는 기 상정한 라우팅 경로와 오차가 가장 적

은 라우팅 경로를 설정해야 데이터의 보호효과 및 에너지 소

비에 대한 오버헤드를 줄일 수 있다. 이로 인하여 네트워크의 

보안성과 생존성을 확충한다. 이러한 요구조건을 만족하는 라

우팅 경로의 선정 기법을 제안한다.

3. 네트워크 구성 및 동작 알고리즘 설계

3.1 네트워크 구성을 위한 가정 및 정의

본 논문에서 제안하는 시스템은 다음과 같은 가정을 기반

으로 한다. 

가정 1. 노드는 싱크 노드와 센서 노드로 구분한다. 하나의 싱

크노드와 수많은 센서 노드로 네트워크가 구성된다.

가정 2. 전체 센서 노드들은 자신의 위치를 알고 있다. 다중 

경로 보안 라우팅 프로토콜은 각 센서 노드와 싱크 노드가 

GPS(Golbal Positioning System)나 사용자에게 위치 정보

를 입력받아 자신의 위치를 알고 있다.  노드가 자신의 위

치 정보를 알고 있으면 효율적으로 주변 노드를 찾을 수 있

고[18], 토폴로지 구성 후 센서 노드에 의해 요구되는 질의 

정보에 대해 생성되는 데이터의 위치를 파악한다.

가정 3. 싱크 노드는 전체 센서 노드들의 위치정보를 가지고 

있다. 싱크 노드는 많은 에너지와 메모리 공간을 가지고 있

어서 전체 센서 노드들의 위치정보를 네트워크가 구성될 때 

전달 받는다. 위치정보는 데이터베이스 형태로 싱크 노드에 

저장되고, 센서 노드의 위치를 판단할 때 사용된다.

가정 4. 모든 노드는 자신의 이웃노드를 알고 있다. 즉 자신과 

한 홉으로 통신할 수 있는 노드의 좌표와 노드 번호를 통신

으로 이미 알고 있으며 해당 이웃노드를 하나의 집합으로 

분류하여 사용한다. 전체 네트워크의 노드 분포는 랜덤한 

위치에 랜덤한 개수로 분포한다.

가정 5. 공격자 노드의 수신범위는 센서 노드와 동일하다. 센

서 네트워크를 공격하는 공격 노드는 네트워크를 구성하는 

노드와 동일한 수신 거리를 가지며, 공격자는 네트워크를 

이루는 노드들 중에 일부를 포획하거나 새로운 노드를 침투

시킨다.

가정 6. 공격자는 암호화된 데이터를 쉽게 풀 수 있다. 공격자

는 포획된 노드를 통해 암호키를 얻거나 Cache Timing 

Attack[19]과 같은 기술을 이용하며 키를 찾아내고, 이를 통
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해 암호화된 패킷을 복호화 할 수 있다.

본 논문의 기법을 제안하기 위한 정의는 다음과 같다.

def. Let ni be sensor nodes in sensor network,        

where ni = (xi, yi) : a set N = {n0,n1,…nn}, and 

Let s, e where s, e ∊ N
def. Let Fni be a set : ni's neighbor, a set of          

nodes ni can send message directly              

Fni = {nj | ni' neighbor}, Fni ⊂ N

def. Let count be number of path, S, E be sets:

     S = {si = ni | ni ∊ Fs, i < count}, 

     E = {ei = ni | ni ∊ Fe, i < count}

3.2 라우팅 노드 선정 알고리즘

라우팅 노드에서의 후보군 선정 과정은 다음과 같다. 

  

1. 패킷 수신 

2. 이웃노드군 중 후보군 선정

3. 후보군 중 다음 라우팅 패킷 전달 노드 선정

1에서 data를 수신한 노드는 해당 data의 header를 확인하

고 방향을 설정한다. 그리고 방향에 따른 좌표축의 변환을 수

행한 후 이웃 노드 중 후보군을 선정하여 해당 후보군 중 가

장 경로에 일치하는 노드를 선정하는 방식이다. 위의 전체 알

고리즘은 세부적으로 후보군의 선정과정과 후보군 중 라우팅 

노드의 선정 과정으로 나눌 수 있다. 

후보군 선정과정은 현재 라우팅 경로의 진행 방향에 역행

하는 노드를 후보군에서 제거하여 경로 상의 무한 루프 등의 

비정상적인 라우팅 경로를 취하는 것을 방지하기 위한 기법이

다. 우선 이웃 노드 군을 자신의 좌표를 기준으로 평행이동 

한 값으로 재배치한다. 그리고 패킷의 header에 포함되어 있

는 start와 end 노드 사이의 각에 대한 sin, cos 값을 가지고 

해당 방향을 판단한 후 해당 방향으로 각각의 이웃 노드군을 

회전이동 하여 1사분면과 4사분면 두 영역에 있는 노드를 후

보군으로 선정한다. 이를 통해 경로의 진행 방향에 역행하는 

노드가 후보에서 배제되어 올바른 진행방향에서의 라우팅 노

드를 선정할 수 있다. 후보군 선정 기법의 세부적인 과정은 

라우팅을 위한 후보군 선정 기법은 [그림 1]과 같이 이루어진

다. 

[그림 1] 후보군 선정을 위한 좌표축 변환

현재의 라우팅 노드가 패킷 전달이 가능한 후보군을 선정

하기 위해 가상의 라우팅 경로와 x축이 평행하고 자신의 주소

를 원점으로 하는 가상의 좌표축을 선정하고 자신의 이웃군 

노드를 가상의 좌표축에 따른 새로운 좌표로 변환한다. 이때 

각각의 노드는 자신의 이웃노드를 모두 알고 있다는 가정을 

한다. end 노드까지 메시지를 전송하기 위해 유효한 방향에 

있는 노드를 찾기 위해 좌표축 변환을 마친 이웃군 중 x좌표

가 양인 노드가 [그림 1]에서의 c로 표현한 메시지를 전송하

기 위한 유효한 후보이다. 해당 후보노드를 집합으로 묶은 것

이 집합 C 이다. 

이를 선정하는 전체의 후보군 선정에 사용하는 식은 (1)과 

같다. 

∋  ∈∋∋ ∋  (1)
이 식은 좌표축의 평행이동과 회전이동을 모두 수행한다. 

그리고 회전 변환에 의한 연산은 삼각함수의 연산에 의한 오

버헤드가 크고 하나의 사분면만을 방향으로 선택할 때 최선의 

선택을 할 수 없으므로 X축에 대한 연산만으로 해당 후보군

을 선정한다. 

두 번째로 라우팅 노드의 선정과정은 다음과 같다. 

데이터를 전송하고자 하는 노드가 해당 데이터를 분할하여 

전송할 때 자신이 전송할 노드의 좌표를 알고 있으므로 전송

하고자 하는 노드는 송신 노드의 좌표와 수신 노드의 좌표를 

패킷에 입력하여 전송한다. 라우터 역할을 수행하는 노드들은

[그림 2]과 같이 송신 노드와 수신 노드의 좌표를 기반으로 

가상의 직선을 산정한다. 가상의 직선과 자신의 이웃노드간의 

거리가 가장 짧은 노드를 다음 노드로 선정하는 것이다. 즉 

[그림 2]와 같이 노드 R이 다음 라우팅 노드를 선정하고자 할 

때 해당 이웃 노드가 c1과 c2가 존재한다고 가정하자. 그리고 

c1과 c2의 위치와 가상의 라우팅 경로 사이의 거리를 l1, l2라 

하자. 이때 R은 l1과 l2의 길이를 비교하여 가장 짧은 길이를 

가지고 있는 노드를 다음 라우팅 노드로 선정한다. 
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let s, e, s = (x0, y0), e = (xn, yn)

 then we can make linear equation y = ax + b, 

  where y0 = ax0 + b                              (1)

         yn = axn + b

  then, a = (y0-yn)/(x0-xn),  b = y0 - ax0

 and we select A for route s to e for read route.

 then by least square method, standard error is 

 Φ(a, b) = Σ(axk +b - yk)
2 (where k = 1,…n-1)

 and at point A 

 (axα + b - yα)
2 - axα+b)

2 - 2((axα + b)yα) + yα2β   (2)

 …

 = (xαy0 + x0yn+ xnyα - xαyn - xny0 - x0yα)
2 / (x0 -xn)

2  (3)thm. Let sinθi = sinθ between si, ei where i < count,

     cosθi = cosθ between si, ei where i < count

     ,and let Ri = {node set of path between si, ei} 

     ,then Cni = {nj|where nj ∈ Fni, cosθi*(xnj-xni)+

                sinθi*(ynj-yni) > 0}

      so, next node  rij = nj, where 

nj = min(xs* (yei- ynj) + xei(ynj-ysi) + xnj(ysi-yei)), nj ∈ Cni

[그림 2] routing 노드 선택 과정

여기서 각각의 노드와 가상 라우팅 경로 사이의 거리를 비

교하여 최적의 라우팅 노드를 선정하기 위해 하나의 thm을 

제안한다.  

thm. 사선식으로  선택한  min 값을  가지는  node는     

     전체  오차에서  최소오차를  가지는  값이다.  

이에 대한 증명은 4장에서 한다. 

이것은 두 점의 x, y 좌표를 알고 있다면 가능하다. 이것은 

사선식을 사용하여 각 후보노드와 start, end 노드가 만드는 

삼각형의 넓이를 구하고 해당 삼각형의 넓이가 가장 작은 삼

각형을 가지는 점이 선택된다. 사선식은 세 점을 알 때 삼각

형의 넓이를 구하는 공식이다. 본 논문에서는 삼각형의 넓이

를 구하는 것이 중요한 것이 아니므로 이 중 불필요한 부분을 

제외하고 비교 하고자 하는 대상만을 선택한다면 아래의 (2)

와 같은 식을 도출할 수 있다. 

₁₂₂₃₃₁ ₂₁ ₃₂ ₁₃             (2)
이 중 start point (x1, y1)와, end point (x2, y2)는 미리 알

고 있고 각각의 노드는 자신의 주변 노드의 좌표를 알고 있다

고 가정하였으므로 해당 넓이의 비교가 가능하다. 

즉 후보노드 (x3, y3)를 변화해가며 가장 작은 값을 찾아 그 

노드로 전송하는 것이다. 

전체적으로 다음 노드를 선택하는 알고리즘은 아래 수식 

과 같다.

  

  ≠

 ₁₂₂ ₁₂₁₂₁ 

위에서 언급한 정의와 (1), (2), (3)의 수식을 바탕으로 한 

전체적인 후보노드 선정 알고리즘은 다음과 같다. 

전체의 알고리즘에서 제시한 기법을 적용하기 위해 start 

node는 start node와 end node 사이의 sin값과 cos값 그리고 

end node의 좌표 등의 정보가 필요하다. 하지만 이 값은 라우

팅 노드에 영향을 받지 않는 정보이고 해당 연산에 소비하는  

오버헤드가 크므로 이를 매번 라우팅을 수행하는 노드에서 연

산을 수행하는 것은 비효율적이다. 따라서 해당하는 값을 

start node에서 미리 연산하여 전달할 필요가 있다. 이에 따라 

해당 정보를 추가하여 구성한 헤더를 포함한 메시지 패킷의 

형태는 [그림 3]으로 제시할 수 있다. 

[그림 3] 메시지 포맷

4. 성능 분석

본 기법의 적용 시 사용가능성을 확인하기 위하여 수학적

인 증명 및 해당 기법을 적용하여 시뮬레이션을 수행하였다. 

1. 증명

본 기법에서 제안한 이론의 증명은 다음과 같다. 

thm. 사선식으로  선택한  min 값을  가지는  node는     

     전체  오차에서  최소오차를  가지는  값이다.  

proof>
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 s와 e를 start node와 end node라고 설정 하였을 때 여기

서 가상의 직선을 만들 수 있고 그 직선의 방정식을 1과 같다 

하자 이 때 s와 e사이의 공간에 실제의 경로를 설정할 수 있

다. 이 경로는 최소 자승법에 의해 각각의 노드 전달 당 error

를 산출할 수 있고 해당 산출 기법은 2와 같다. 그때 산출 기

법을 변형하면 3과 같은 식이 나온다. 3은 사선식으로 산정한 

현재 노드에서 최선의 노드를 선택하는 공식과 동일하다. 본 

증명을 통해 각각의 노드에서 제안하고자 하는 알고리즘을 적

용하여 최선의 노드를 탐색 시 전체 경로에서도 최선의 노드

가 선정된다는 것을 확신할 수 있다. 

2 시뮬레이션 결과 

본 기법의 정확한 성능분석을 위하여 시뮬레이션을 통해

20m*20m의 400m
2의 영역에 네트워크 영역을 설정하고 2000

개의 노드를 랜덤한 위치에 조밀하게 구성된 네트워크 상의 

노드를 바탕으로 실험한다. 각 노드의 통신 가능 범위는 1m로 

설정하였다. 테스트를 위하여 start node의 좌표를 (0,0)  end 

node를(19,19)로 선정하고 각각의 영역에서 패킷의 라우팅 경

로의 개수를 조정하여 해당 라우팅 선정경로와 송신 노드와 

수신 노드를 랜덤한 위치로 선정하였을 때 공격 가능 범위를 

측정하였다 라우팅 경로를 3개와 2개로 구분한 경로선정 그래

프는 [그림 4]와 같다. [그림 4]에서의 각 점은 각각의 노드를 

나타낸다. [그림 4]는 20m*20m의 랜덤한 노드 배치 상에서 

해당 라우팅 경로 설정을 보여준다. 라우팅 경로의 선정은 노

드가 밀집되어 있는 네트워크 구조를 가질 때 원할히 이루어

지며 해당 경로의 선정은 산정한 가상의 경로를 최대한 유지

하는 것을 확인할 수 있다.

 

[그림 4] 라우팅 경로 구성도

또한 해당 영역에서의 밀집도에 따른 경로 중복도를 확인

하기 위하여 [그림 5]와 같이 해당 네트워크 영역에 배치하는 

노드의 개수를 변화시켜 공격가능 영역의 범위를 측정하였다.

[그림 5] 노드 밀집도에 따른 공격가능 영역 변화

본 기법을 적용하였을 때 우선 1개의 라우팅 경로만을 가

지고 있을 경우 해당 라우팅 시 공격 가능 영역의 범위는 달

라지지 않는 것을 알 수 있었으며 평균 18% 정도의 공격가능 

영역을 내포한다. 다중 경로로 분할한 경우 반경 400m2 를 기

준으로 1400개의 노드를 배치하였을 때는 1개의 경로를 사용

하는 경우와 거의 차이가 없지만 약 2000개 정도의 충분하게 

다양한 경로를 사용할 수 있는 경우에는 각각 약 7%와 9%정

도로 공격가능 영역이 감소하는 것을 확인하였다. 그리고 노

드가 충분히 밀집한 이후에는 노드 밀집도가 높아질 경우에도 

공격가능 영역이 크게 감소하지는 않는 것을 확인하였다. 그

리고 각각의 영역별 공격가능성과 라우팅시의 오버헤드는 3개

의 영역으로 구분 했을 때 해당 라우팅의 소비패킷은 약 200

∼250개이며 3개의 패킷 전체가 노출되는 정도는 약 9%정도

의 공격 노출 범위를 보인다. 반면에 2개의 영역으로 구분하

였을 경우는 전체 라우팅 소비패킷도 160∼220개 정도로 감소

하며 약 7%정도의 공격 노출 범위를 가져 3개의 다중경로 선

정보다 2개의 경로선정이 더 유리한 것으로 나타난다. 

5.  결론

USN은 다수의 센서 노드로 구성된 무선 네트워크로서 그 

연구의 필요성과 응용분야가 확대되는 분야이다. 무선 센서 

네트워크는 그 특성상 제한적인 자원이 할당되므로 다른 네트

워크 환경보다 보안기법을 적용하기 힘들다. 특히 USN의 스

니핑 공격 방지를 위한 암호화 기법의 경우 물리적인 공격을 

통해 해당 키를 알아내어 2차적인 공격으로서 적용이 매우 쉽

다. 

본 논문에서 제안하는 기법은 공격자가 암호화 키를 입수

하여 해당 키를 통해 데이터를 복호화 할 수 있다 하더라도 

유효할 데이터를 확보할 수 없도록 패킷을 암호화 한 후 해당 

패킷을 분할하여 다중경로를 통해 전송한다. 해당 경로에서의 

패킷 탈취 가능성을 최소화 하기 위하여 해당 경로의 중복을 

막고 원할한 전송을 유지하는 기법을 제안한다. 이를 통해 단
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일 경로로 전송하는 라우팅 기법에 비해 약 10%~ 12%정도의 

패킷 공격가능 범위를 줄일 수 있다. 다만 중복된 경로를 통

해 전송함으로서 라우팅 패킷의 개수가 늘어 해당 데이터의 

전송 시 소비하는 에너지의 양이 증가하지만 이는 네트워크 

구성과 유지를 위해서 소비되는 패킷의 양과 합쳐 전체의 네

트워크 소비 패킷에서 비교했을 때 매우 작은 양의 증가폭을 

가져온다. 또한 보호하고자 하는 데이터의 크기가 커져도 전

달하는데 필요한 오버헤드는 동일하여 데이터의 크기가 커질

수록 더욱 효율적이다. 

다만 네트워크의 노드 밀집도가 감소할 때 라우팅 경로를 

유지하기 위하여 경로의 중첩이 발생 할 수 있고 경로의 중첩

이 많을 수록 스니핑 공격에 의한 방어기제로서의 역할수행이 

힘들어지므로 노드 밀집도가 감소한 상황에서의 경로 분산처

리와 공격에 의한 특정 데이터의 유실시 해당 데이터를 복구

하는 연구가 향후 연구과제로 남아있다. 
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