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1. 서론

  최근 사용이 급증하고 있는 스마트 폰을 위시한 모바일 디바이스들은 사용자의 개인적인 프라이버시

와 매우 밀접한 관계가 있고, 물리적으로 작기 때문에 일시적 점유 이탈, 분실, 도난 등의 이유로 허락

받지 않은 제삼자에게 노출되기 쉽기 때문에 적절한 수준의 사용자 인증은 매우 중요한 문제이다 [1]. 
하지만, 이러한 모바일 디바이스는 물리적으로 작은 입력장치와 화면크기, 제한된 계산 자원 및 전력 소

모 문제와 같은 여러 가지 제약을 가지고 있기 때문에 사용자 인증이 용이하지 않다.
  전통적인 텍스트 기반 패스워드는 대중적으로 사용되는 방법이지만 추측, 사전 공격, 키로거, 사회공

학, 훔쳐보기, 스파이웨어 등의 공격에 취약하고 이는 모바일 환경에서 더욱 심각한 문제이다 [2]. 이러

한 취약점을 보완하기 위하여 그래픽 패스워드(Graphical Password)가 연구되어 왔다[3,4,5]. 하지만, 
그래픽 패스워드는 일반적인 텍스트 기반의 패스워드보다 훔쳐보기(Shoulder-Surfing) 공격에 오히려

더 취약하다는 문제점을 안고 있다. 훔쳐보기 공격은 패스워드에 대한 대표적인 공격방법 중 하나로서, 
공격자는 로그인 과정을 직접 관찰하거나 사용자의 인증 과정을 녹화하는 방식을 통하여 패스워드에 대

한 정보를 얻을 수 있다 [2,3]. 이에 본 논문에서는 이러한 훔쳐보기 공격을 방지하기 위한 새로운 그

래피컬 패스워드 시스템을 제안하고 이에 대한 안전성과 유용성을 검토한다. 

2. 제안 패스워드 시스템 및 안전성 분석

  제안하는 시스템은 그림1과 같이 사용자에게 자신의 패스워드를 직접 입력하도록 하는 대신 주어진

격자(grid) 상에 위치시키도록 함으로써 사용자를 인증을 한다. 사용자는 각 열을 회전시켜 다른 문자를

선택하는 입력을 할 수 있다. 제안 시스템은 사용자의 패스워드 문자와 함께 다른 가짜 문자들을 방해

요소로 사용함으로써 공격자로 하여금 사용자의 패스워드를 쉽게 알 수 없도록 한다.
  제안하는 패스워드 시스템에서 그리드의 행수 은 훔쳐보기 공격에 대한 견고성에 큰 영향을 준다. 
공격자가 사용자의 인증 과정을 지켜본다고 가정할 때,   인 경우 공격자는 사용자의 패스워드를 쉽

게 알 수 있다. 반면   인 경우에는 화면을 통해 추측할 수 있는 후보 패스워드가 유일하지 않으며, 
이 큰 값을 가질수록 인증화면을 통해 공격자가 정확한 패스워드를 추측할 확률이 작아진다. 예를 들

어   이라면 공격자는 사용자의 인증과정을 지켜본다고 하더라도 단지 사용자의 패스워드가

  개의 후보 패스워드 중 하나라는 사실밖에 알 수 없다. 
  본 논문에서는 제안 그래피컬 패스워드의 안전성을 분석하기 위해 무작위 공격에 대한 견고성을 나타

내는 척도인 RAR(Random Attack Resistance)와 훔쳐보기에 대한 견고성을 나타내는 척도인
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SSR(Shoulder-surfing Resistance)를 정의하고 분석하였다. 패스워드의 길이 N이 증가하면 RAR과
SSR이 모두 감소하여 공격에 대한 견고성이 당연히 좋아진다. 하지만 패스워드 그리드의 행의 수 M이

증가하면 그림 2와 같이 SSR은 감소하지만, RAR이 증가하기 때문에 적당한 M의 선정이 중요하다. 예
를 들어, 그림 2와 같이   ,   일 경우 무작위 공격과 훔쳐보기 공격의 성공률이 모두 1/1,000
보다 작은 M=6은 좋은 선택이 될 수 있다.

그림 1 제안 그래피컬 패스워드 시스템의 입

력 화면(  ,   ). 입력된 패스워드는

“ㅈㅂㄱㅎㅎ”로 사용자는 “정보과학회”라는 단

어를 통해 쉽게 기억할 수 있다.
        

그림 2    ,   일 때, 의 변화에 따른

무작위 공격과 훔쳐보기 공격의 성공확률. 축은

log, log를 나

타낸다.
  

3. 결론

  본 논문에서는 훔쳐보기 공격에 견고한 그래피컬 패스워드 입력 방법을 제안하고 훔쳐보기 공격에 대

한 안전성을 분석하기 위한 모델을 제시하였다. 제안 방법은 패스워드를 직접 입력하지 않고 인증 화면

상에 방해 요소 역할을 하는 문자들을 배열함으로써 공격자가 한두 번의 훔쳐보기 공격을 하더라도 사

용자의 패스워드를 정확히 알아내는 것이 용이하지 않도록 하였다. 안전성 분석을 위해 RAR과 SSR을
정의하고 그리드의 행(M)과 열(N)과의 관계를 분석하였다. 예를 들어,   ,   ,   일 때 제

안 시스템에서의 값과   일 때의 이 모두 1/1000 미만을 나타내므로 효율적이라 할 수

있다. 별도의 복잡한 연산 없이 패스워드 문자가 화면에 나타날 때까지 스크롤만 하면 되므로 사용자

인터페이스가 쉽고 간단하다. 인증 소요 시간은 일반적인 텍스트 패스워드보다는 다소 길었으나 보안적

인 측면을 고려하면 허용 가능한 범위를 벗어나지 않는다.
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