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RFID 태그의 통신을 위하여, EPCglobal 사에서 제정한 Class1 Gen2 Revision[1] 표준 프로토콜이 

통상 널리 사용되고 있다. 그러나 EPC Gen2 표준 프로토콜은 효율성에만 중점을 둔 나머지 통신 

도청을 통한 재생공격, 스푸핑공격, 트래킹 공격 등을 통한 프라이버시 문제 등 보안문제에 매우 

취약하다. 따라서 본 논문에서는 EPC Gen2 플랫폼상에서 사용하는 안전하지 못한 PRNG(Pseudo 

Random Number Generator) 와 XOR(Exclusive OR)만을 사용하면서도 위의 보안 위협 사항 및 

요구사항을 해결한 안전하면서도 효율적인 프로토콜 설계방식을 제안한다. [2]에 발표된 [3] 

프로토콜을 개선하여 설계하였으며, [3]에서 실제 태그의 물리적 ID 및 공유키를 저장하는 공간을 

제외한 프로토콜 메시지 교환 및 내부 값 갱신을 위해 사용되는 메모리 공간의 사용량을 줄였다. 제안 

프로토콜은 16 비트를 저장하기 위한 4개의 공간만이 사용되며 이 중 3개의 공간은 비휘발성 메모리로 

나머지 1개의 공간은 휘발성 메모리로 사용되지만 [3]에서 사용되는 메모리 공간은 비휘발성 메모리에 

16비트 2공간, 휘발성 메모리에 3공간이 사용된다. 이외에도 본 논문에서는 다양한 프로토콜 위협 사항 

및 보안 위협사항에 대한 적용 및 분석을 하였으며, 구현 효율성 및 보안 기능을 제공함에 있어 기존에 

발표된 타 프로토콜과의 보안 기능성을 비교해 봄으로써 이를 입증하였다. 
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RFID 리더는 서버와 서로 연결되어 있으며 안전하다고 가정하며 태그 식별을 위해 사용되는 값과 

인증을 위해 사용되는 값이 각각 존재하고 이 두 값은 랜덤화되어 태그 인증이 수행될 때마다 계속하여 

변경되는 동시에 동기화가 수행된다. 또한 EPC Gen2 태그 플랫폼에서 사용하는 약한 안전성을 

제공하는 PRNG를 사용하게 되므로 리더측에서 매번 신선한(Fresh) 난수(Random Number)를 태그에게 

전송하여 안전성을 보강하는 방식을 사용한다. 

위의 그림은 제안 프로토콜의 통신과정을 도시한 그림이다. 프로토콜 작동 방식을 간단하게 설명하면 

다음과 같다.  (1) 리더가 태그에게 Query 메시지 전송한다. (2) Query를 수신한 태그는 재생 공격 및 

트래킹 공격을 막기 위하여 통신 수행마다 계속하여 변경되는 태그 식별 값 계산 유도 및 정당한 

리더를 확인하기 위한 목적의 챌린지 메시지를 생성하여 리더에게 응답한다. 이 때 통신을 수행할 

때마다 태그응답메시지를 계속하여 변경하기 위하여 비추적성 제공 목적으로 저장된 랜덤값(RNr)을 

사용하며 이 값은 PRNG를 통해 계속하여 변경된다. 또한 태그 리더간 공유키(Kr)값은 태그 

식별값(RN*)을 값을 감추는데 사용한다. PRNG(RNrْRN*)를 RNp라 하면 결국 태그의 응답 메시지는 

RNP, RNPْRN*ْKr 를 함께 보내는 것으로서 구성된다. (3) 리더는 태그로부터 태그 식별 유도 

챌린지(RNP, RNPْRN*ْKrሻ 메시지를 수신하고 수신된 RNP 와 리더에 저장된 공유키(Kr)를 이용하여 

태그 식별값(RN*)을 계산해 낸다. 또한 태그에게 리더를 인증시키기 위한 값(Rauth)을 PRNG(RNPْ 

RN1)을 계산하여 만들어 낸다. 계산된 태그 식별값(RN*)은 리더와 연결된 데이터베이스를 통해 

검색되고 해당 태그가 검색되면  태그 식별을 위한 값(RN*)과 인증을 위해 사용되는 값(RN1)을 신선한 

랜덤넘버(R)를 생성해 RN1’ PRNG(RN1ْR), RN*’  PRNG(RN1’ )의 방법으로 변경한다. 각 값들은 

비동기화를 막기 위해 각각의 이전 값들(RNold*, RN1
old, Rold)을 함께 저장한다. 이후 Rauth, R을 함께 

태그에게 전송한다. (4) 태그는 PRNG(RNPْRN1)를 계산하여 수신된 Rauth 값과 비교해 보고 같을 경우 

기존의 RN1을 RNr에 백업하고(RNr RN1) 수신된 R을 이용하여 RN1과 RN*를 RN1’  G(RNrْR), 

RN*’  G(RN1’ )의 방법으로 갱신한다. 이후 G(Rauth ْ RN*’ )를 Tauth라 하면 리더에게 태그를 

인증시키기 위하여 Tauth값을 리더에게 전송한다. (5) Tauth 값을 수신한 리더는 G(Rauth ْ RN*’ )를 

계산하여 Tauth 와 서로 같으면 성공적인 태그 인증을 수행한다..  

제안 프로토콜을 사용하면 통신 재생 공격, 트래픽 분석 공격, 스푸핑 공격, 트래킹 문제, 태그 및 

리더로의 위장 공격, 오프라인 중간자 공격, 태그 및 리더의 비동기화로 인한 태그 서비스 거부 공격 

문제 등을 해결하기 위하여, 태그 리더간 상호 인증 기능, 태그의 기밀성 보호 및 익명성 제공을 위한 

불추적성 기능, 태그 가용성 제공을 위한 비동기화 공격 저항 기능 및 그외 다양한 공격(스푸핑, 

재생공격, 오프라인 중간자 공격 등)에의 저항 기능, 트래픽 분석을 통해 이전 및 미래의 통신 내용을 

추측할 수 없게 하기 위한 전 후방향 안전성 기능 등을 수행 할 수 있으며, 이외에도 통신 과정 중 태그 

내 메모리 쓰기실패가 발생할 경우 이를 복구할 수 있도록 태그의 인증값을 백업하는 기능이 제공된다.   

또한 EPC Gen2 표준에 적합한 의사난수생성기(PRNG)를 구현하는 비용은 [4]에서 제시한 방법으로 

구현할 경우 1435 게이트(gate)이가 필요하며 [5]에서 제시한 방법으로 구현할 경우 1566 게이트가 

필요하게 되는데, 일반적으로 안전성을 위하여 해시 함수를 사용하여 태그를 구현할 경우 필요한 

게이트 수는 최소 3000 게이트 이상으로 알려져 있으므로[6] 본 프로토콜은 하드웨어 구현 비용의 

측면에서 비교적 저렴함을 알 수 있다.  
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