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요       약
 멀티코어의 등장과 병렬 프로그래밍의 확산으로 lock-free 동기화 기법에 대한 관심과 필요성이 더욱 

커지고 있지만, 대부분의 lock-free 동기화 기법들이 구현 복잡도와 동작시 오버헤드로 인해 실제 활용

되는 사례는 미비하다. 하지만, RCU(Read-Copy Update) 기법의 등장으로 다양한 운영체제에서 이를 구

현하여 활용하고, 최근에는 게임 서버와 같은 응용 프로그램에서도 이를 활용하려는 시도가 늘어나고 

있지만, 기존에 제안된 URCU(Userspace RCU) 기법들은 메모리 순서오류 문제 해결을 위한 메모리 장

벽 호출 및 reader와 updater 간의 IPC 등으로 충분한 성능을 보여주지 못하고 있다. 이에 본 논문에서

는 페이지 폴트를 이용한 URCU 기법을 제안하고, 이를 구현하여 기존의 URCU 기법들과 실험을 통하

여 평가하였다.

* 본 연구는 지식경제부 및 정보통신산업진흥원의 대학 IT연구센터 

지원사업의 연구결과로 수행되었음. (NIPA-2010-(C1090-1021-0008))

1. 서론

   최근 프로세서의 발전 방향은 코어 속도 증가가 한계

에 다다름에 따라 여러 개의 코어를 병렬로 연결하는 방

식으로 바뀌고 있다. 서버 및 데스크톱에서 주로 사용되는 

인텔의 x86 계열 프로세서들뿐 아니라 임베디드 환경에서 

주로 사용되는 ARM 계열 프로세서들도 멀티코어 형태의 

프로세서들을 출시하여 활용 범위를 넓혀가고 있다. 하지

만 멀티코어의 성능을 제대로 활용하기 위해서는 기존의 

소프트웨어를 병렬 처리에 알맞은 구조로 변경해야하는 

어려움이 있다.

   전통적인 순차 프로그램을 병렬 프로그램으로 변경하

는 것은 힘든 작업이다. 개발자에 의해 병렬 처리가 필요

한 부분을 스레드로 나누고 공유 데이터에 대해 빠짐없이 

동기화를 해주는 등 수많은 노력과 검증이 필요하게 된다. 

특히 동기화는 오버헤드뿐 아니라 데드락, 라이브락, 우선

순위 역전 현상 등 프로그램의 부피가 커질수록 해결이 

어려운 수많은 문제들을 야기시킨다. 이에 뮤텍스 기반의 

동기화 기법 외에 lock-free 동기화 기법들에 대한 연구가 

꾸준히 진행되어 왔다[1].

   대표적인 lock-free 동기화 기법에는 transactional 

memory와 read-copy update가 있다. Transactional 

memory는 임계 영역 내에서의 메모리 접근이 다른 스레

드에 의해 방해를 받을 경우 임계 영역 내에서의 메모리 

접근을 모두 취소하고, 임계 영역 진입 전으로 복구하는 

방식이다. 하드웨어 및 소프트웨어 기반의 다양한 

transactional memory 기법들이 있지만 오버헤드가 크기 

때문에 실용화되지는 못 하고 있다. 그에 반해 read-copy 

update는 읽기 작업이 상대적으로 많을 경우, 읽는 쪽의 

오버헤드를 최소화하여 전체적인 성능을 높이는 기법이다. 

이는 리눅스 커널, K42 등 다양한 운영체제에 적용되어 

그 효과를 인정받고 있으며 점점 활용 범위를 넓혀가고 

있다[2,3].

   최근에는 게임 서버 등 다양한 사용자 프로그램에 

read-copy update 기법을 적용하려는 시도가 있지만, 커

널 레벨의 read-copy update와 달리 유저 레벨에서는 컴

파일러 순서오류, 메모리 순서오류 문제 해결을 위한 메모

리 장벽 호출 및 reader와 updater 간의 IPC 등으로 효과

적인 구현 방식이 제시되지 못한 상태이다. 이에 본 논문

에서는 새로운 형태의 유저 레벨 read-copy update 구현 

기법을 제시하고, 이를 기존의 기법들과 비교하여 그 우수

성을 확인하였다[4].
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  본 논문의 구성은 다음과 같다. 2장에서는 다양한 

lock-free 동기화 기법들에 대해 소개하고, 3장에서는 커

널 레벨 및 유저 레벨의 read-copy update 구현 기법들을 

비교/분석한다. 4장에서는 본 논문에서의 제안 기법을 소

개하고, 5장에서는 실험을 통해 기존의 기법들과 비교하였

다. 마지막으로 6장에서는 결론 및 향후 연구 계획에 대해 

소개하였다.

2. Lock-free 동기화 기법

2.1. Transactional memory

   Transactional memory는 데이터베이스의 트랜젝션 개

념을 메모리에 적용한 기법으로, 트랜젝션이 시작된 후의 

메모리 접근을 임시로 기록해두었다가 트랜젝션이 완료된 

후 한 번에 적용하는 방식이다. 마지막 적용하기 전에는 

트랜젝션이 시작된 후에 접근한 메모리에 다른 누군가의 

접근이 있었는지 확인하고, 만약 다른 누군가의 접근이 있

었다면 적용은 실패하고, 트랜젝션 시작 후에 임시로 기록

된 내용들은 버려지게 된다.

   Transactional memory를 구현하는 방식은 크게 하드

웨어에 기반한 방식과 소프트웨어에 기반한 방식으로 나

뉜다. 하드웨어에 기반한 방식은 캐시를 이용하여 메모리

로의 적용을 미루는 형태로 이루어진다. 이러한 방식은 캐

시 용량 문제, 문맥전환시 처리 문제 등 다양한 제약사항

으로 실제 적용되기에는 무리가 있다. 소프트웨어에 기반

한 방식 또한 다양한 기법으로 메모리 접근 내용을 임시

로 저장하였다가 나중에 한 번에 적용하는 형태로 제안되

었지만 구현 복잡성, 제한된 적용 범위, 오버헤드 등 실제 

적용되기에는 무리가 있다[2,5].

2.2. Read-Copy Update

   RCU(Read-Copy Update)는 공유 데이터를 읽는 스레

드의 오버헤드를 최소화하는 방식이다. 공유 데이터를 갱

신하는 스레드는 기존의 데이터를 읽는 스레드가 없는걸 

확인할 때까지 데이터를 해제하는 것을 미루게 된다. 이 

과정은 다음 그림 1과 같다.

그림 1 RCU 기본 개념

   위의 그림과 같이, reader는 어떠한 락도 없이 공유 데

이터를 접근하고, updater가 공유 데이터를 변경할 때는 

등록된 모든 reader들이 QS(Quiescent State)를 지나 기존

의 데이터에 대한 접근을 완료했음을 확인 후 기존의 데

이터를 해제한다[6,7].

   다음은 read-copy update를 이용한 reader와 updater

의 기본 구조이다.

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

void reader() {

  rcu_read_lock();

  x = rcu_dereference(g);

  ...

  rcu_read_unlock();

}

void updater() {

  new = malloc(...);

  new->contents = new value;

  old = g;

  rcu_assign_pointer(g, new);

  synchronize_rcu();

  free(old);

}

   위에서 보인바와 같이, reader는 rcu_read_lock() 

/unlock() 함수를 이용하여 공유 데이터를 읽는 부분의 시

작과 끝을 알리고 rcu_dereference() 함수를 이용하여 현

재 공유 데이터에 대한 포인터를 얻어온다. Updater는 새

로운 공유 데이터를 초기화 한 후, rcu_assign_pointer() 

함수를 이용하여 공유 데이터를 교체하고, 

synchronize_rcu() 함수를 이용하여 모든 reader들이 QS

를 지나는 것을 확인한 다음 기존의 데이터를 해제한다. 

다음 장에서는 주요 함수들을 어떤 형태로 구현하는지를 

알아보도록 하겠다.

3. Read-Copy Update

3.1. Kernelspace RCU

   리눅스 커널이 사용하는 RCU는 rcu_read_lock() 

/unlock()에서 단순히 preempt_disable()/enable()을 호출한

다. 즉, 임의의 프로세서에서 스케줄링이 발생하게 되면 

해당 프로세서에서는 QS를 지났다고 판단할 수 있고, 읽

기 작업을 수행하는 스레드의 수와 상관없이 시스템에 존

재하는 프로세서의 수만큼 QS가 호출되면 grace period는 

끝나게 된다. 이러한 방식은 구현이 간단한 장점이 있지

만, 모든 프로세서에서 한 번씩 스케줄링이 발생할 때까지 

grace period가 지속된다는 단점이 있다[6,8].
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3.2. Userspace RCU

   URCU(Userspace RCU)는 다양한 방식이 구현되어 있

다. 가장 단순한 형태는 reader와 updater가 공유 변수를 

이용하여 QS를 확인하는 방법이다. 이 방법은 컴파일러 

순서오류, 메모리 순서오류 문제로 인해 reader가 매번 메

모리 장벽을 이용하여 공유 변수를 확인해야하는 단점이 

있다. 하지만 이를 해결하기 위해 updater가 새로운 공유 

데이터를 등록할 때 모든 reader들에게 시그널을 보내고 

시그널을 받은 reader들이 메모리 장벽을 이용하여 QS를 

호출하는 방법이 제안되었고, 시그널을 보내는 비용을 줄

이기 위해 커널에 새로운 시스템콜을 추가하여 현재 동작 

중인 모든 프로세서에게 IPI를 이용하여 메모리 장벽을 

호출하게 하는 방식이 제안되었다. 하지만 이들은 여전히 

reader 측의 오버헤드가 크다는 단점과 updater에서 시그

널 혹은 IPI를 이용하여 모든 reader에게 메모리 장벽을 

호출하도록 알려야 한다는 단점이 있다[9,10,11].

4. 페이지 폴트를 이용한 Userspace RCU

   본 논문에서 제안하는 RCU는 QS를 확인하는 방법으

로 페이지 폴트를 이용하였다. 이를 위해 공유 데이터는 

특별히 관리되는 페이지에 위치하고, 기본 개념은 다음 그

림 2와 같다.

그림 2 페이지 폴트를 이용한 URCU 기본 개념

   위의 그림과 같이, reader는 grace period 구간이 아닐 

때는 다른 URCU와 달리 아무런 추가 작업도 하지 않는

다(1). 만약 updater가 공유 데이터를 변경할 때는 해당 

페이지를 가상주소공간에서 제거하고 모든 reader들이 QS

를 지나기를 기다리게 된다(2). Reader가 grace period 구

간에서 공유 데이터를 읽게 되면 페이지 폴트가 발생하게 

되고(3), QS를 지났다는 사실을 updater에게 알린다(4). 

그리고 모든 reader들이 QS를 지나게 되면(grace period 

구간이 끝나면) updater는 해당 페이지를 다시 가상주소공

간에 연결시킨다(5). 제안 기법의 장점은 reader가 QS를 

확인하기 위해 메모리 장벽을 전혀 사용할 필요가 없고, 

updater도 모든 reader에게 IPC를 통해 공유 데이터 변경

을 알릴 필요가 없다는 것이다.

   Updater가 가상주소공간에서 제거한 페이지를 reader

가 접근할 때는 grace period 구간이 끝날 때까지 해당 페

이지를 가상주소공간에 연결하지 못하므로 다음과 같은 

과정을 통해 해결한다. Reader가 공유 데이터를 읽는 부

분과 grace period 구간에서 발생한 페이지 폴트를 처리하

는 주요 코드는 다음과 같다.

1
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static void *rcu_dereference(void *g) {

  void *t;

  asm volatile ("movl (%%edx), %%eax\n"

       : "=a" (t) : "d" (g));

  return t;

}

void do_page_fault(struct pt_regs *regs, ...) {

  if (address in grace period) {

    regs->ip += 2;

    regs->ax = new value;

    if (end of grace period)

      wake_up(updater thread);

  }

}

   Grace period 구간이 아닐 경우는 reader는 정상적으로 

공유 데이터를 읽어들인다. 하지만 grace period 구간일 

경우는 reader가 공유 데이터를 읽게 되면 페이지 폴트가 

발생하게 되고, 페이지 폴트 핸들러에서 reader는 updater

에게 새로운 공유 데이터에 접근했음을 알리게 된다(13). 

그리고 해당 명령어를 완료하기 위해 IP를 강제로 증가시

키고(10), EAX 레지스터에 공유 데이터를 넘겨주게 된다

(11). 이렇게 함으로써 해당 페이지를 가상주소공간에 다

시 연결시키지 않고도 공유 데이터에 대한 접근을 완료할 

수 있게 된다.

5. 구현 및 실험 평가

   제안 기법은 리눅스 환경에서 구현되었고, URCU에서 

제공되는 기법들과 비교/평가하였다. 실험 환경은 다음과 

같다.

CPU Intel i7 QuadCore

Memory 4 Gbyte

Smart Cache 8192 Kbyte

OS Linux kernel 2.6.33

Compiler GCC 4.3.3

Library GNU C library 2.9

URCU Userspace RCU 0.4.6

- 1723 -

제34회 한국정보처리학회 추계학술대회 논문집 제17권 2호 (2010. 11)



   위의 실험 환경에서 제안 기법을 pthread에서 제공하

는 mutex/rwlock과 URCU-QSBR, URCU-SIGNAL과 비

교한 결과는 다음 그림 3과 같다. URCU-QSBR은 이상적

인 성능을 판단하기 위한 기법으로 reader는 메모리 장벽

을 전혀 사용하지 않고, 주기적으로 QS를 호출하는 방식

으로 구현되어 있다.

그림 3 URCU 성능 평가

   위의 실험 결과와 같이, reader가 1개일 경우에는 제안 

기법(URCU-PF)이 URCU-QSBR 보다도 좋은 성능을 보

이는 것을 알 수 있다. 이는 이상적인 성능을 보이는 

URCU-QSBR의 경우 reader 측에서 주기적으로 QS를 호

출하는 등의 작업이 있지만, 제안 기법의 경우에는 reader 

측의 추가 작업이 전혀 없기 때문이다. Reader가 2개 이

상일 경우에는 제안 기법이 다른 URCU 기법보다는 좋은 

성능을 보이지만, URCU-QSBR 보다는 안 좋은 성능을 

보이는데, 이는 grace period 구간 동안 모든 reader들이 

공유 데이터를 읽을 때마다 페이지 폴트가 발생하기 때문

이다.

6. 결론

   본 논문에서는 대표적인 lock-free 동기화 기법

인 RCU를 사용자 계층에서도 효과적으로 사용할 

수 있는 기법을 제안하였다. 제안한 페이지 폴트를 

이용한 URCU 기법은 실제 적용 가능한 다른 

URCU 기법들보다 우수한 성능을 보이고 있다. 향

후에는 grace period 구간 동안 reader들이 공유 데

이터를 읽을 때마다 페이지 폴트가 발생하는 문제를 

해결하면 이상적인 성능을 보이는 URCU-QSBR 보

다도 좋은 성능을 보일 것으로 기대된다.
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