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요       약 

기존 안드로이드 응용프로그램에 대한 자원 접근 제어는 응용프로그램을 작성한 개발자가 

XML 파일에 미리 선언한 권한을 검사하는 방식으로 이루어진다. 이 권한은 인스톨되는 시점에 

사용자의 동의를 얻어 해당 응용프로그램에 수여되며 응용프로그램이 특정 권한을 의도적으로 사

용자로부터 은닉하는 것을 방지할 수 있다. 하지만 사용자는 해당 응용프로그램에 허용하고자 하는 

일부 권한만을 수여할 선택권이 없다. 선언된 모든 권한을 허락하거나 그렇지 않으면 아예 응용프

로그램을 설치할 수 없게 된다. 또한, 응용프로그램에 부여한 권한을 변경할 수는 없고 박탈하는 방

법은 응용프로그램을 삭제하는 방법밖에 없었다.  

따라서 본 논문에서 제안하는 기법은 응용프로그램의 자원 접근을 사용자가 fine-grained 하게 제

어할 수 있도록 하는 기법이다. 이를 위해 응용프로그램을 사용하는 시점에도 각 접근 권한을 ‘항

상 허용’, ‘항상 사용자가 확인’ 그리고 ‘항상 거부’로 세부적으로 설정 및 변경이 가능하도록 하였

다. 또한, MS Windows Vista 에서 적용하고 있는 ‘사용자계정컨트롤’(User Account Control)과 같이 응용

프로그램이 요구하는 권한 중 ‘항상 사용자가 확인’으로 설정 된 권한은 요청 시점에 사용자에

게 팝업을 띄워 접근 제어에 대한 가시성을 확보하여 사용자가 확인할 수 있도록 하였고 사용

자가 이를 수락한 경우에만 해당 권한을 수여 받을 수 있도록 하였다.  

 

1. 서론 

최근 애플 앱스토어의 다운로드 횟수가 30 억 건을 
돌파했고[5] MS, 안드로이드 마켓[6], SKT, 삼성 등 수
만은 앱스토어가 개설되고 있고 그곳에는 수십만 건
의 응용프로그램이 등록되어 있다[7]. 스마트폰의 확
산과 멀티태스킹에 대한 사용자 요구의 반영은 모바

일 응용프로그램의 폭발적 증가와 함께 스마트폰 사
용자에 대한 개인정보 유출, 불법 과금 유발, 사기 등
의 악의적 행위가 우려가 아닌 현실이 되도록 하고 
있다. 하지만 개방성, 저성능, 휴대성과 같은 스마트

폰 환경을 고려하여 PC 환경과는 다른 접근 방법이 
필요하다[8]. 이러한 위협으로부터 스마트폰 사용자를 
보호하기 위해 본 과제에서는 안드로이드 플랫폼을 
대상으로 응용프로그램의 비정상적인 행동을 사전에 
차단하는 향상된 응용프로그램 자원 접근 권한 제어 
기법에 대해 제안하고자 한다.  

기존 안드로이드 응용프로그램에 대한 자원 접근 
제어는 응용프로그램을 작성한 개발자가 XML 파일에 

미리 선언한 권한(SMS 에 접근하거나 GPS 에 접근하
는 것과 같은 안드로이드 서비스를 요청할 권한을 의
미한다)을 검사하는 방식으로 이루어진다[1]. 이 권한
은 인스톨 되는 시점에 사용자의 동의를 얻어 해당 
응용프로그램에 수여되며 응용프로그램이 특정 권한
을 의도적으로 사용자로부터 은닉하는 것을 방지할 
수 있다[3]. 하지만 스마트폰 사용자는 응용프로그램
이 요청한 권한들 중에서 허용하고자 하는 일부 권한
만을 수여할 선택권이 없다[2]. 선언된 모든 권한을 
수여하거나 그렇지 않으면 아예 응용프로그램을 설치
할 수 없게 된다[3]. 

본 논문에서 제시하고자 하는 기법은 사용자가 응
용프로그램의 자원 접근을 fine-grained 하게 제어 할 
수 있도록 하는 기법이다. 또한 응용프로그램이 악
의적인 동작을 하여 피해를 입힌 후 이를 탐지하는 
기법보다는 악의적인 행위를 사전에 차단하여 피해를 
예방할 수 있도록 하는 기법이다. 그리고 기존의 권
한검사 기법을 개선하여 사용하기 때문에 기존 응용
프로그램에 대해 backward-compatibility 를 보장한다. 
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(그림 1)자원 접근에 대한 사용자의 가시영역의 변화 

 사용자는 응용프로그램이 요청하는 자원 접근 권
한 중 개별 권한에 대해 ‘항상 허용’, ‘항상 사용자가 
확인’, ‘항상 차단’중 한가지의 값으로 설정할 수 있다. 
또한, ‘항상 사용자가 확인’으로 설정된 권한의 경우, 
MS 윈도우의 방화벽 차단 알림 기능 또는 ‘사용자계

정컨트롤’ 설정 시 알림 팝업 메시지[4]처럼 대화창을 

띄워서 권한의 수락 및 거부를 결정할 수 있는 기반 
환경을 제공한다. 이를 통해서 사용자는 응용프로그

램이 언제, 어느 자원에 접근하려 하는지 확인 할 수 
있고 사용 의도와 정황에 근거하여 응용프로그램

의 자원 접근을 제어할 수 있게 된다. 
현재 안드로이드의 권한관리 기법에서 응용프로그

램에 수여한 권한을 빼앗는 방법은 응용프로그램을 
삭제하는 방법밖에 없었다. 본 논문에서 제안하고자 
하는 기법은 응용프로그램을 설치한 이후에도 이러한 
권한 설정을 사용자가 변경할 수 있는 기법이다.  

 
2. 관련연구 

안드로이드를 포함한 스마트폰 응용프로그램의 보
안관 관련된 선행연구는 다음과 간다.  

우선 응용프로그램의 동작을 바탕으로 비정상적인 
행위를 탐지하는 알고리즘이 있다[8][9][10]. 이 기법

에서는 기계학습(machine-learning) 알고리즘을 활용하

여 사용자의 사용 패턴을 분석하고 그것을 바탕으로 
악성코드가 보이는 비정상적인 행위를 찾아내서 경고 
알림을 보낸다[8]. 아직 시그니처가 등록되지 않은 유
사한 동작행태를 갖는 변종 악성코드도 탐지할 수 있
다는 장점이 있다[11]. 하지만 아직까지는 많은 악성

코드가 출현하지 않아 동작 패턴 정보가 적다는 것과 
사용자의 비 일상적인 사용 패턴에 대한 오탐지율이 
높다는 해결 과제가 남아있다[12]. 또한 모니터링 및 
시그니처 생성과 저장으로 인한 실행 시간 증가 및 
배터리 소모를 초래한다. 따라서 본 논문을 통해 제
안하려는 기법은 가능한 실행 중 간섭을 줄여 스마트

폰 사용자의 사용성을 저하시키지 않도록 하였다.  
다음으로는 시그니처 기반의 접근 방식을 사용하고 

있는 Anti-virus 소프트웨어가 있다[11][14][15]. 이 기
법에서는 검사 대상 응용프로그램으로부터 유도된 유
일한 시그니처를 기존의 악성코드 데이터베이스에 있
는 시그니처와 비교한다. 하지만 이는 자주 데이터 
베이스를 업데이트해야 하므로 무선 트래픽을 증가시

키고 시기 적절한 때에 업데이트를 받지 못한다면 스
마트폰의 개방성과 휴대성으로 인해 악성 코드의 급
격한 확산에 적절하게 대응하지 못할 수 있다[16]. 또
한 자원 제한 적인 모바일 환경에서는 효율적이지 않
다[11]. 이와 유사하게 단말들이 수행기능(예, SMS, 
Bluetooth)과 자원 사용 정보(예, CPU, 메모리 사용량)
를 중앙의 서버로 전송해서 통계기법을 활용하여 악
성코드를 탐지하는 네트워크 기반의 악성코드 탐지 
시스템도 있다[17][18]. 

마지막으로 미리 정의한 정책을 바탕으로 개별 자
원 접근 권한을 제어하는 기법이 있다[16][19][20]. 하
지만 [16]의 경우 인스톨 시점에만 적용되어 실행 중 
접근 권한의 제어를 하지 못한다. [19][20]의 경우에도 
사용자가 해당 권한이 악의적인 목적으로 쓰이지는 
않는지 사용 의도와 정황에 근거해 확인할 수 있는 
방법은 제공하지 못한다. 그리고 느슨한 정책은 악

의적인 행동을 탐지 못할 가능성이 있으며 ， 엄

격한 정책의 경우 다양한 사용 패턴에 따라 오탐지가 
발생할 가능성도 높다. 따라서 본 연구는 이를 보완

해 사용자에게 응용프로그램의 자원 접근에 대한 가
시성을 보장함을 지향한다. 

 
3. 설계 및 구현 

설계를 위한 시나리오는 아래와 같다.  
 

<표 １> 권한관리기능의 설계를 위한 시나리오 
B 씨는 외근이 잦은 영업사원이다. 따라서 필요한 

은행업무를 이동 중에 스마트폰을 이용하여 처리하고 
있다. 따라서 스마트폰 내에 모바일 뱅킹 관련 응용

프로그램인 ‘BankXXX’을 설치하였는데 이 응용프로

그램은 ‘SMS 보내기’와 관련된 권한을 가지고 있었

다. B 씨는 혹시 내 결제 정보 혹은 은행의 계좌 정보

가 SMS 를 통해 유출되는 것은 아닌지 걱정이 되었

다. 하지만 은행에 갈 시간이 없는 B 씨는 다른 대안

이 없었다. 그래서 응용프로그램 권한관리 화면을 이
용하여 ‘BankXXX’의 SMS 발송 권한(SEND_SMS)[1]
을 “항상 허용”에서 ‘항상 사용자가 확인’으로 변경하

였다. 그리고 자신의 가계부 응용프로그램을 위해 
SMS 를 발송할 때만 팝업 메시지를 통해서 수락 요
청하는 것을 보고는 악성코드가 아님을 알고 안심이 
되었다. 
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(그림 2) 안드로이드의 권한 검사 기법 

위의 시나리오 1 과 그림 1 을 토대로， 제안하려는 
기법은 크게 1) 응용프로그램의 실행 중 자원 접근을 
제한하기 위해 권한을 검사하는 과정과 2) ‘항상 사용

자가 확인’으로 설정된 자원 접근 권한을 사용자가 
확인 후 수락 또는 거부하기 위한 팝업 다이얼로그

의 구현부분, 그리고 3) 응용프로그램의 자원 접근 권
한을 인스톨 이후 시점에도 변경이 가능하도록 하는 
기능으로 나누어 질 수 있었다. 구현은 안드로이드 
2.2 Froyo 를 대상으로 하였다. 

 
1) 권한 검사 과정 
 
 각 응용프로그램은 안드로이드 프레임워크 계층에

서 제공하는 서비스를 이용할 수 있도록 Context 객체

를 하나씩 같게 된다. 이를 이용해 특정 서비스를 요
청하면(①) Context 객체는 ActivityManagerService 객체

의 권한 검사 메소드 checkComponentPermission()을 호
출하게 되고(②) 다시 PackageManagerService 객체의 
checkUidPermission()을 호출한다(③). 이 메소드는 응

용프로그램이 수여 받은 권한이 모여있는 Granted 
Permissions 객체 내의 grantedPermissions 해시집합에

서 요청한 자원을 사용할 권한이 있는지 검사한다(④). 
제안하는 기법은 권한을 수여하는 것뿐만 아니라 ‘항
상 허용’, ‘항상 차단’, ‘항상 사용자가 확인’으로 각 권
한을 다르게 설정할 수 있다. 따라서 granted 
Permission 해시집합 외에도 alwaysGrantedPermission, 
userDecidePermission, always DeniedPermission 해시 집합

을 각각 만들어 설정 값에 따라 다른 해시집합에 저
장되도록 변경하였다. 그리고 전원이 꺼지거나 설정 
값이 변경되는 경우에 비 휘발성 메모리에 기록하고 
꺼내기 위해 기존 writePackage()와 readGrantedPerm 

issionsLP()에 앞서 언급한 해시 집합도 추가하였다.  
권한이 모여있는 해시집합을 검사하여 존재하는 경

우 PERMISSION_GRANTED 라는 상수를 반환하고 
그렇지 않으면 PERMISSION_DENIED 라는 상수를 
반환한다(⑤, ⑥, ⑦).  

 

2) 사용자의 권한 확인을 위한 대화 창 구현 
 
만약 위에서 반환된 값이 PERMISSION_DENIED 라

면 SecurityException 을 발생시킨다(⑧). 하지만 
userDecidePermission 해시 집합에 있는 권한의 경우 
사용자로부터 수락 혹은 거부가 되는 시점까지 결정

이 미뤄지게 된다. 기본적으로 안드로이드의 
AlertDialog 는 Modal window[21]를 지원하지 않는다. 
따라서 System window 를 사용하여 최상위 윈도우에 

다이얼로그를 위치시켰고， Handler 를 이용하여 서

로 다른 스레드간 통신을 통해서 Modal 을 구현

하였다.  
 

3) 인스톨 이후 개별 권한의 변경 기능 
 

사용자가 장치의 여러 설정을 변경하기 위해 
ApplicationSettings 액티비티를 실행시킨다(⑨). 그 중 
설치된 응용프로그램의 설정을 변경하기 위해 
ManageApplication 액티비티를 실행시킨다. 이 액티비

티는 AppSecurityPermission 이라는 리스트뷰를 통해서 
리스트 형태로 해당 응용프로그램이 가진 권한을 사
용자에게 보여준다(⑩). 하지만 이 리스트는 권한을 
그룹화해서 보여주기 때문에 개별 권한을 보여주도록 
수정해야 했다. 그리고 이벤트 리스너를 추가해서 각 
권한을 선택하면 ‘항상 허용’, ‘항상 사용자가 확인’, 
‘항상 거부’를 선택할 수 있도록 하였다. 그리고 그 
설정 값을 PackageManagerService 를 통해서 Granted 
Permission 객체내의 해시집합에 저장하도록 구현하였

다(⑪, ⑫). 
 
4) 권한 검사 기법의 시험  
 

 

 (그림 3) 권한 설정을 변경하는 기능 검증 

안드로이드 SDK 에서 제공하는 에뮬레이터를 이용

하여 실제 응용프로그램을 통해 제안된 기법을 실험

해 보았다.  
그림 3 은 설치된 응용프로그램의 권한 중 
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ACCESS_NETWORK_STATE(①)를 ‘항상 거부’로 변경 
후(②) 응용프로그램을 실행한 화면이다(③). 수여 받
지 않은 권한에 해당하는 자원 접근을 시도했을 때처

럼 SecurityException 이 발생하여 응용프로그램이 강제 
종료되었다(④). 

 

(그림 4) 사용자가 권한 확인 후 수락하는 기능 검증 

그림 4 는 설치된 응용프로그램의 권한 중 
ACCESS_NETWORK_STATE 를 ‘항상 사용자가 확인’
으로 변경 후(①) 응용프로그램을 실행한 화면이다

(②). 해당 권한에 해당하는 자원 접근을 시도했을 때 
사용자에게 대화 창을 띄우고 수락했을 때에만(③) 권
한을 수락하게 된다(④).  

 
4. 결론 

지금까지 향상된 안드로이드의 권한검사 기법을 살
펴 보았다. 그림 3 에서 볼 수 있듯이 이 기법은 응

용프로그램 개발자가 SecurityException 에 대한 예외처

리를 하지 않으면 예외로 인한 강제 종료 현상이 발
생한다는 단점을 가지고 있다．  

하지만 이 기법을 통해서 사용자는 사용하는 

안드로이드 응용프로그램이 언제, 어떤 안드로이드 
어플리케이션 프레임워크 계층의 자원 및 서비스

를 사용하는지 직접 확인할 수 있게 되었으며 

여기서 그치지 않고 개별 권한의 수여와 거부를 직

접 제어할 수 있게 되었다． 
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