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요       약

 오늘날 기존의 력망에 IT가 융합되어 력 공 자와 송배  컨트롤러 사이에 정보 교환이 가능한 

스마트그리드가 부각되고 있다. 스마트그리드 환경은 력 공 자와 송배  컨트롤러 사이의 정보 교

환의 빈도가 높고, 정보 교환이 실시간으로 이루어 져야하는 특성을 가진다.

 이러한 정보 교환이 주어진 시간 내에 정확하게 이루어지지 않거나 정보 교환 에 공격자로 인해 

악의  변경이 일어나는 경우 규모 정 이나 력의 공 에 막 한 향을 미치게 된다. 따라서 송

신자 인증과 정보 교환 에 정보의 악의  변경이 이루어지지 않았다는 정보의 무결성 인증이 이루

어 져야 하며, 이를 임계시간 이내에 처리할 수 있는 인증 로토콜이 요구된다.

 본 논문에서는 이러한 요구조건을 만족시키기 해 타임-크리티컬(time-critical)한 특성을 가지면서 

메세지 인증 기능을 제공하는 TV-HORS 멀티캐스트 인증 기법을 스마트그리드 시나리오에 용하고, 

이에 따른 문제 을 제시한 후, 이에 한 해결책을 제시한다. 제안하는 방법은 키입력(keyed) 해쉬 

함수를 이용해 기존 TV-HORS 기법이 가지는 키 장 문제를 효율 으로 해결한다. 

T 송 세션의 기간

E 각 의 기간

P 의 총 개수

 ≤ ≤    j의 heavy 체인 요소들

 
 ≤  ≤   ≤ ≤

  j의 light 체인 요소들

S (-, j)   j에서의 light 체인 체


   j에서의 서명 시작 시간

H 일방향 해쉬 함수

M a
a번째 메시지, a는 메시지 인덱스

m a

송신자가 a 번째 메시지 서명에 사용할 

substring 만들기 해 계산 하는 값

m '
a

수신자가 a 번째 메시지 서명에 사용할 

substring 만들기 해 계산 하는 값

t
m a

를 log 2N bit로 나눴을 때 나오는 

substring 개수

t R 수신자가 패킷을 수신한 시간

T Adv

공격자( Adv)가 송신자가 보낸 서명을 찾

아 낼 수 있는 시간

<표 1> Notation Table

1. 서론

 스마트그리드는 기존의 력망에 IT 기술을 목시켜 

력 공 자와 송배  컨트롤러가 양방향으로 정보를 교환

하여 기존 력망에 비해 보다 효율 으로 력의 공 이 

이루어지는 형태이다. 력 공 자와 송배  컨트롤러의 

정보 교환이 실시간 으로 이 지고 교환되어지는 정보를 

가로채 정보를 변경하여 정당한 송신자가 보내는 것처럼 

공격하는 등의 공격 험 한 발생될 수 있다. 따라서 안

한 정보 교환이 이루어 질수 있도록 정보 교환에 있어

서의 메시지 인증이 필요로 하게 된다. [3],[4],[5]

 TV-HORS(Time Valid Hash to Obtain Random 

Subsets) 멀티캐스트 인증 기법[1]은 TESLA[2]와는 달리 

서명 검증에 있어 버퍼링이 없고  타임-크리티컬한 특징

을 가지면서 스마트그리드 환경에서 이 지는 메시지의 

서명과 검증에 사용하기 한 멀티캐스트 인증 기법이

다. 

 본 논문에서는 스마트그리드 환경에 TV-HORS 멀티캐

스트 인증 기법을 실 으로 용하고 그에 따른 문제

과 해결 방안에 해 논의해 보겠다.  

1) 이 논문 는 서는 2010년 교육과학기술부로부터 지원받아 수행된 연

구임 (지역거 연구단육성사업/차세 물류IT기술연구사업단)

2  TV-HORS 멀티캐스트 인증 기법

 Qiyan Wang이 제안한 TV-HORS(Time Valid Hash to 
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<시나리오> A발 소는 (가)지역의 력공 을 담당하

고, B 발 소는 (나)지역의 력공 을 담당하는데 B 

발 소에서 (나) 지역에 력을 공 할 수 없는 문제

가 발생하 다. B 발 소는 A 발 소로 (나)지역으로

의 력 공  요청의 메시지를 송하고 A 발 소는 

신속히 그 메시지가 정당한 메시지인지 단하고 (나)

지역으로 력을 공 해 줘야한다. 그리고 A, B 발

소 사이에는 메시지가 거쳐 가게 되는 많은  스 칭 

Obtain Random Subsets) 멀티캐스트 인증 기법[1]은 
Time Valid One-Time Signature (TV-OTS)[2],[8]를  
기반으로 한 효과적인 멀티캐스트 인증 기법으로 해쉬 체
인을 이용하여 인증에 사용할 키를 생성한다. 
 송 세션을 epoch 단 로 나 고 각 epoch 마다 epoch

에 해당하는 해쉬 체인 요소를 사용하여 송신자가 패킷을 

서명할 수 있도록 한다.

1) 기화

 송 세션을 epoch 간격으로 나 다. epoch의 총 개수는 

  


가 된다. 랜덤한 Seed 를 선택하고    길

이의  ≤ ≤   Heavy 체인을 생성한다. 

< Heavy 체인 생성 :      ≤  ≤   >ⅰ) 

Heavy 체인 생성 후 랜덤한 seed 를 선택하고 light 체

인을 생성한다.  ≤  ≤   ≤  ≤ 

 < Light 체인 생성 : 

               > ⅱ) 

 각 epoch 에서는 와 가 활성화되고 시간이 지

나 epoch 가 만료되면   의 해쉬 체인이 활성화 된

다.

 송신자는 수신자에게 기화 정보를 달한다.

송신자→수신자:〈  ≤  ≤   〉 ⑴

2) 메시지 서명

 기화 단계가 끝나면 송신자는 수신자에게 보낼 메시지

를 서명하게 된다.

 송신자가 수신자에게 메시지를 보낼 때 활성화되어 있는 

epoch이 epoch   라면 서명에는 번째 heavy 체인인 

와 의 light 체인 의 요소가 사용되어진다.

(그림 1) TV-HORS의 해쉬 체인 생성과 epoch

① 를 계산한다. 

   

② 계산한 결과값 를 개의   bit 크기의 

substring으로 나 다.

③ substring    를 정수 로 변환한다. 정수 

를 의 요소를 선택하는 인덱스  로 사용한다. 

④ substring  에 해당되는 light 체인의 요소를 

선택하고 메시지 와 함께 에 한 서명

  ≤  ≤ 과 련 정보를 달한다. 

송신자→수신자:〈  ≤  ≤ 〉 ⑵

3) 메시지   검증

① 수신자는 송신자가 보낸 메시지와 서명정보가 담긴 

〈  ≤  ≤ 〉 패킷을 받으면 패킷을 수

신한 시간 을 확인하고, 공격자()가 송신자가 보낸 

서명을 찾아 낼 수 있는 시간  안에 도착했는지 검사

한다. 이후 도착한 패킷은 폐기한다.

② 이 에 받은 기화 정보가 담긴 패킷을 통해 수신자

는 이미 검증에 사용할 해쉬 체인을 비해두기 때문에 

바로 검증에 들어간다.

③ 
′
를 계산한다. 

 
′  

④ substring ′   ′  ′ 를 정수 
′
로 변환한다.

⑤ substring ′   ′에 해당되는 light 체인의 요소를 

선택한다. 이것을 송신자가 보낸 서명  ≤  ≤ 과 

같은 결과가 나오는지 확인한다. 

4) 새로운 수신자의 기화

 새로운 수신자는 송신자와의 통신에 있어서 메시지 서명

의 검증을 해 필요한 해쉬 체인을 생성하기 해 기

화 정보를 아래와 같이 달 받는다. 

 는 최근에 사용한 epoch의 인덱스, 

는 최근 사용 

epoch의 서명 시작 시간이다.

송신자→수신자:〈 ≤  ≤   〉 ⑶

3. 스마트그리드에 TV-HORS 멀티캐스트 인증 기

법 용했을 때의 문제
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소자가 존재하며 기존 력망에서의 스 칭 소자는 부

가 인 메모리가 필요 없었지만 스마트그리드에서의 

스 칭 소자는 력 스 칭 련 메시지를 검증하기 

한 메모리를 가지고 있다. 

  B 발 소에서는 자신이 보내는 메시지의 무결성을 

해 메시지의 서명을 담아 달하고 A 발 소에서는 그 

서명을 검증하여 메시지의 정당성을 단하는데 이 서명

과 검증에 사용하는 키를  TV-HORS 멀티캐스트 인증 

기법에서는 의 변화에 따라 다른 해쉬 체인의 요소

를 사용하여 서명하기 때문에 공격자가 서명에 사용한 키

를 알아내기가 힘들다. 

  TV-HORS 멀티캐스트 인증 기법에서는 송신자와 수신

자의 송 세션에서 사용할 해쉬 체인을 메시지를 주고받

기 에 미리 형성하고 장하여 송 세션이 끝날 때까

지 의 변화에 따라 다른 해쉬 체인의 요소를 사용

한다. 

  해쉬 체인을 형성할 때 seed K P
를 해쉬해서 다음 요

소 K P- 1
를 생성하고  그것을 해쉬하는 형식으로 해

쉬 체인이 형성되기 때문에 seed값 K P
, S P가 공격자

에게 노출되면 공격자도 해쉬 체인을 만들 수 있다. 

  그러므로 해쉬 체인 체를 미리 생성하고 사용 할 때

는 seed값 K P
, S P가 아닌 마지막에 생성된 K 0

, 

S (-,0)
부터 사용한다. 그러므로 송 세션이 끝날 때까

지 계속 해쉬 체인을 유지하고 있어야하므로 키의 장 

비용(storage cost)이 매우 높다.

  에서 가정한 시나리오에 TV-HORS 멀티캐스트 인증 

기법을 이용하여 B 발 소에서 A 발 소로 보내는 력 

요청 메시지를 서명하고 검증한다면 A, B 발 소 사이에 

존재하는 수많은 스 칭 소자는 력 요청 메시지를 검증

하기 해 A, B 발 소의 송 세션이 끝날 때 까지 해쉬 

체인을 장하고 있어야한다.  

  TV-HORS 멀티캐스트 인증 기법을 그 로 용했을 

때의 해쉬 체인의  키 사이즈는 <표2>와 같다. 메시지를 

주고받는 A, B 발 소와 스 칭 소자는 략 2.7GB의 해

쉬 체인을 장하고 있어야한다. 이러한 사이즈의 키를 수

많은 스 칭 소자가 가지고 있는 것은 비 실 이고 효율

이지 못하다. 

  그러므로 본 논문에서는 스마트그리드에 합한 

TV-HORS의 장 을 유지하면서 비 실 인 키 사이즈를 

일 수 있는 방안을 제시한다. 

4. 해쉬 체인의 키 사이즈를 이기 한 제안 아

이디어

 TV-HORS 멀티캐스트 인증 기법은 해쉬 체인의 seed값

을 공격자에게 들키면 해쉬 체인 체를 공격자가 만들어

T( 송 세션)
1hour(A발 소, B발 소 사이의 
송 세션 기간을 1 시간이라 가정)

E(epoch) 

P
3600000( 송 세션(T)을epoch(E)만
큼의 크기로 나  개수←이 개수만
큼의 키를 미리 만들어 놔야 한다.) 

Heavy 체인요소 
하나당 사이즈

80 bit

Light 체인요소 

하나당 사이즈
40bit

N (light 체인 
요소 개수)

1358

체 Heavy 

체인 사이즈
10 byte * 360001 = 3515.6KB

Heavy 체인 

하나당 light 

체인 사이즈

6 byte * 1358 = 8.0KB

체 Light 체인 
사이즈

8.0 KB * 36001 = 2.7GB

<표 2> 시나리오에 TV-HORS 멀티캐스트 인증 기법 

용 시 해쉬 체인의 키 사이즈

낼 수 있기 때문에 해쉬 체인의 마지막 해쉬 체인 ( , 

)부터 사용하므로 장비용이 높아 실 이지 못했

다. 본 논문에서는 해쉬 체인의 형성에 있어서 키입력 해

쉬를 사용하여 송 세션에서 사용할 모든 해쉬 체인을 

미리 만들어 놓고 계속 유지할 필요 없이 epoch의 변화에 

따라 계속 업데이트 하도록 제안한다. 키입력 해쉬에 사용

되어지는 키는 송신자, 수신자 사이에서 미리 공유되어진 

비 키라고 가정한다.

 (그림 2) 과 (그림 3)은 해쉬 체인을 5개 단 로 유지한

다고 가정했을 때의 해쉬 체인 형성 과정이다.   번째 

에서는     을 사용하여 서명한다. 

  번째 이 만료되고   번째 이 활성

화될 때는 (그림 3) 같이 만료된 의 해쉬 체인은 

삭제되고 다음에 사용되어질 의 해쉬 체인들이 새

로 생성된다. 

 키입력 해쉬를 사용할 경우 기존 TV-HORS 멀티캐스트 

인증 기법처럼 P개의 heavy 체인과 N*P개의 light 체인

을 다 가지고 있지 않아도 되고, 이미 사용한 해쉬 체인 

요소는 삭제하고 다음 epoch에 사용할 해쉬 체인 요소를 

계속 만들어 가면서 사용할 수 있다.  

 기존 TV-HORS 멀티캐스트 인증 기법의 해쉬 체인 형

성은 seed값을 알게 되면 구나 서명에 사용할 해쉬 체

인을 만들어 낼 수 있지만 제안 아이디어는 키입력 해쉬
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를 사용하기 때문에 seed값을 알아내더라도 송신자와 수

신자가 공유하고 있는 비 키를 알지 못하면 해쉬 체인을 

형성할 수 없다. TV-HORS 멀티캐스트 인증 기법의 해쉬 

체인 키 사이즈와 비교하여 격히 어드는 것을 <표3>

에서 볼 수 있다.

(그림 2) 기 해쉬 체인 형성

(그림 3) 만료된 epoch의 해쉬 체인 삭제 후 

해쉬 체인 업데이트

T( 송 세션)

1 hour (A발 소, B발 소 사이

의 송 세션 기간을 1 시간이라 

가정)

E( ) 

P
5 (해쉬 체인을 5개 단 로 계속 

유지한다)

Heavy 체인 요소 

하나당 사이즈
80 bit

Light 체인 요소 

하나당 사이즈
40 bit

N (light 체인 요소

개수)
1358

체 Heavy 체인 

사이즈
10 byte * 5 = 50 byte

Heavy 체인 하나당 

light 체인 사이즈
6 byte * 1358 = 8.0 KB

체 Light 체인 

사이즈
8.0 KB * 5 = 40 KB

<표 3> 제안 아이디어 용 시 해쉬 체인의 키 사이즈

5. 결론 

  본 논문에서는 TV-HORS 기법을 스마트그리드 송배  

환경에 용했을 때 메시지의 무결성을 해 서명과 검증 

수행할 때 사용하는 해쉬 체인의 키 사이즈가 비 실 으

로 크다는 문제 에 해 지 하고 키입력 해쉬를 사용함

으로써 키 사이즈를 임으로써 키 사이즈 문제를 해결하

는 방법을 제시했다. 

 제안하는 아이디어는 타임-크리티컬한 특성과 메시지의 

서명과 검증에 있어서 버퍼링이 없는 장 은 그 로 유지

하면서 서명과 검증에 사용되는 키 사이즈는 어들기 때

문에 량의 키 사이즈를 유지하는 것이 비효율 인 스마

트그리드 송·배  환경에 합할 것으로 기 된다
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