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요       약
  스마트폰 사용자의 폭발적 증가와 함께 모바일 애플리케이션 시장에 대한 관심도 크게 증가하고 있

다. 더불어 애플리케이션의 보안 위협 역시 증가하고 있는데 각 모바일 애플리케이션 마켓에서는 이에 

대한 대처방안 중 하나로 코드사이닝 기법을 활용하고 있다. 코드사이닝 기법을 이용하여 애플리케이

션 및 개발자에 대해 인증을 받는 방식에는 각 모바일 마켓별로 다른 점이 존재한다. 그 종류로는 개

발자가 생성한 공개키와 해당 애플리케이션을 애플에 전송하고 애플이 이에 대한 검증을 하여 마지막 

서명을 부여하는 방식의 애플 앱스토어, 개발자가 키와 증명서를 이용해 스스로 애플리케이션에 대해 

증명서를 발급하는 방식의 구글 안드로이드 마켓, RIM에 등록되어 있는 코드사이닝 키를 이용하여 애

플리케이션을 제출하면 자동적으로 서명을 받을 수 있는 블랙베리 앱월드, 사전에 개발자가 자기 증명

을 통해 아이디를 발급받고 애플리케이션을 테스트 하우스에 등록하여 검증 및 서명을 받는 노키아 

오비스토어 등이 있다. 이와 같이 개발자 및 애플리케이션을 인증 받는 방식이 각 마켓별로 차이가 있

는데 이에 대한 자세한 분석과 그에 따른 보안 위협에 대한 안정성에 대해 분석해 보겠다.

1.  서 론

   최근 스마트폰 시장이 크게 확장되면서 그에 따른 스

마트폰 애플리케이션 마켓 역시 크게 확장되어 가고 있다. 

현재 크게 대두되고 있는 마켓으로는 애플 앱스토어, 안드

로이드 마켓이 대표적이고, 앱월드, T스토어, 오비스토어, 

등이 존재한다. 미국 닐슨 리서치의 2010년 6월 보고서에 

따르면 이 중에서 약 25만개의 앱을 보유한 애플이 경쟁

에서 현저하게 앞서나가고 있는 상황이다.

   초기의 앱스토어에서는 보안 위협에 대한 대응 능력을 

충분히 갖추지 못했다. 따라서 애플리케이션을 다운 받는 

과정에서 여러 보안 문제들이 발생하는 경우가 있었다. 이

에 각 앱스토어들은 이러한 문제를 해결하는 방법 중 하

나로 코드사이닝 기법을 활용하게 되었다. 본 논문에서는 

각 앱스토어 별 코드사이닝 기법의 차이점을 살펴보고 그

들의 장·단점 및 보안 위협에 대해 분석해 보고자 한다.

   본 논문의 구성으로는 2장 관련연구에서 코드사이닝 

기법을 통한 파일의 인증과 검증 방법에 대해 소개하고, 3

장에서는 4개의 앱스토어 별 인증 방식을 분석한다. 4장에

서는 4개의 앱스토어 별 인증 방식에 대한 비교와 요약이 

다루어지며, 마지막 5장에서 결론으로 이루어진다.

2 .  코드사이닝

   코드사이닝은 특정 파일에 손실 또는 변형이 일어나지 

않았음을 확인하는 기법중 하나이다. 아래의 (그림 1)은 

코드사이닝 기법을 통한 인증 및 검증 작업을 일련의 흐

름으로 나타낸 것이다.

(그림 1) 서명 및 검증 과정

  

   파일의 인증은 크게 두 가지 경로로 이루어진다. 첫 번

째 는 개발자 자신이 전용 툴을 이용해 인증을 하는 것이

고 두 번째는 인증기관(CA)을 통해 인증을 받는 것이다.  

이러한 인증 경로에 관계없이 코드사이닝 기법을 이용한 

인증과 검증은 거의 동일한 방식으로 이루어진다. 

   인증 작업은 작업을 수행하는 측은 암호화를 위한 비
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공개 키 값을 가지게 된다. 키 값을 기반으로 Secure 

Hash Algorithm(SHA), Message Digest Algorithm 

5(MD5) 등의 알고리즘을 해쉬 함수로 이용하여 해쉬 값

을 작성한다. 작성된 해쉬 값을 기반으로 서명이 이루어진

다. 파일 내부에 서명 블록이란 공간을 만들어 서명과 인

증 측의 인증서를 첨부하여 인증 작업이 완료 된다.

   서명된 코드의 검증은 서명 코드 자체에 대한 무결성

을 보장하기 위해 서명 블록 내에 첨부된 인증서에 대해 

검증 작업을 실시한다. 인증기관을 통해 발급된 인증서라

면, 상위 인증기관이 하위인증 기관에 발급한 인증서를 통

해 검증 작업이 이루어진다. 인증서에 대한 검증 작업이 

안료 되면 첨부된 서명 코드에 해쉬 알고리즘을 적용시켜 

해쉬 값을 생성한다. 이를 인증서에 포함된 공개키를 적용

하여 나온 값과 비교함으로서 검증 작업을 수행하며, 두 

개의 값이 일치한다면 파일에 대한 무결성이 보장된다[4].

3 .  앱스토어 별 코드사이닝 방식

3.1 애플 앱스토어

   애플 앱스토어에서는 모든 아이폰 애플리케이션들이 

애플에 등록된 아이폰 개발자들에게 발행한 서명 증명서

와 함께 디지털 서명이 되어 있어야 한다. 이 서명은 그 

애플리케이션의 개발자의 신원이 확실함을 보증하게 된다. 

따라서 이는 그 애플리케이션이 수정되거나 변경되지 않

았음을 확인시켜 줄 수 있다. 

   디지털 서명은 암호 키인 공개키와 비공개키를 요구한

다. 공개키는 서명 증명서에 저장되어 있는데 이는 서명을 

확인하는 데에 사용되고, 이와 분리되어 저장되어 있는 비

공개키는 서명 절차에서 사용된다. 이 서명 증명서와, 그

와 연관되어 있는 비공개키가 합쳐져서 한 개발자의 디지

털 신원이 된다.

   아이폰 애플리케이션 개발을 위한 서명 신분을 얻기 

위해서는 Keychain Access 유틸리티에 있는 Certificate 

Assistant를 이용하여 Certificate Signing Request(CSR)

을 생성해야 한다. 이 CSR은 프로그램 포털을 이용할 때 

신분을 승인받기 위해 제출해야 한다. CSR을 생성하기 위

하여 Certificate Assistant 유틸리티를 사용하면 이것이 

자동으로 공개키와 비공개키를 생성한다. 여기서 생성된 

증명서 안의 공개키가 애플에게 전송되고 주어진 

keychain에 비공개키가 저장된다. 아래의 그림(2)는 

Keychain Access 유틸리티를 이용하여 증명서를 생성하

는 장면을 나타낸 그림이다.

(그림 2) Keychain Access를 이용한 증명서 생성

   Keychain Access 유틸리티를 이용하여 아이폰 개발자 

Paul Black이 비공개키를 생성하여 keychain에 저장한 그

림이다. 이 과정까지가 완료된 개발자가 개발한 애플리케

이션을 사용자가 설치하게 되면, 사용자의 아이폰은 또 다

른 확인 작업을 하게 된다. 아이폰 운영체제가 그 애플리

케이션의 서명을 확인하여 해당 애플리케이션이 애플에 

의해 서명 받은 것인지, 서명을 받은 후에 다른 프로그램

으로 대체되지는 않았는지 확인한다. 이 과정에서 그 서명

이 유효하지 않거나 애플에 의해 서명 받은 것이 아니라

면 아이폰 운영체제는 그 애플리케이션이 작동하지 못하

도록 막는다.

   따라서 개발자가 개발한 애플리케이션을 애플에 승인

받고 배포하기 위해서는 서명 증명서를 애플리케이션과 

함께(단 비공개키는 제외) 보내야 한다. 그러면 애플에서

는 그 서명이 등록된 개발자에게서 보내진 것인지, 오류가 

포함된 것인지를 확인한다. 이 확인 과정이 모두 끝나면 

애플에서 해당 애플리케이션에 포함된 서명 증명서에 마

지막 서명을 끝내게 된다. 

   위와 같은 애플의 모든 정책은 아이폰이나 아이팟 터

치 등의 장비를 가진 사용자들에게 그들이 다운로드 받을 

수 있는 애플리케이션들이 확실히 등록된 개발자들에 의

해 개발된 것이며, 개발 후에 또 다른 오류 등으로 변질된 

것이 아님을 알게 해줘 그들의 장비에 안전성을 가져다 

줄 수 있다.

3.2 구글 안드로이드 마켓

   안드로이드 운영체제에서 애플리케이션을 다운 받고 

설치하기 위해서는 해당 애플리케이션이 인증 작업을 통

해 서명된 애플리케이션 이어야 한다. 그렇지 않다면 운영

체제는 애플리케이션의 설치를 거부하게 된다.   

  애플리케이션 개발자는 프로그램 개발 후, 마켓에 등록

하여 일반 사용자에게 공개하기 위해 Publishing 이라는 

단계를 거친다. 이 단계에서 애플리케이션에 대한 인증 작

업이 이루어지며 개발자는 인증을 위해 자기 서명 증명서

(self-signed certificates)를 발급하게 된다. 아래의 (그림 

3)은 자기서명 증명서의 발급 과정과 인증 방식을 간략히 

나타낸 것이다.

  
(그림 3)  안드로이드 인증 및 검증 방식

   자기 서명 증명서의 발급에는 일반적으로 Keytool과 

Jarsigner라는 두 개의 툴이 사용된다. 대략적인 흐름은 
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일반적인 코드사이닝을 통한 인증 방식과 같이 이루어진

다. 개발자는 서명 작업을 위해 공개키와 비공개키를 가지

며, Keytool을 통해 비공개키와 그에 관련된 증명서들이 

저장된 데이터베이스를 작성한다. 마지막으로 Jarsigner를 

이용해 키스토어에 저장된 키와 증명서 정보를 이용해 디

지털 서명을 생성한다.

   생성된 디지털 서명의 검증작업은 다음과 같다. 서명 

생성에 사용된 비공개키가 공개키와 대응되는지를 먼저 

검증한 뒤, 애플리케이션 내부의 파일을 비교분석하여 데

이터의 변경이 이루어 지지 않았음을 검증한다.

   이러한 코드사이닝 방식은 다음과 같은 특징을 가진다. 

안드로이드 마켓에서 제공되는 애플리케이션에 대해 개발

자가 작성한 비공개키가 노출되지 않는 한, 애플리케이션 

다운로드 과정에서 발생하는 악의적 또는 우연적 데이터 

손실․변경 등에서 안전하지만 개발자 스스로가 프로그램

에 악의적 코드를 삽입하는 경우에는 보안 위협에 대한 

대처 방안이 되지 못한다.

3.3 블랙베리 앱월드

   RIM(Research In Motion)은 보안과 전송 컨트롤 상의 

이유로 블랙베리 APIs(Application Program Interfaces)사

용을 추적한다. 따라서 블랙베리 애플리케이션을 컨트롤하

기 위해서는 그 애플리케이션의 .cod파일이 블랙베리 스

마트폰에 로드되기 전에 RIM에서 제공하는 서명키를 이

용하여 서명이 되어야 한다. 

  서명을 요구하는 APIs는 블랙베리 애플리케이션들이 컴

파일 되는 과정에서 이용된다. 이 APIs는 자물쇠 아이콘

으로 나타내지거나 "signed"라고 표시되어 있다. API가 

자물쇠 아이콘으로 표시된 그림은 다음과 같다.

(그림 4) 블랙베리에 나타나 있는 APIs

  앱월드에서 애플리케이션을 서명받기 위해서는 코드사

이닝 키와 명령어들을 장비에 사용될 수 있도록 설정하여 

저장해야 한다. 이 코드사이닝 키는 RIM에 등록되어 있는

데 이는 개발자들에게 고유하게 할당된다. 그 코드사이닝 

키를 받기 위해서 RIM은 개발자의 신원을 확인하는 간단

한 등록과정을 거친다. 개발자가 등록 양식을 작성하여 블

랙베리에 보내면 RIM에게 키가 전달되고 RIM이 개발자

에게 다시 그 키를 보낸다. 이러한 키가 모든 애플리케이

션을 서명받기 위해 사용된다. 

  애플리케이션을 서명받기 위해서는 Signature Tool을 

이용해야 한다. 서명이 필요한 목록들을 보여주는 

Signature Tool은 단순히 RIM에게 애플리케이션을 제출

하고 RIM은 자동적으로 필요한 서명을 애플리케이션에 

첨부하여 되돌려준다. 이 과정이 끝나면 애플리케이션이 

로드될 수 있다.

   하지만 이런 API를 이용하는 방법은 보안적인 결함이 

있다. 예를 들어, 블랙베리 API는 개발자가 최종 사용자에

게 보안 위험이 될 수 있는 사용자의 개인적 정보(PIM)에 

접근하는 것을 허용함으로 최종 사용자에게 잠재적인 보

안 위협이 있는 정보를 제공한다. 이러한 위협 요소들을 

조절하기 위해서 기존 API가 아닌 Controlled API를 이용

하는 장비가 늘어나고 있다. Controlled API는 적합하게 

서명되지 않은 애플리케이션이 블랙베리 장비에서 작동되

지 않도록 제어 할 수 있다.

3.4 노키아 오비 스토어

   노키아의 심비안 OS는 2001년 처음 공개된 이후로 현

재까지 지속적으로 업데이트 되어왔다. 아래의 <표 1>은 

다양한 버전의 심비안 OS에서 사용되는 애플리케이션과 

그에 따른 인증방식을 정리한 것이다.

애플리케이션 인증방식 인증형태
Qt App for symbian
Sybbian C++
Symbian Themes
Flash lite for Symbian

Symbian Signed
SIS
SISX

S60 WRT
Series 40 Themes
Series 40 Flash lite
Qt App for Maemo5

Ni signing

WGZ
NTH
NFL
DEB

Jave ME
Jave Verified 
Java code signing
certificates

JAD 
JAR

<표 1> 오비 스토어의 다양한 규격  

   심비안 마켓에서는 애플리케이션의 종류에 따라 인증

을 받아야 하거나 별도의 인증이 필요 없는 경우도 있으

며 일부는 자바의 코드사이닝을 통한 인증을 받기도 한다. 

여기서는 보안성을 대폭 강화하여 나온 최신 버전의 심비

안 OS v9에서 사용하는 인증 방식에 대하여 분석한다. 심

비안 OS v9에서 개발자가 애플리케이션에 대해 이루어지

는 인증방식은 (그림 5)에서 간략하게 알 수 있다.

 
(그림 5) 오비스토어 인증방식

   개발자는 애플리케이션 인증을 위해 먼저 Publisher 

ID를 취득해야 한다. 코드사이닝 방식을 이용한 인증의 

암호화를 위해서는 키 값이 필요로 하는데, 취득한 

Publisher ID를 통해서만 키 값의 생성이 가능하다. 이렇

게 생성된 키 값을 이용해 애플리케이션 서명이 이루어진
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다. 서명이 된 애플리케이션은 오비스토어의 테스트하우스

에 제출되며, 모든 테스트를 정상적으로 통과 하게 되면 

정식으로 인증이 되고 오비스토어에 등록된다.

   이 때 애플리케이션 서명을 통한 인증에 사용되는 것

은 UIDs(Unique Identifier)와 인증서이다. UIDs란 코드사

이닝에서 최종적으로 생성된 코드 값을 뜻한다. UID는 

0x00000000 에서 0xFFFFFFFF 까지의 32비트 범위를 갖

는 문자열로서 심비안 OS파일의 처음 12바이트 공간 내

에 3개가 저장되며, 애플리케이션을 식별하거나 데이터의 

변조를 방지하는데 사용된다. 인증서는 일반적인 코드사이

닝 기법을 통한 인증방식과 동일하게 사용된다.

   오비 스토어에서 개발자가 Publisher ID를 얻기 위해

서는 특정 조직의 소속여부, 신용카드의 소지 등을 알릴 

필요가 있다. 애플리케이션에 대해서도 오비 스토어 자체

적으로 테스트를 진행한다. 이러한 인증 방식은 개발자와 

애플리케이션에 대해 일정 수준 이상의 보안 능력을 가진

다.

4 .  결 론 및  비 교 분석

   아래의 <표 2>는 각 앱스토어별로 개발자 및 애플리

케이션의 검증 여부와 서명 형태를 간략히 정리한 것이다.

애플 
앱스토어

오비
스토어

앱월드
안드로이드

마켓

개 발 자 검 증
여 부

O O X X

A p p 
검 증  여 부

O O X X

A p p
서 명  형 태 

마켓 서명 마켓 서명 마켓 서명
개발자 

서명

<표 2> 비교 분석

   애플 앱스토어와 오비스토어의 경우 개발자와 애플리

케이션 모두 검증 작업을 거치며, 마켓에서 직접 인증을 

내린다.

   안드로이드 마켓의 경우 개발자와 애플리케이션 모두

에 대해 별다른 검증 작업이 이루어지지 않으며 서명 역

시 개발자 스스로가 하게 된다.

   앱월드는 안드로이드 마켓과 유사하나 애플리케이션에 

대한 서명은 마켓 자체에서 낸다.

   이러한 차이는 각종 보안 위협에 대한 대응가능성에 

대한 차이로 이어진다. 아래의 표는 몇 가지 보안 위협에 

대한 대응 가능 여부를 각 마켓별로 구분한 것이다.

애플

앱스토어

오비

스토어
앱월드

안드로이드

마켓

악 성 코 드 O O X X

정 보 유 출 △ △ X X

금 전 적 손 실 △ △ X X

공 격 지 활 용 X X X X

보 안  수 준 높음 높음 낮음 낮음

<표 3> 보안 수준

   애플 앱스토어 및 오비스토어는 개발자 및 애플리케이

션에 대한 검증 작업을 수행하여 애플리케이션 차원에서 

발생하는 각종 보안 위협을 막을 수 있다. 반대로 앱월드, 

안드로이드 마켓은 애플리케이션 차원에서 그러한 위협에 

대응할 수 없다.

   결과적으로 코드사이닝 기법을 이용한 애플리케이션 

인증 부분에서는 애플 앱스토어와 오비 스토어가 더 높은 

보안성을 갖추고 있다고 할 수 있다.
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