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요       약
 본 논문은 클라우드 컴퓨팅 시스템을 안전하게 보호하기 위한 보안 시스템을 제안한다. 클라우드 컴

퓨팅은 방대한 자원을 보유하고 있으며, 자원 가상화를 통해 다수의 사용자에게 그들이 원하는 서비스

를 제공하는 시스템이다. 클라우드 컴퓨팅은 보유한 자원과 시스템내에 저장된 사용자들의 정보로 인

해 공격자의 공격 대상이 되기 쉬우며, 공격이 성공할 경우 단일 컴퓨팅 시스템이나, 엔터프라이즈 컴

퓨팅 시스템에서의 피해 규모에 비할 수 없는 막대한 손실을 일으킬 수 있다. 본 논문에서는 클라우드 

컴퓨팅의 보안을 위협하는 다양한 공격들로부터 클라우드 컴퓨팅 시스템을 보호하기 위한 보안 시스

템을 설계하고 제안한다. 

1. 서론

   클라우드 컴퓨팅은 대규모 분산 컴퓨팅 장치들을 이용

하여 다양한 ISP 고객에게 요구사항에 맞춰 서비스를 제

공할 수 있는 새로운 컴퓨팅 패러다임이다.[1,2] 

   클라우드 컴퓨팅은 다음과 같은 특징들로 인해 최근 

각광을 받고 있다. 기업의 경우 클라우드 컴퓨팅를 이용하

여 서비스를 제공하는 원가 절감을 할 수 있다. 클라우드 

컴퓨팅은 과금 방식에 있어서 사용자가 원하는 만큼의 자

원을 이용하고, 사용한 양 만큼에 대해서만 과금을 하기 

때문에, IT 기기들을 의 구입비용을 줄일 수 있어, 비교적 

적은 비용으로 서비스를 시작할 수 있다. 최근 네트워크가 

발달하고 스마트폰과 같은 소형 전자장치들이 발달하면서 

언제 어디에서든 인터넷에 접속할 수 있는 환경이 갖추어 

졌다. 그 결과 비교적 낮은 자원을 가진 휴대기기를 사용

하더라도 클라우드 컴퓨팅 서비스를 이용할 경우 높은 연

산력을 요구하는 다양한 서비스들을 휴대기기를 통해 이

용할 수 있게 되었다. 

   이러한 환경 변화에 따라 클라우드 컴퓨팅 산업에 많

은 기업들이 참여하고 있다. 다국적 인터넷 기업인 

Google(구글)이나 Amazon(아마존)이 적극적으로 참여하

고 있으며, 그 외에도 IBM, Microsoft와 같은 큰 규모의 

IT 벤더들이 클라우드 컴퓨팅 산업에 참여하고 있다[5]. 

그 외 국내 다양한 기업들이 클라우드 컴퓨팅 서비스를 

제공하고 있어, 국내외 클라우드 컴퓨팅 시장 규모가 나날

이 커지고 있다. 

   클라우드 컴퓨팅 시장의 지속적인 발전을 위해서는 안

전한 클라우드 컴퓨팅 환경을 구축하는 것이 중요하다[6, 

7]. 클라우드 컴퓨팅 시스템은 사용자의 정보를 위탁받아 

저장하고 이를 가공하는 등 사용자가 요구하는 다양한 서

비스를 처리한다. 이 때문에 서비스 과정에서 사용자의 정

보가 노출되거나 변조되는 등 보안 사고가 발생하게 되면 

해당 시스템의 신뢰도가 크게 손상되며, 이는 나아가 클라

우드 컴퓨팅 시스템 자체에 대한 소비자들의 불신으로 이

어질 수 있다. 특히 클라우드 컴퓨팅은 다수의 사용자들의 

정보를 저장하고 있으며, 많은 자원을 보유하고 있기 때문

에 공격 대상이 되기 쉽다. 게다가 자원 가상화나 사용량

을 실시간으로 확인하는 등 여러 장치들이 복잡한 형태로 

얽혀 동작하기 때문에 자칫 취약점이 발생하기 용이하다. 

따라서 클라우드 컴퓨팅 환경은 유입되는 트래픽들에 대

한 총체적인 강력한 통합 보안 시스템이 필요하다. 본 논

문에서는 클라우드 컴퓨팅 시스템을 구성하는 장치들에 

대해 개념적으로 서술하고 클라우드 컴퓨팅 시스템을 보

호하기 위한 보안 시스템 모델을 제시한다.

   본 논문의 구성은 다음과 같다. 먼저 2 장에서는 클라

우드 컴퓨팅 시스템의 개념적 구조에 대해 서술하고, 3장 

에서는 서비스 유형별 보안 요구사항에 대해 설명하고, 4 

장에서는 본 논문에서 제안하는 클라우드 컴퓨팅 시스템

의 보안 시스템 모델을 제시한다. 마지막으로 5 장에서는 
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본 연구의 결론을 맺는다. 

2. 클라우드 컴퓨팅 시스템의 개념적 구조

   현재 클라우드 컴퓨팅은 각각 서비스를 제공하는 회사

별로 독자적인 형태로 구축되며, 제공하는 서비스에 따라 

다른 형태로 구축되고 있다. 따라서 각 클라우드 컴퓨팅 

시스템이 가지는 공통적인 시스템 구조를 개념적으로 정

의하고, 시스템 구조를 바탕으로 보안 시스템을 설계한다. 

(그림 1)은 클라우드 컴퓨팅 시스템의 구조를 개념적으로 

나타낸 것이다.

(그림 1) 클라우드 컴퓨팅 시스템의 개념적 구조

   클라우드 컴퓨팅 시스템은 크게 네 부분으로 구분할 

수 있다. 첫째, 사용자와 직접 적인 통신을 담당하는 Web 

UI나 Authentication Module이 존재한다. 내부 네트워크

에 존재하는 주요한 장치들을 외부로부터 보호하기 위한 

장치로 사용자나 요청 트래픽이 정당한 대상인지 인증을 

수행하거나 서비스 요청에 따라 내부에 위치한 여러 장치

들과 통신하여 요청 결과를 사용자에게 전달하는 역할을 

한다. 둘째, 클라우드 컴퓨팅 시스템들을 관리하고, 사용자

에게 서비스를 할당하는 주체로 관리 장치들이 있다. 관리 

장치는 정당한 사용자의 목록 관리, 사용자의 자원 사용량 

확인, 실질적인 사용자 인증 과정, 사용자에게 자원 할당 

및 반환 등 클라우드 컴퓨팅 서비스가 정상적으로 제공되

고 그에 대한 과금 처리가 명확하게 이루어 질 수 있도록 

전체 시스템을 유지, 관리 하는 기능을 가지는 장치이다. 

셋째, 데이터를 저장하기 위한 저장 영역이나 데이터베이

스가 있다. 저장 영역이나 데이터베이스는 개인 사용자가 

직접 접근하여 이를 이용하거나, 클라우드 컴퓨팅 서비스

를 제공하기 위해 내부적으로 사용되는 장치로 저장 영역

의 경우 자원 가상화를 통해 대용량의 정보들을 저장하거

나 읽기에 적합한 형태의 자원이며, 데이터베이스의 경우 

많은 량의 작은 크기의 정보들을 질의에 따라 빠르게 탐

색, 추가, 삭제 하기에 적합한 형태의 자원이다. 마지막 자

원은 사용자에게 실질적인 자원을 제공하기 위한 자원들

의 집합이다. 하이퍼바이저를 통해 하나의 시스템에서 다

수의 게스트 OS 생성시켜 각 사용자에게 하나씩 할당하

는 형태로 서비스가 제공된다.

3. 서비스별 보안 요구사항

   클라우드 컴퓨팅 시스템은 서비스 유형에 따라 구조가 

달라지며, 그에 따라 필요한 보안 요구사항 또한 크게 달

라진다. 본 장에서는 서비스 유형별 필요한 보안 요구사항

에 대해 서술한다. 통상적으로 클라우드 컴퓨팅은 서비스

의 유형에 따라 Infrastructure as a Service(IaaS), 

Platform as a Service(PaaS), Software as a 

Service(SaaS)로 구분된다. 아래 <표 1>은 서비스별 특징

과 대표적인 클라우드 컴퓨팅 서비스를 나타낸 것이다.

서비스 분류 서비스별 특징 대표 서비스

Software as a 

Service(SaaS)

응용 소프트웨어, 웹 

기반 서비스 등을 사

용자에게 제공하는 클

라우드 컴퓨팅 서비스

Google Apps,

MS office live

Platform as a 

Service(PaaS)

개발 환경, 웹 서비스 

환경 등 사용자가 어

플리케이션을 제작, 제

공할 수 있는 환경을 

제공하는 서비스

Google AppEngine,

Amazon EC2

Infrastructure as 

a Service(IaaS)

저장소, 데이터베이스 

등 대용량의 인프라스

트럭쳐를 제공하는 서

비스

Amazon S3,

Amazon SimpleDB,

Google Base

<표 1> 서비스별 특징

   서비스의 유형별로 각각 보안 시스템 구축 시 요구사

항이 달라진다. 서비스 유형별 특징을 살펴보면, SaaS의 

경우 주로 웹 또는 API를 통해 클라우드 컴퓨팅 시스템에

서 제공하는 응용 프로그램을 이용하는 형태로 개인 사용

자가 직접 클라우드 컴퓨팅 시스템 내에 각각의 자원들을 

이용하거나 접근할 수 없다. 따라서 SaaS의 경우 다른 서

비스에 비해 폐쇄적인 서비스 구조를 가지기 때문에 보안 

시스템 구축 시 요구사항이 보다 간단하다. 이에 비해 

IaaS나 PaaS는 사용자가 API나 HTTP를 통해 직접 시스

템 자원에 접근하여 이를 이용하기 때문에 보안 시스템 

구축 시 요구사항이 복잡하다. 특히 두 서비스 유형의 경

우 자원 가상화를 통한 각 사용자에게 할당되는 자원들의 

구분이 명확하게 이루어 져야 한다. PaaS는 시스템 자원

에 인증을 거친 사용자만 접근하는 것이 아니라, 해당 사

용자가 개발한 응용 프로그램을 통해 제 3자가 시스템 자

원에 접근할 수 있다. 따라서 자원의 구분도 중요하지만, 

제 3자에 의한 루팅 행위나, 사용자에 의한 의도적인 악성 

프로그램의 구동을 검사하고 규제하여야 한다.
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(그림 2) 클라우드 컴퓨팅 시스템을 위한 보안 시스템 모델

4. 클라우드 컴퓨팅 시스템을  위한 보안 시스템

   클라우드 컴퓨팅 시스템을 보호하기 위해서는 다음 세 

가지 기능이 필수 적이다. 첫째, 클라우드 컴퓨팅으로 유

입되는 트래픽들을 대상으로 안전성 검증을 통해 외부로

부터 악성 코드의 유입을 막는 기능과 Guest OS 또는 

Host OS에 의해 발생하는 트래픽들을 대상으로 안전성 

검증을 통해 가상 머신에 의해 내부 장치들이 공격받는 

것을 막는 기술이 필요하다. 마지막으로 각 Host OS 또는 

Guest OS에서 발생하는 제어권 침탈을 위한 행위들을 감

시하고 이를 조기에 판단할 수 있는 기능이 필요하다. 

4.1 유입되는  트래픽 검역

   클라우드 컴퓨팅에는 총 3가지 경로로 트래픽이 유입

된다. 그 경로는 각각 (그림 2)의 ①, ②, ③과 같다. 경로 

①은 Web UI를 통해 이루어지는 서비스로 서비스 이용을 

위한 가입, 서비스 요청, 변경, 또는 Web을 통한 SaaS 서

비스 등이 이에 해당한다. 경로 ①의 트래픽은 목적지가 

Web UI이며, 내부 장치들과 직접 통신은 Web UI에서 담

당한다. 즉, 경로 ①을 통해 서비스를 이용하는 사용자들

은 네트워크 내부에 위치한 관리 장치들의 정확한 존재를 

알 수 없으며, 직접 통신이 불가능하다. 따라서 경로 ①을 

통해 유입되는 트래픽은 검역 대상이 되지 않는다. 경로 

②를 통해 유입되는 트래픽은 인증 코드를 발급 받은 

HTTP, API 등을 통해 저장 영역, 데이터베이스에 접근하

는 트래픽이나, 가상 머신을 할당, 해제, 구동, 정지와 같

은 동작을 지시하기 위한 트래픽, 또는 가상머신에서 작동

할 사용자의 어플리케이션을 업로드하기 위한 트래픽이나, 

첨부파일이 포함된 e-mail 등 다양하다. 경로 ②를 통해 

유입되는 트래픽 중 API를 통한 요청/응답 형태의 정형화

된 메시지는 검역 대상에서 벗어난다. 그 외 HTTP나 응

용 프로그램 업로드 과정, e-mail의 첨부파일 등은 동적 

바이너리 분석을 통해 사전에 위험성을 검사하고 이를 예

방할 수 있도록 한다. 동적 바이너리 분석은 주로 에뮬레

이팅을 통해 가상 머신에서 직접 바이너리 파일을 실행하

면서 발생되는 이상 행위를 통해 공격을 판단하는 방법[3]

이 있으며, 샌드박스를 통해 특정한 host에서 바이너리 파

일을 실행시키는데 이때 각각 함수들을 후킹을 통해 추적

하며 이상 행동을 취하는 지를 검사하는 방법[4]이 있다. 

경로 ③을 통해 유입되는 트래픽은 계약 관계를 맺은 사

용자과 서비스 제공자 사이의 통신 보다는 제 3자와 

PaaS 서비스 사용자의 웹 어플리케이션 간의 통신과 같

이 별다른 인증 과정을 거치지 않고 직접 가상 머신과 통

신하는 트래픽을 나타낸다. 따라서 경로 ③을 통해 유입되

는 트래픽들은 검역 대상에서 벗어난다.

4.2 가상머신에서 발생하는  트래픽 검역

   가상 머신에서 발생하는 트래픽은 총 세 가지, 첫째 외

부 네트워크로 향하는 트래픽, 둘째 관리 장치로 향하는 

트래픽, 셋째 저장 장치로 향하는 트래픽으로 구분할 할 

수 있다. 검역 대상이 되는 트래픽은 관리 장치나 저장 장

치로 향하는 트래픽이다. PaaS를 제공하는 클라우드 컴퓨

팅의 경우 사용자가 제작한 웹 어플리케이션의 취약점이
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나, 가상 머신을 구성하는 Guest OS 자체의 취약점 등을 

통해 제 3자가 특정 가상 머신의 제어권을 획득할 수 있

다. 이 경우 공격자는 Guest OS를 통해 관리 장치나 저장 

장치를 공격할 수 있다. 이러한 위협으로부터 관리 장치와 

저장 장치를 보호하기 위해, Guest OS로부터 발생하는 트

래픽 중 관리 장치나 저장 장치를 향하는 트래픽들에 대

해 검역을 수행한다. Guest OS나 Host OS가 직접 관리 

장치나 저장 장치와 통신하는 경우는 매우 제한적이다. 이

는 클라우드 컴퓨팅 구축 결과에 따라 달라지게 되지만, 

대부분 모든 경우는 요청/응답 형태의 정형화된 메시지로 

구성된다. <표 2>는 정형화된 메시지의 예를 나타낸 것이

다. 따라서 정형화된 형태의 메시지가 아닌 경우 또는 정

형화된 메시지라도 상황에 맞지 않는 경우, 또는 존재 하

지 않은 장치를 향한 트래픽 등은 트래픽을 에뮬레이팅 

할 수 있는 검역 네트워크로 보내진다. 검역 네트워크는 

honeypot의 일종으로 스캔을 포함한 자신을 대상으로 하

는 모든 공격들에 대해 알람을 발생시킨다.

이름 SRC DST 설명

Login_req Web UI Manager
사용자의 로그인을 위

한 확인 요청

Login_rep Manager Web UI
로그인을 위한 확인 결

과 반환

Auth_req Web UI Manager
사용자의 Authentication 

Code 요청

Auth_rep Manager Web UI
Authentication Code 반

환

Serv_req Web UI Manager 사용자의 서비스 요청

Serv_rep Manager Web UI 서비스 요청 결과 반환

Alloc_VM Manager Hypervisor
Hypervisor에게 인스턴

스 할당 요청

A l l o c _ V M

_Ack
Hypervisor Manager

인스턴스 할당 요청에 

대한 결과 반환

Start_VM Manager Hypervisor 인스턴스의 실행 요청

Start_VM_

Ack
Hypervisor Manager

인스턴스 실행 요청 결

과 반환

Abort_VM Manager Hypervisor 인스턴스의 중지 요청

A b o r t _ V M

_Ack
Hypervisor Manager

인스턴스 중지 요청 결

과 반환

V M _ I m g _

Req
Hypervisor

S t o r a g e 

Array
인스턴스 이미지 요청

V M _ I m g _

Rep

S t o r a g e 

Array
Hypervisor

인스턴스 이미지 요청

에 대한 결과 반환

S t o r e _ V M

_Img
Hypervisor

S t o r a g e 

Array

인스턴스 이미지 저장 

요청

S t o r e _ V M

_Img_Ack

S t o r a g e 

Array
Hypervisor

인스턴스 이미지 저장 

요청 결과 반환

<표 2> 클라우드 컴퓨팅 환경에서 발생

가능한 요청/응답 메시지 예

4.3 가상머신의 침입 탐지

   PaaS를 제공하는 클라우드 컴퓨팅 서비스의 경우 가

상머신에서 불특정 다수가 접근할 수 있는 웹 어플리케이

션이 동작한다. 이 경우 웹 어플리케이션의 취약점이나 해

당 어플리케이션이 동작하는 guest OS의 취약점으로 인

해 가상머신이 동작하는 host의 제어 권한이 공격자에게 

넘어갈 수 있다[8, 9]. 경로 ③을 통해 유입되는 트래픽들

은 그 형태가 예측할 수 없어, 트래픽 단위에서 검역은 매

우 어려우며, 이 경우 각각 host OS에서 해당 시스템을 

위협하는 행위들에 대한 침입 탐지를 수행해야 한다.

5 결론

   본 논문에서는 클라우드 컴퓨팅 환경을 보호하기 위한 

보안 모델에 대해 제안하였다. 클라우드 컴퓨팅 환경을 안

전하게 보호하기 위해서는 다음의 기본적인 3 가지 보안 

기능을 만족하여야 한다. 첫째, 유입되는 바이너리 파일들

에 대한 안전성 검증이 이루어져야 한다. 둘째, 가상머신

으로부터 발생하는 트래픽 중 관리 장치나 저장 장치로 

향하는 트래픽에 대해 안전성 검증이 이루어져야 한다. 셋

째, 각 가상머신 수준에서 host에 대한 침입 탐지 과정이 

필요하다. 이러한 요구 사항을 충족할 경우 클라우드 컴퓨

팅 환경은 외부의 공격자로부터 안전하게 시스템을 보호

할 수 있다.

   향후 연구 방향으로는 클라우드 컴퓨팅 환경에 적합한 

각각의 세부 검역 장치들에 대한 설계와 동작 알고리즘에 

대한 연구를 진행할 계획이다.
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