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요       약
  SOiVA는 양방향 동영상 서비스를 위한 TTA 정보통신 표준이다. SOiVA 서비스는 다양한 정보를 표
현하기 위해 메타데이터를 이용하는데, 이 메타데이터에는 그 중요성 때문에 반드시 제 3자로부터 보호
되어야 하는 내용이 포함되어 있다. 이 중 일부가 외부에 노출되거나 유실․조작될 경우 큰 문제를 야기
할 수 있으므로 반드시 적합한 보안 시스템이 필요하다. 본 논문에서는 전자서명과 암호화 등의 기술을 
이용해 SOiVA 메타데이터 보안 시스템을 설계하고, 타당성을 검증하기 위해 시스템을 구현하고 예제 
메타데이터에 대하여 시험하였다.

1. 서론

  IPTV는 통신과 방송의 융합서비스로 최근 전 세계 통

신 사업자는 물론 기존 방송사업자들에게 큰 관심을 받고 

있는 분야이다. 하지만 IPTV는 방송국에서 Video를 제작

하여 일방적으로 서비스하는 형태로 양방향성이 충분히 

지원되지 못하며 사용자의 요구에 따라 개인화 되어 있지 

못해 iVideo의 특성을 만족하지는 못한다.[1]

  이런 단점을 보완하고 진정한 의미로서의 iVideo의 특

성을 만족시킬 수 있는 기술로 TTA의 정보통신 표준인 

SOiVA가 존재한다. SOiVA를 이용하면 상호간의 iVideo 

서비스를 동적으로 발견하고 이를 P2P로 연결하여 그 콘

텐츠를 볼 수 있으며, 내재된 하이퍼링크를 이용해 관련된 

정보나 서비스를 열람 또는 사용할 수 있다.[2]

  한편 SOiVA 서비스는 iVideo 및 서비스에 대한 정보를 

표현하기 위해 메타데이터를 이용한다. 그런데 이 메타데

이터에는 개인정보나 금전거래 정보 등 그 중요성 때문에 

반드시 제 3자로부터 보호되어야 하는 내용이 포함되어 

있다. 이 중 일부가 외부에 노출되거나 유실․조작될 경우 

큰 문제를 야기할 수 있으므로, 메타데이터를 보호할 수 

있는 보안 시스템이 필요하다.

  본 논문에서는 전자서명과 암호화 등의 기술을 이용해 

SOiVA 메타데이터 보안 시스템을 설계한다. 2장에서는 

SOiVA 및 널리 쓰이는 XML 기반 보안 기술인 XML 

Signature와 XML Encryption을 소개하고, 3장에서는 본 

논문에서 주제로 삼고 있는 SOiVA 메타데이터 보안 시스

템을 설계한다. 이어서 4장에서는 보안 시스템을 구현한 

* 본 연구는 한국전자통신연구원이 주관하는 지식졍제부 

“SOA기반 양방향 동영상 응용서비스 기술표준개발” 과제

로부터 지원받아 수행하였음.

프로그램을 작성하여 예제 SOiVA 메타데이터를 이용해 

시험하고 마지막으로 5장에서 결론을 맺는다.

2. 관련 연구

2.1. SOiVA

 2.1.1. 용어정의

  SOiVA(Service Oriented interactive Video Application)

는 SOA를 기반으로 iVideo 응용 서비스를 안정되게 주고

받을 수 있도록 동영상 기반의 웹을 실현하는 기술이다.

  iVideo(Interactive Video; 양방향 동영상)는 선형적인 

비디오 또는 영상 정보와 사용자와의 상호작용을 혼합하

는 기술이다. 동영상 자체에 각종 정보를 포함하여 동영상

을 보는 도중에 사용자가 쉽게 동영상에서 정보를 보고 

타 서비스를 요청할 수 있다.

 2.1.2. SOiVA 서비스 운영 모델

(그림 1) SOiVA 서비스 운영 모델

  SOiVA 서비스는 다양한 개인, 기업, 기관 등이 서비스

에 관여하는 액터가 되어 운영된다. (그림 1)은 SOiVA 서

비스 운영 모델을 도식화하여 나타낸 것이다. 동그라미는 

액터를, 화살표는 서비스 트랜잭션을 의미한다. 다음은 본 

논문과 관계된 주요 액터에 대한 설명이다.[3]
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1) SOiVA 서비스 제공자: 판매하고자 하는 서비스에 대

한 iVideo를 생성하여 서비스를 제공한다.

2) SOiVA 서비스 중개자: SOiVA 서비스 제공자와 이용

자를 1:1로 중개하는 역할을 한다.

3) SOiVA 서비스 이용자: 서비스에 대한 정보를 검색하

고 양방향 동영상을 제공받아 상품을 구매한다.

4) 인증기관: SOiVA 서비스 제공자와 중개자, 이용자를 

인증하고 상호간에 전송되는 정보를 관리한다.

 2.1.3. SOiVA 메타데이터

  SOiVA 메타데이터는 iVideo에 대한 정보를 비롯 iVide

o가 제공하는 각종 서비스에 대한 정보를 통합하여 XML 

포맷으로 표현한다. 서비스에 대한 정보는 개별 서비스의 

이름, 카데고리, 키워드, 가격 등의 정보와 서비스 제공자, 

서비스 중개자에 대한 정보를 포함한다.

  또한 SOiVA 메타데이터에는 결제 정보를 비롯해 높은 

보안성을 요구하는 메타데이터가 존재하는데, 이러한 데이

터들은 보안이 필요치 않은 일반적인 메타데이터와 혼재

되어 있다.

2.2. XML Signature

  XML Signature는 디지털 아이템에 전자 서명을 생성하

여 XML 포맷으로 나타내는 W3C 표준으로, XML 문법, 

처리 규칙, 권장 알고리즘 등을 정의하고 있다. 특히 XM

L 문서에 전자서명을 첨부하고자 할 경우에는 문서의 일

부, 즉 특정 엘리먼트만을 대상으로 서명을 생성하는 등의 

다양한 옵션을 제공한다.[4][5][6]

  한편 전자서명은 디지털 아이템의 해시 값으로부터 생

성되므로, 원본 디지털 아이템이 XML 문서일 경우 같은 

의미의 문서라 할지라도 공백 등으로 인해 해시 값이 달

라질 수 있다. 이 문제를 방지하기 위해 XML 문서에 서

명을 첨부할 때에는 해시 생성 이전에 반드시 문법적 차

이를 없애는 정규화 과정이 필요하다.

  또한 대상 데이터를 문서 내에 포함시키거나 URI를 링

크하는 등의 방법으로 전자서명을 대상 데이터와 연관 지

을 수 있다. 이는 전자서명과 원본 데이터의 위치 관계에 

따라 다음과 같이 세 가지 방식으로 나뉘며, (그림 2)에서 

이를 도식화하여 나타내고 있다.

 - 동봉한(Enveloping) 방식: 서명 대상 데이터가 XML 

Signature 엘리먼트 내부에 존재한다.

 - 동봉된(Enveloped) 방식: XML Signature 엘리먼트가 

서명 대상 XML 문서 내에 존재한다.

 - 분리된(Detached) 방식: 서명 대상 데이터가 XML Sig

nature 문서 외부에 URI 형태로 존재한다.

동봉한(Enveloping) 
방식

동봉된(Enveloped) 
방식

분리된(Detached) 
방식

(그림 2) XML Signature의 방식

2.3. XML Encryption

  XML Encryption은 디지털 아이템을 암호화하여 XML 

포맷으로 나타내는 W3C 표준으로, XML Signature와 유

사하게 XML 문법, 처리 규칙, 권장 알고리즘 등을 정의

하고 있다. 특히 XML 문서를 암호화하고자 할 경우에는 

문서의 일부, 즉 특정 엘리먼트만을 암호화하는 등의 다양

한 옵션을 제공한다.[7]

  한편 XML Encryption의 엘리먼트는 XML Signature와 

대조적으로 대부분이 선택적이다. 이는 전자서명과 암호화

의 성격 차이에서 기인한 것으로, 전자서명은 누구나 검증

할 수 있어야 하지만 암호화는 오로지 수신자만이 해독할 

수 있으면 되기 때문이다. 즉, 암호화 알고리즘이나 키 등 

송신자와 수신자가 사전에 합의할 수 있는 사항은 모두 

생략이 가능하다.

  또한 XML Signature와 유사하게 XML 문서를 대상 데

이터와 연관 지을 수 있다. 그러나 XML Signature와 달

리 대상 데이터가 아닌 암호화된 데이터를 연관 지으며,  

동봉된(Enveloped) 방식은 존재하지 않고 동봉한(Envelopi

ng) 방식은 다시 두 가지로 나눌 수 있다. 암호화된 데이

터를 문서 내에 포함시키거나 URI를 링크하는 등의 방법

은 동일하다. 구체적인 방식은 다음과 같으며, (그림 3)에

서 이를 도식화하여 나타내고 있다.

 - 동봉한(Enveloping) 방식: 암호화된 데이터가 XML En

cryption 엘리먼트 내부에 존재한다. 즉, 문서의 일부분을 

암호화할 경우 XML Encryption 엘리먼트가 암호화 대상 

엘리먼트 또는 그 내용을 대체하여 위치하게 된다. 이 때 

대상 엘리먼트의 내용만을 암호화할 경우 콘텐츠 암호화 

방식, 엘리먼트까지 통째로 암호화한 경우 엘리먼트 암호

화 방식으로 구분한다.

 - 분리된(Detached) 방식: 암호화된 데이터가 XML Encr

yption 엘리먼트 외부에 URI 형태로 존재한다.

동봉한(Enveloping)

콘텐츠 암호화 방식

동봉한(Enveloping)

엘리먼트 암호화 방식

분리된(Detached)

방식

(그림 3) XML Encryption의 방식

3. SOiVA 메타데이터 보안 시스템

3.1 개요

  서론에서 기술한 것처럼 SOiVA 메타데이터에는 전자서

명과 암호화 등 보안 시스템이 반드시 필요하다. 이 때 W

3C의 표준을 그대로 적용하기에는 불필요한 요소가 많이 

존재하고 있으며 또한 일부는 SOiVA 서비스 운영 모델에 

적합하지 않다. 따라서 SOiVA 메타데이터 보안 시스템은 

XML Signature/Encryption을 기반으로 하여 그 중 일부

를 수용하고 추가적으로 필요한 부분은 SOiVA 메타데이

터를 확장하여 정의할 것이다.
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3.2. SOiVA 메타데이터 보안 모델

 3.2.1. SOiVA 메타데이터 전자서명 모델

  SOiVA 메타데이터는 이미 원본 데이터가 XML 포맷으

로 존재하며 일부 엘리먼트만 선택적으로 서명할 수 있어

야 한다. 따라서 동봉된(Enveloped) 방식을 사용해 원본 

메타데이터에 전자서명을 첨부하는 것이 적합하다.

  정규화 알고리즘으로는 유일한 W3C 표준인 c14n을, 해

시 알고리즘으로는 XML Signature 표준에서 추천하는 유

일한 알고리즘인 SHA-1을 사용한다. 전자서명 알고리즘

은 RSA-SHA1 알고리즘을 사용하는데, 오랜 시간동안 널

리 사용되어 대부분의 환경에 컴포넌트가 존재하는 등 호

환성이 높기 때문이다.[8]

  한편 SOiVA 서비스 운영 모델 내에는 인증기관이 존재

하며 전자서명과 관련된 모든 액터는 인증기관으로부터 

사전에 키를 발급받게 된다. 따라서 서명 검증을 위한 키

는 문서에 포함시킬 필요가 없다. 대신 서명자는 항상 인

증기관으로부터 발급받은 자신의 개인 키를 이용해 전자

서명을 첨부하고, 수신자는 서명자의 ID를 통해 인증기관

으로부터 서명자의 공개 키를 얻어 이를 이용해 서명을 

검증한다. 이렇게 하면 문서 내에 서명 키를 첨부하는 것

보다 신뢰성을 높일 수 있으며 메타데이터가 경량화된다. 

따라서 SOiVA 메타데이터 전자서명에는 서명 키에 관한 

엘리먼트가 제거된 XML Signature 문법을 사용한다.

  또한 전자서명 자체에 관한 메타데이터를 별도의 <Sig

natureInformation>엘리먼트로 구성한다. 그 구조를 간략

히 나타내면 다음과 같다.

<Identifier>: 전자서명의 ID이다.

<SignerID>: 서명자의 ID이다.

<SignedDate>: 서명 시각이다.

<SignedItem>: 해당 메타데이터가 나타내는 <Signature> 

엘리먼트의 Id 속성이다.

  <SignatureInformation> 엘리먼트는 서명이 첨부될 때

마다 SOiVA 메타데이터의 루트 아래에 위치하는 <Signa

tureMetadata> 엘리먼트의 자식 엘리먼트로 추가된다. 이

렇게 하면 한 문서에 여러 액터의 서명이 첨부되어도 관

리하기 수월하며, 서명과 관련된 추가적인 메타데이터의 

소요가 발생할 경우에도 추가가 용이하다.

 3.2.2. SOiVA 메타데이터 암호화 모델

  전자서명과 마찬가지로, SOiVA 메타데이터는 원본 데

이터가 XML 포맷으로 존재하며 일부 엘리먼트만 선택적

으로 암호화할 수 있어야 한다. 또한 암호화로 인해 이 양

식이 해쳐져서는 안 되며 엘리먼트 이름 자체를 보호할 

필요는 없으므로 동봉한(Enveloping) 콘텐츠 암호화 방식

을 사용한다.

  문서의 암호화에는 본문은 대칭 키 알고리즘을 적용하

여 암호화하고 암호화에 쓰인 대칭키를 비대칭 키 알고리

즘을 이용해 암호화하는 방법을 사용한다. 이를 통해 비대

칭 키 알고리즘의 느린 수행속도를 보완할 수 있다. 대칭 

키 알고리즘으로는 XML Encryption 표준에서 필수로 요

구하는 알고리즘 중 보안성이 가장 우수한 AES-256을 사

용한다. 비대칭 키 알고리즘으로는 전자서명과 같은 이유

로 RSA를 사용한다.

  한편 역시 전자서명과 마찬가지 이유로 대칭 키를 암호

화하는데 쓰인 비대칭 키에 대한 정보는 문서에 포함시키

지 않는다. 대신 발송자는 대칭 키를 암호화할 때 항상 인

증기관으로부터 얻은 수신자의 공개 키를 이용한다. 수신

자는 자신의 개인 키로 대칭 키를 복호화할 수 있다. 따라

서 SOiVA 메타데이터 암호화에는 비대칭 키에 관한 엘리

먼트가 제거된 XML Encryption 문법을 사용한다.

  또한 암호화 사유, 암호화 시각 등의 암호화 관련 메타

데이터를 <EncryptionInformation>엘리먼트로 구성한다. 

그 구조를 간략히 나타내면 다음과 같다.

<Identifier>: 암호화의 ID이다.

<EncryptionNote>: 암호화 사유 등 간단한 설명이다.

<EncryptedDate>: 암호화 시각이다.

<EncryptedItem>: 해당 메타데이터가 나타내는 <Encrypt

edData> 엘리먼트의 Id 속성이다.

  <EncryptionInformation> 엘리먼트는 문서의 일부가 암

호화될 때마다 SOiVA 메타데이터의 루트 아래에 위치하

는 <EncryptionMetadata> 엘리먼트의 자식 엘리먼트로 

추가된다.

3.3. SOiVA 메타데이터 보안 절차

 3.3.1. 암호화 및 전자서명 절차

  송신자는 먼저 메타데이터에 정규화 알고리즘을 적용하

고 전자서명이 필요한 엘리먼트에 자신의 비밀 키로 RSA

-SHA1 전자서명을 생성한다. 이후 전자서명에 대한 메타

데이터인 <SignatureInformation> 엘리먼트를 생성해 SOi

VA 메타데이터에 첨부한다.

  암호화가 필요한 엘리먼트가 존재할 경우에는 대상 엘

리먼트를 임의의 대칭 키로 암호화한다. 이후 인증기관으

로부터 수신자의 공개 키를 구해 대칭 키를 수신자의 공

개 키로 암호화한다. 마지막으로 암호화에 대한 메타데이

터인 <EncryptionInformation> 엘리먼트를 생성해 SOiV

A 메타데이터에 첨부한다.

  이 때 기존에 전자서명이 첨부되어 있거나 암호화된 엘

리먼트가 존재하더라도 별도의 처리를 해 줄 필요가 없으

며, 특정 엘리먼트에 전자서명과 암호화가 모두 필요할 경

우에는 우선 암호화를 진행한 후 전자서명을 생성하는 순

으로 처리한다.

 3.3.2. 복호화 및 서명 검증 절차

  수신자는 우선 <SignatureMetadata> 엘리먼트와 <Enc

ryptionMetadata> 엘리먼트를 탐색해 SOiVA 메타데이터

에 첨부된 모든 전자서명과 암호화에 관련된 메타데이터

를 확인한다. 이후 가장 최근에 수행한 전자서명 또는 암

호화부터 차례대로 검증 또는 복호화한다.

  전자서명의 검증을 위해서는 인증기관으로부터 서명자

의 공개 키를 구해 전자서명 값을 해석하여 해시 값을 얻

는다. 이 값과 서명된 엘리먼트의 해시 값, <DigestValu
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e>의 해시 값이 모두 일치하는지 여부를 확인한다.

  암호화 된 엘리먼트가 존재할 경우에는 우선 수신자의 

개인 키로 대칭 키를 복호화한 후 복호화한 대칭 키로 암

호화 된 엘리먼트를 복호화한다.

  모든 절차가 끝나면 전자서명 및 암호화에 관련된 엘리

먼트를 모두 제거해 원본 메타데이터를 얻을 수 있다.

4. SOiVA 메타데이터 보안 시스템 구현 및 시험

  3장에서 설계한 보안 시스템을 구현한 프로그램을 작성

하여 시스템 타당성을 검증하였다. 이 프로그램을 이용해 

다양한 예제 SOiVA 메타데이터에 전자서명 첨부 및 검

증, 암호화 및 복호화 등의 테스트를 수행한 결과 이상 없

이 구동함을 확인할 수 있었다.

(그림 4) 원본 SOiVA 메타데이터

(그림 5) 서명 첨부 및 암호화된 SOiVA 메타데이터

  테스트 프로그램은 자바 언어로 작성하였으며, JDK/JR

E 1.6을 이용해 컴파일 및 실행하였다. 자바는 JCA(Java 

Cryptography Architecture)와 JCE(Java Cryptography E

xtension)를 통해 암호화 기술 및 전자 서명 기술을 제공

하므로 이를 사용해 보안 기술을 적용하였다. 한편 XML 

파싱을 위해 파서인 Apache Crimson 라이브러리를, base

64 인코딩을 Apache Common Codec 라이브러리를 이용

했다.[9][10][11][12]

  (그림 4)는 실제 테스트에 사용된 SOiVA 메타데이터 

중 일부를 나타낸 것이다. (그림 5)는 테스트 프로그램을 

이용해 /SOiVA/IntegratedService/Payment 엘리먼트를 

암호화하고 서명을 첨부한 후의 모습이다.

5. 결론

  SOiVA 서비스가 성공적으로 안착하기 위해서는 몇 가

지 걸림돌을 극복해야만 한다. 그 중 한 가지가 iVideo 및 

SOiVA 메타데이터에 대한 보안이다. 본 논문에서는 SOi

VA 메타데이터의 보안을 위해 XML Signature와 XML 

Encryption에 기반을 둔 보안 시스템을 설계하였고 타당

성을 입증하기 위해 시스템을 구현하여 다양한 SOiVA 메

타데이터에 대해 성공적인 테스트결과를 도출하였다.
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