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요       약
 최근 물리 인 보안이 큰 이 되는 가운데 물리  공격 에서도 오류 주입을 통한 공격이 국내

에서도 본격 으로 연구가 시작되고 있다. 특히 국인의 나머지 정리를 이용한 RSA-CRT 알고리즘은 

오류 주입 공격을 통해서 비  값 p, q가 쉽게 추출 되어 취약하다는 것이 실험 으로 검증이 되었다. 
본 논문에서는 이 를 통한 학  오류 주입 공격을 시도 했으며 외부 버퍼를 이용해서 정확하게 

원하는 시 에 오류를 주입함으로 이  장비 특성에 따른 오류 주입 값의 변화를 확인하 다.   

1. 서론

   스마트 그리드, 스마트카드, USB 보안 token, RFID, 

센서노드, Zigbee, Bluetooth와 같은 통신용 칩이나 방송용 

수신 칩, 등 오늘날 많은 분야와 장치에서 물리  공격에 

한 보안 문제가 부각 되거나 새롭게 발생하고 있다.

  물리  공격 에서도 침입성 공격에 해당하는 오류 

주입 공격(fault injection attack)[1,2]은 침입성 공격과 같

이 장치를 분해(Depackaging)한 후, 칩의 passivation 층

을 그 로 둔 채 직 인 기 을 하지 않고 공격을 

가하며 X-Ray나 자기장, 혹은 빛을 이용해서 오작동

(fault)을 일으키는 능동 인 공격이다. 특히 이 공격의 경

우 칩셋의 표면에서 정확한 치를 찾아서 공격해야 하는 

어려움이 있지만 상당히 인 공격에 해당한다.      

  RSA-CRT 암호 알고리즘[3]은 국인의 나머지 정리를 

이용하기 때문에 일반 인 RSA 암호 알고리즘에 비해서 

연산의 효율성이 높고 력 분석 공격과 같은 부채  공

격에 강인하다는 장 을 지니고 있다. 하지만 RSA-CRT 

연산 과정에서 특정 연산 부분에 공격자가 임의의 오류를 

주입하는 경우 오동작을 발생 시켜 이때 출력된 연산의 

결과를 이용하여 공격하려는 장치의 장된 비  값 p 

는 q를 추출하는 연구가 발표되어 오류 주입 공격에 취약

하다는 사실이 밝 졌다[4,5].

  본 논문에서는 RSA-CRT를 수행하는 암호 장치에 오

류 주입 공격의 실질 인 공격 실험을 해서 부채  공

1) 이 논문 는 서는 2010년 교육과학기술부로부터 지원받아 수행된 연

구임 (지역거 연구단육성사업/차세 물류IT기술연구사업단)

격용 보드를 구성하고 이  장비의 특성에 따른 오류 

주입 공격의 성공 여부를 테스트 하기 해 외부 버퍼를 

추가하여 이 를 통한 학  오류 주입 공격을 수행하

다. 그 결과로 얻게 된 정상 서명 값과 오류 서명 값을 

이용해 비  값인 p, q값을 추출하 고 이  장비에 따

른 외부 버퍼의 특성을 확인 하 다.        

2. 기존 RSA-CRT에 한 오류 주입 공격

2.1. 기존의 RSA-CRT 알고리즘

   RSA는 공개키 암호시스템의 하나로 라미터 생성과

정은 다음과 같다. 

1) 큰 소수 ,  선정, ⋅를 계산한다. 

2)   를 만족하는  (공개키)를 선택한다

3) ⋅≡  이 되는 (비 키)를 계산한다.

4) 공개정보(   ), 비 정보(   ) 

5) 메시지 서명 혹은 복호화       

6) 메시지 검증 혹은 암호화     

  (그림 1)은 CRT 기반 RSA 서명 알고리듬을 나타낸 것

으로 기존의 RSA와 같이 모듈러   상에서 연산 하지 않

고 비  값인 ,  상에서 연산하여 각각의 그 결과를 재

결합함으로 서명 값을 출력한다. ,는 일반 으로 N의 

1/2정도이기에 일반 RSA보다 약 4배 정도 연산 속도가 
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(그림 2) HD74HC541 버퍼의 pin 배열 

(그림 3) Laser Light Scattering System

빠르고 효율 인 장 이 있다. 그리고 모듈러 연산에 사용

되는 ,  값 자체가 노출이 되지 않는 비  값이기 때문

에 와 의 간 값을 측하기 힘들어 력 분석 공격

에도 강인한 장 이 있다.

   

Input :           

Output :    

1. ← 
  , where,     

2. ← 
  , where,     

3.  ← ․  ․ ․ ․   ,

   where,   
  ,   

 

4. Output S

(그림 1) CRT 기반 RSA 서명  

2.2. RSA-CRT 알고리즘에 한 오류 주입 공격 

1996년 Bellcore사에서 처음으로 제안한 RSA CRT 알

고리즘에 한 오류 주입 공격은 이후 D.Boneh 등에 의

해 멱승 과정에서 오류를 주입하여 비  소인수인 와 

를 알아낼 수 있게 되었다[4]. 그 공격 방법은 다음과 같

다.

1) 메시지 을 입력으로 정상 인 서명값 S를 계산한다.

  *정상 서명 값의 재 결합식: 

    ․  ․ ․  ․   
2) 다시 메시지 m을 입력,   

    는 

     
  가 계산되는 과정에 오류를 주입한다.

  *오류가 주입 된 서명 값의 재 결합식:

    ′   ′․  ․ ․  ․   
3) 의 두 단계에서 생성된 서명의 차를 구한 후

     ′  를 계산하여 비  값 ( 는 )를 

   추출한다. 여기서   는 최 공약수를 의미한다.

   *  ′ ․  ․ ․  ․ 
 ′․  ․   ․ ․  

 ․  ․  ′ ․  ․ 
   * ․ ․    ′ ․    ․  

와 같은 원리를 이용하면  다른 비  값인   한 

구할 수 있게 된다. 

3. 외부 버퍼에 한 이  오류 주입 공격 실험

3.1. 오류 주입 공격 실험 방법

3.1.1. 실험 장비

   주요 실험 장비로 공격 상 칩은 PIC18F452 8비트 

마이크로 컨트롤러[6]를 사용하 고 메모리의 제한으로 인

해 64비트 RSA-CRT 알고리즘을 구 하 다. <표 1>은 

PIC18F452의 사양을 나타낸다. 그리고 이  오류를 주

입할 외부 버퍼는 HD74HC541로 Octal 버퍼이며 3-state 

출력이다. (그림 2)는 HD74HC541의 pin 배열을 나타낸다.  

     

On-Chip Program

Memory
On-Chip 

RAM

(bytes)

Data

EEPROM

(bytes)
FLASH

(bytes)

# single Word

instructions

32K 16384 1536 256

<표 1> PIC18F452 마이크로 컨트롤러 사양

  오류 주입 공격에 사용한 이  장비는 (그림 3)에 

Laser Light Scattering System으로 모델명은 laser high 

speed correlator이고 주요 구성  성능은 <표 2>와 같

다.  

Wavelength
sampling 

times
power

514.5/488.0nm 25ns ~ 40ms 0.001W ~ 3.89W

<표 2> Laser Light Scattering System 구성  성능
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(그림 4) 외부 버퍼를 디캡핑 하기 한 환경 

(그림 6) 외부 버퍼의 오류 값에 따라 출력되는 

오류 서명 값과 비  값   

(그림 5) 외부 버퍼에 이  오류 주입 공격을 한 

환경 

3.1.2. 외부 버퍼에 한 디캡핑 방법

   이 를 주입 할 외부 버퍼의 핵심 코어 패드 부분을 

디캡핑 하기 해 연마기를 이용하여 해당 부 를 어느 

정도 갈아 낸다. 그리고 발연질산과 황산을 당한 비율로 

섞은 뒤 혼합된 화학약품을 스포이드를 이용해서 디캡핑 

하려는 부 에 살포한다. 발연질산은 라스틱 부 를 녹

임과 동시에 속 한 녹일 수 있기 때문에 속을 보호 

하기 해 황산을 당히 섞어야 한다. 그리고 어느 정도 

열이 유지 되어야 반응이 빨리 일어남으로 핫 이트 

에 버퍼를 올려 둔 채 디캡핑을 시도한다[7]. 화학 반응

으로 녹은 라스틱 잿 가루가 발생하면 3차 증류수

(DIW)를 이용해서 씻어내고 다시 가열 후 원하는 부 가 

드러날 때까지 앞의 차를 반복한다. (그림 4)는 디캡핑 

과정과 디캡핑된 버퍼를 보여 다.    

  

3.1.3. 외부 버퍼에 한 이  오류 주입 공격

   이  오류 주입을 해서 (그림 5)와 같이 먼  부

채  공격용 보드의 PIC 칩에 입출력 선을 외부로 내어 

버퍼에 연결 하 다. 즉 RSA-CRT 연산 도 에 간 결

과 값의 일부를 버퍼에 장 할 수 있도록 한 것이다. 이

때   
   연산 과정  m 값의 일부를 버퍼에 

장 시키고 버퍼에 이 를 주입하여 버퍼 내부에 장

된 정상 인 평문 값을 다른 값으로 변경 되도록 함으로

서 이 를 통해 오류가 주입되도록 하 다. 이 게 변경

된 평문 값은 오류 서명 값을 만들게 되고 결국 정상 서

명 값과 오류 서명 값 사이의 차이 값에 모듈러 N과의 최

 공약수를 계산함으로서 비  값 를 구하게 된다. <표 

3>은 오류 서명 값을 얻기 에 미리 설정 된 64비트의 

RSA-CRT 알고리즘의 라미터 값들을 보여 다. 

공개키 e 13

모듈러 N 4F 74 12 87 BD CF 54 CB

비 값 p 5F 5C C5 05

비 값 q D5 4A DB 8F

비 키 d 3A 8B 6B F7 57 96 84 CB

평문 m 26 27 EA 52 E1 46 7B D5

<표 3> 64비트의 RSA-CRT 알고리즘의 라미터 값

  재 평문 m의 값은 26 27 EA 52 E1 46 7B D5 이며 

이때 마지막 값인 5를 버퍼에 장하고 이 를 주입하

여 오류를 발생 시키면 버퍼에 장 된 값이 어떤 값으로 

변경 되느냐에 따라 (그림 6)과 같은 오류 서명 값들이 발

생한다. 

  m_err.hw[35]는 평문의 마지막 배열 값인 5가 장되어 

있는 외부 버퍼로 이 를 주입시켜 오류가 발생 되도록 

했을 때 버퍼 내부에 변경된 값을 나타낸다. 그리고 sign
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은 정상 인 서명 값을 나타내며 sign_err는 오류 서명 값

을 타나낸다. 마지막으로 key q는 비  소인수 값인 q값

이 얼마인지를 나타낸다. 평문의 값이 어떤 값으로 바 느

냐에 따라 계산되어지는 오류 서명 값도 달라지지만 결국 

추출되는 비  값 q는 동일함을 확인할 수 있다.

     

3.2. 실험 결과

   외부 버퍼에 이 를 주입 할 때 버퍼의 디캡된 상태

에 따라 오류가 발생되는 이  세기가 달랐다. 어떤 버

퍼는 이  포인터로도 오류가 주입되었으며  다른 버

퍼들은 각각 0.029W, 0.45W에 오류가 주입이 되었다. 최

종 인 실험 데이터를 얻기 해 사용한 버퍼의 경우에는 

50A, 512nm 장에서 3.92W로 순간 으로 이 를 주입 

했을 때 오류가 발생하 다. 사용한 외부 버퍼의 경우 일

정시간 이 를 주입 하 을 때 오류 값이 순간에만 남

아 있는 것이 아니라 일정시간 유지 되는 것을 확인 하

으며 이 가 주입 되는 각도나 장 한 각 버퍼의 특

성에 맞게 맞춰줘야 오동작이 발생됨을 확인하 다. 한 

이 의 세기는 강할수록 오류가 잘 들어가지만 무 강

할 때는 버퍼 자체가 강한 열을 발생하거나 순간 인 강

한 에 지에 의해 일정시간 동작을 하지 않음을 확인할 

수 있었다.     

4. 결론

   RSA-CRT 알고리즘에 학  오류 주입 공격의 경우 

멱승 연산이 이루어지는 시 에 오류가 주입 되어야 한다. 

그리고 이 의 장과 세기, 이 가 주입되는 부  등

에 따라서 오류 주입 여부가 결정 된다. 우리는 이러한 특

징에 따른 오류 공격 성공 가능성을 악하기 해 직  

마이크로 컨트롤러를 디캡핑 하여 정확한 공격 치를 찾

아서 공격하는 것이 아니라 외부 버퍼를 통해서 공격하려

는 시 과 공격하려는 부 에 따른 제한 인 요소들을 제

거하여 칩의 상태라든지 이  장비의 스펙에 따라 효율

으로 공격할 수 있는 환경을 구성하 으며 그러한 실험

환경에서 비  값 q를 알아 낼 수 있음을 실험 으로 검

증하 다.     
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