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요       약
 유·무선의 망을 함께 사용하는 무선 단말기에서는 기존의 통신방법으로는 안전하지 못한 네트워크 환

경에서의 메시지 교환의 무결성을 입증하기 어렵다. 기존 논문에서 제시한 인증메시지를 이용한 신뢰

성 있는 키 교환에서는 안전하지 못한 네트워크 환경에서의 신뢰성있는 키 교환이 가능하나, 상대적으

로 많은 메시지 교환 절차와 암호화로 무선단말기와 서버 사이의 통신에 단점을 가지고 있다. 본 논문

은 안전하지 못한 네트워크 환경에서의 무선 단말기와 유선 서버사이의 신뢰성 있는 키 교환을 위해 

상호 연결을 맺는 과정을 제시한다. 제안된 논문은 연결 요청단계, 인증 메시지 교환단계, 홉 카운팅 

단계, 신뢰성 확인단계로 구성되어 있다. 연결 요청단계에서는 서버와 클라이언트 사이의 연결 요청이 

이루어지며, 인증 메시지 교환단계는 인증 메시지를 이용해 상호간의 신뢰성 확인 및 Seed 값의 분배

를 실시한다. 홉 카운팅 단계에서는 패킷의 TTL(Time to live)를 이용하여 메시지의 변조여부를 확인하

며, 신뢰성 확인 단계는 카운팅된 값으로 메시지의 신뢰성여부를 판단하는 단계로 구성된다.

1. 서론

   유․무선의 복합적인 통신 환경을 가진 모바일 기기에

서는 각각의 환경에서 적용되는 보안기법으로 종단까지의 

신뢰성 있는 연결을 보장하기 힘들다. 신뢰성 있는 연결은 

안전한 비밀 값을 공유하기 위해 필수적인 방법이며, 기존

의 유선 및 무선에서 사용된 방법은 처음부터 유․무선의 

복합적인 통신환경을 고려하여 설계하지 않았기 때문에 

문제점이 제기 되고 있다. 또한 성능의 제약이 있는 모바

일 단말기의 경우, 에너지 효율성이 중요하다. 그에 따라 

모바일 단말기는 기존의 클라이언트보다 적은 계산을 요

구하는 암호화 방법 및 연결 방식이 필요하며, 종단 간의 

메시지 변조 및 도청에 대한 신뢰성을 보증할 방법이 필

요하다. 이에 따라 본 논문에서는 무선 단말기와 유선 서

버 사이의 상호 인증 메시지를 이용한 신뢰성 있는 키 교

환 연결 메커니즘 방식을 제시하고자 한다. 

2. 관련연구

   IEEE 802.11i[1]의 무선랜 보안은 사용자 인증 방식, 

“본 연구는 지식경제부 및 정보통신산업진흥원의 대학 IT

연구센터 지원사업의 연구결과로 수행되었음” 

(NIPA-2010-(C1090-1031-0005))

Dr. CS Hong is corresponding author.

키 교환 방식, 무선구간 암호화 알고리즘을 정의한다. 이 

인증방식은 무선장치, AP, 인증 서버 상호간의 통신 단계

로 구성된다. 이러한 방식의 인증 개념은 무선 단말기와 

AP 사이의 통신에 대한 신뢰성만 제공할 뿐 목적지까지

의 신뢰성을 제공하지 못한다. 소켓을 이용한 TCP와 

UDP의 통신의 경우 웹브라우저 보안 프로토콜중 하나인 

SSL(Secure Socket Layer)[2]과 비교하여 간단한 세션을 

맺는 과정이 가능하나, 상대적으로 보안성이 취약하다는 

단점이 존재한다. 제 3자를 이용한 키 교환[3]의 경우는 

클라이언트 상호간의 신뢰성 있는 키 교환은 가능하나, 신

뢰성 있는 서버 혹은 제 3자의 도움이 필요하다는 전제조

건이 필요하다. H. Fereidooni가 제안한 안전하지 못한 네

트워크상에서의 키 교환 프로토콜[4]에서는 인증 메시지, 

쿠키, 메시지 해시함수를 이용하여 종단간의 신뢰성 있는 

메시지 전송 및 키 분배를 가능하게 하였으나, 연결 과정 

및 종단간의 메시지 교환 절차가 복잡하며 많은 연산과정

을 거친다는 단점이 있다.

3. 제안사항

   본 논문에서 제안하는 사항은 2가지의 가정을 가지고 

있다.

  1. 모바일 단말기(이하 클라이언트)와 서버(이하 서버)사

이에 연결 경로는 최초에 통신한 경로를 사용한다.

- 969 -

제34회 한국정보처리학회 추계학술대회 논문집 제17권 2호 (2010. 11)



(그림 1) 신뢰성 있는 4단계 핸드셰이크 연결 과정

Client

IDclient : 클라이언트의 ID

PKclient : 클라이언트의 공개키

Seedclient : 클라이언트가 생성하는 Seed 값

(그림 2) 인증 메시지 형태

<표 1> 클라이언트 인증 메시지의 형태

Server

IDserver : 서버의 ID

PKserver : 서버의 공개키 값

Seedserver : 서버가 생성하는 Seed 값

<표 2> 서버 인증 메시지의 형태

  2. 클라이언트와 목적지 서버는 서로 같은 방식의 암호

화 알고리즘을 사용한다.

 인증 메시지는 [4]의 연구내용을 바탕으로 그림1과 같이 

제안하였다. 그리고 표 1과 표 2는 인증 메시지를 구성하

는 요소들에 대한 설명을 나타낸다. 서버와 클라이언트 인

증 메시지의 구성은 상호 인증을 위한 고유한 값의 ID, 

메시지 암호화를 위한 공개키, 비밀키 생성을 위한 Seed 

값과 인증 메시지의 같은 값을 공개키로 암호화 하는 암

호화된 메시지로 구성된다. 암호화된 메시지는 해당 ID, 

공개키, Seed 값을 공개키로 암호화하여 종단부분에서 값

을 일치성을 판단하여 중간노드의 개입으로 메시지 변조

여부를 확인하여 인증 메시지의 무결성을 판단하게 된다.

3.1 연결 요청 단계

   클라이언트는 서버에 접속하기 위해 서버와 상호 약속

된 메시지로 연결 및 인증 요청을 한다. 이 과정에서 서버

와 클라이언트는 상호간의 비밀키 값을 소유할 경우 해당 

키 값으로 통신하게 되며, 만일 서버에서는 비밀키 값이 

존재하지 않을 경우나, 이상여부가 판단되면 인증 메시지 

생성 및 전송을 한다. 그리고 클라이언트는 비밀키 생성을 

위한 Seedserver  값을 신뢰성 있는 저장장소에 저장한다.

 3.2 인증 메시지 교환단계

   클라이언트는 서버로부터 전송받은 인증 메시지의 암

호화된 메시지 값을 복호화 한 후 ID, 공개키, Seed 값과 

비교하여 값이 일치 하지 않을 경우 서버에 재전송을 요

청하며, 값이 일치할 경우 메시지 내의 Seed값을 저장한

다. 그리고 클라이언트는 서버에게 신뢰성 인증을 위해 인

증메시지 생성한다. 그리고 인증메시지로부터 얻은 

Seedserver값과 클라이언트가 생성한 Seedclient 값을 이용하

여 비밀키 값을 도출한다. 비밀키 값 생성이 완료되면, 클

라이언트는 24～28 사이의 임의의 수 Nonceclient를 생성한

다. 이 값은 패킷을 만들 때, 홉 카운팅을 위한 TTL 값으

로 사용되며, 종단간의 메시지의 무결성을 입증하기 위해

서 사용된다. 클라이언트는 생성된 Nonceclient를 패킷의 

TTL의 값으로 지정 한 후, 비밀키를 이용하여 암호화 하

여 인증 메시지와 함께 서버로 전송한다. 

 3.3 홉 카운팅 단계

   서버는 클라이언트로부터 전송받은 메시지로부터 TTL 

필드 값을 얻은 후 인증메시지와 비밀키로 암호화된 

Nonceclient를 분리한다. 서버는 클라이언트와 마찬가지로 

인증메시지의 무결성 여부를 판단하여 메시지의 재요청 

여부를 결정한다. 인증 메시지의 무결성이 입증되면 클라

이언트와 마찬가지로 서버가 가지고 있는 Seedserver값과 

인증 메시지 내의 Seedclient 값으로 비밀키를 도출한다. 그

리고 이 비밀키를 이용하여 Nonceclient를 복호화 하여 수

식 1과 같이 카운트 값과 Nonceserver를 생성한다.

  
 

(수식 1) 서버의 Nonce, Count 값 계산

 마지막으로 서버는 계산된 Countserver와 Nonceserver를 비

밀키 값으로 암호화 한 후 ACK 메시지와 결합하고, TTL 
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값을  Nonceclient으로 설정하여 클라이언트로 전송한다.

 3.4 신뢰성 확인단계

  클라이언트는 서버로부터 전송받은 메시지로부터 TTL

값을 Reply_Nonceclient으로 저장한다. 그리고 ACK와 비밀

키로 암호화된 Countserver와 Nonceserver를 분리한다. ACK

의 이상여부를 확인 후, 비밀키로 Countserver와 Nonceserver

를 복호화 하여 다음과 같은 비교과정을 실시한다.

Compare(Nonceclient, Countserver+Nonceserver)

 두 값이 일치할 경우 암호화된 Nonceclient 값이 중간노드

의 방해 없이 서버와 클라이언트 사이의 통신했다는 것을 

확인 가능하다.

Compare(Reply_Nonceclient, Nonceserver)

 그리고 두 값들이 일치할 경우, 노드는 같은 경로로 메시

지가 전송 되었다는 것이 추론 가능하다. 해당 결과들은 

서버와 클라이언트가 중간노드의 개입 없이 정상적인 메

시지의 교환이 성공하였으며, 같은 비밀키 값을 가졌다는 

것을 확인 가능하다.

4. 평가

(그림 3) 클라이언트와 서버간의 가상 연결 시나리오

   그림 3과 같이 클라이언트와 서버가 연결되었다고 가

정을 하면, 유․무선의 악의적인 노드들은 리플레이 어택, 

메시지 변조, 도청등이 가능하다. 각 유․무선 상의 메시

지는 악의적인 노드가 존재하는 위쪽 경로로 이동한다고 

가정한다. 먼저 상호간의 인증을 위한 인증 메시지의 변조 

여부는 메시지 내의 공용키를 이용하여 암호화된 메시지

와 암호화 되지 않은 메시지의 값의 일치여부에 따라 판

단된다. 만약 이 값이 일치하지 않는다면 네트워크 중간 

경로에서 공격자의 개입 혹은 간섭이 있다고 판단 가능하

다. 패킷의 TTL을 이용하여 홉 카운팅을 이용할 경우 중

계역할을 하는 악의적인 노드는 TTL 값을 변조하여 각 

종단에 전송 가능하다. 그러나 TTL 값이 변조되었다 하

더라도 각 종단은 자신이 전송하고 받은 TTL 값과 홉카

운팅 값을 상호 비교하므로 중간 노드의 개입에 대한 의

심과 신뢰성있는 메시지 전송이 되었다고 확인 가능하다. 

리플레이 어택으로 인증정보를 도용한다 하더라도, 미리 

분배된 키 도출 방식 및 암호화 방식과 다른 메시지가 나

올 경우 중간 노드의 개입에 대한 의심이 가능하다. 

5. 시뮬레이션

   본 논문에서 제시하는 메커니즘을 시뮬레이션 위해서 

OMNeT++[5] 상에서 아래의 그림 4, 그림 6 와 같이 모

듈을 구현하였다. 무선 전송은 IEEE 802.11g의 3G망 표준 

환경을 구현하였으며, 유선 전송은 100Mbps의 환경으로 

표 3처럼 구성하였다. 본 논문에서는 [4]에서 제시한 인증 

메커니즘과 제안한 메시지 인증 메커니즘을 비교하여 인

증 메시지 속도 성능과 에너지 효율성을 평가하였다.

(그림 4) 인증 메시지 속도 측정 시나리오

Parameters for Wireless 

Frequency 2.4GHz

Data Rate 4.5 ～ 11Mbps

Parameters for Wire

Data Rate 100Mbps

<표 3> 유무선 구간의 시뮬레이션 환경

 그림 4는 서버와 클라이언트 간의 인증 메시지 속도를 

비교한 시뮬레이션 환경이다. 무선 클라이언트는 AP를 이

용하여 IPv4 네트워크망을 이용하여 서버까지 신뢰성 있

는 메시지를 전송한다 가정 하였다. 클라이언트로부터 전

송된 인증 메시지는 유․무선 네트워크를 통하여 서버로 

전송되며, 시뮬레이션 횟수마다 서버로 이동하는 구간은 

임의로 정하였다. 그리고 각 구간의 딜레이는 임의의 값으

로 생성하였으며 동일한 환경에서의 각각의 성능을 비교 

하였다. 제안된 4단계 핸드셰이크 메커니즘과 [4]에서 제

안한 키 교환 방식에서의 각각의 인증 메시지의 모든 생

성속도는 같다고 가정하여 실험하였다.

(그림 5) 메시지 인증 속도 측정
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 그림 5에서는 클라이언트와 서버간의 인증메시지 속도의 

차이를 보여주고 있다. 제안된 메커니즘의 평균 인증 시간

은 0.014초로 측정되었으며, 기존의 메커니즘은 0.039초로 

제안된 메커니즘은 0.025초의 성능 개선을 보였다. 제안된 

메커니즘의 장점은 기존 메커니즘에 비교하여 생성되는 

메시지의 개수와 클라이언트와 서버 사이의 핸드셰이크 

단계가 적다는 특징이 있다.  

(그림 6) AP 이동 간 에너지 소모량 측정 시나리오

 그림 6의 환경은 무선 클라이언트(이하 센더)가 지속적으

로 이동하여 메시지를 생성해 서버(이하 리시버)와 새션을 

맺는 환경을 구축했다. 센더는 각각의 AP 포인트로 지속

적으로 이동을 하며, AP1에서는 센더가 IPv4 네트워크를 

이용하여 Router1으로 이동하고, 임의 리시버에 인증 메시

지를 전송하여 세션을 맺으며, AP2에서는 IPv4 네트워크

를 이용하여 Router2로 이동하고, 임의의 리시버에 인증 

메시지를 이용하여 세션을 맺는 방식이다. 센더가 이동하

는 속도는 표 4 처럼 구성하였다.

(그림 7) 에너지 소모량 비교 측정

Parameters for Mobile Device

Mobility Type Linear Mobility

Moving Speed 1 ～ 15 m/s

<표 4> 이동성 환경변수

 그림 7 은 센더의 이동속도에 따라 리시버까지의 신뢰성 

있는 연결을 맺을 때 소모되는 에너지의 양을 측정 하였

다. 제안한 메커니즘은 기존의 메커니즘과 동일하게 이동

속도가 증가함에 따라 에너지 소모도 증가하는 특성을 보

였다. 하지만 현재 키 교환 메커니즘 대비 에너지 소모측

면에서 약 20%의 성능향상을 보였다.

6. 결론

   본 논문에서 제안하는 메커니즘은 인증 메시지와 패킷

의 TTL 옵션을 이용한 핸드셰이크 방법을 사용 할 경우 

클라이언트는 서버와의 통신에서 경량화와 안전한 인증이 

가능하며, 상호간의 신뢰성 있는 Seed값 교환을 이용하여 

키 값을 얻을 수 있다. 이 기법은 모바일 스마트폰과 유선 

서버사이의 비 신뢰성의 네트워크 환경을 고려하였다. 기

존의 메커니즘 대비 에너지 효율성 높으며 서버와 클라이

언트의 상호 인증 속도가 향상되었다. 향후 연구 사항은 

제한사항의 구현을 통하여 실질적인 검증을 할 것이다.
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